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P u b l i c k e y c r y p t o g r a p h y i s a r e l a t i v e l y n e w b r a n c h o f c r y p t o g r a p h y , w i t h t h e f i r s tc r y p t o s y s t e m s p u b l i s h e d i n t h e 1 9 7 0 ’ s . D e s p i t e i t s y o u t h , m u c h o f o u r m o d e r ni n f o r m a t i o n i n f r a s t r u c t u r e r e l i e s o n p u b l i c k e y c r y p t o g r a p h y f o r e f f i c i e n t s e c u r i t y .P u b l i c k e y c r y p t o s y s t e m s a r e b u i l t o n c o m p u t a t i o n a l l y i n f e a s i b l e m a t h e m a t i c a lp r o b l e m s . T h e t w o m o s t c o m m o n p r o b l e m s a r e f a c t o r i n g l a r g e c o m p o s i t e i n t e g e r sa n d c o m p u t i n g d i s c r e t e l o g a r i t h m s . I t i s w e l l k n o w n t h a t t h e p r o b l e m s o f f a c t o r i n ga c o m p o s i t e i n t e g e r
N

a n d c o m p u t i n g a s q u a r e r o o t m o d u l o
N

a r e e q u i v a l e n t ,w i t h s e v e r a l c r y p t o s y s t e m s d e s i g n e d f r o m t h i s h a r d p r o b l e m . A l e s s e r k n o w ne q u i v a l e n c y e x i s t s b e t w e e n t h e d i s c r e t e l o g a r i t h m a n d
qth r o o t p r o b l e m s . P u b l i ck e y c r y p t o s y s t e m s h a v e b e e n b a s e d o n t h e d i f f i c u l t y o f t h e

qth r o o t p r o b l e m ,i n c l u d i n g a k e y e x c h a n g e p r o v a b l y s e c u r e a g a i n s t t h e m a n � i n � t h e � m i d d l e a t t a c k .I f
q

i s a p r i m e i n t e g e r a n d
G

i s a f i n i t e c y c l i c g r o u p s u c h t h a t
q2 d i v i d e s t h eo r d e r o f

G
, t h e n c o m p u t i n g a

qth r o o t i n
G

a p p e a r s t o b e e q u i v a l e n t t o c o m p u t i n ga d i s c r e t e l o g a r i t h m o f a n e l e m e n t o f o r d e r
q

. N o k n o w n
qth r o o t a l g o r i t h m s f o rg r o u p s

G
e x i s t w h i c h d o n o t r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n . E a r l i e r w o r kp r o v e d t h a t i f a ‘ w e l l � b e h a v e d ’

qth r o o t a l g o r i t h m e x i s t e d , t h e n d i s c r e t e l o g a r i t h m so f e l e m e n t s o f o r d e r
q

i n t h e s e g r o u p s c o u l d b e c o m p u t e d w i t h
2 log2(q)

c a l l s t ot h e
qth r o o t a l g o r i t h m .A l l k n o w n

qth r o o t a l g o r i t h m s f o r
G

c a n b e r e d u c e d t o a s i n g l e a l g o r i t h m ,d e s c r i b e d i n t h e t h e s i s . I t r e q u i r e s a d i s c r e t e l o g a r i t h m c o m p u t a t i o n w h e n e v e r
q2 d i v i d e s t h e o r d e r o f t h e g r o u p . H o w e v e r , o n e s p e c i a l i z e d a l g o r i t h m i s k n o w nw h i c h d o e s n o t r e q u i r e a d i s c r e t e l o g a r i t h m c o m p u t a t i o n : C i p o l l a ’ s a l g o r i t h m .T h i s a l g o r i t h m o n l y w o r k s i f

G
i s t h e m u l t i p l i c a t i v e g r o u p o f a f i n i t e f i e l d . I f
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C i p o l l a ’ s a l g o r i t h m w e r e m o r e e f f i c i e n t t h a n d i s c r e t e l o g a r i t h m c o m p u t a t i o n t h i sw o u l d s h o w t h a t w i t h c u r r e n t t e c h n o l o g y t h e
qth r o o t p r o b l e m i s e a s i e r t h a n t h ed i s c r e t e l o g a r i t h m p r o b l e m i n f i n i t e f i e l d s . I f i t w a s ‘ w e l l � b e h a v e d ’ t h e n i t w o u l dg i v e a n e f f i c i e n t d i s c r e t e l o g a r i t h m a l g o r i t h m w h e n c o m b i n e d w i t h e a r l i e r w o r k .H o w e v e r i n i t s c u r r e n t f o r m C i p o l l a ’ s a l g o r i t h m i s c o m p u t a t i o n a l l y m o r e e x p e n s i v et h a n f i n d i n g a d i s c r e t e l o g a r i t h m u s i n g e x h a u s t i o n a n d d o e s n o t h a v e t h e ‘ w e l l �b e h a v e d ’ p r o p e r t y n e e d e d t o f i n d d i s c r e t e l o g a r i t h m s .C i p o l l a ’ s a l g o r i t h m w a s o r i g i n a l l y d e s i g n e d t o c o m p u t e s q u a r e r o o t s w h e nl a r g e p o w e r s o f

2
d i v i d e d t h e o r d e r o f t h e g r o u p a n d h a s n o t b e e n a n a l y z e df o r l a r g e r p r i m e s . I f t h e a l g o r i t h m c o u l d b e m o d i f i e d s u c h t h a t i t s c o m p u t a t i o n a lr e q u i r e m e n t s w e r e l e s s t h a n a d i s c r e t e l o g a r i t h m o r i t w e r e g i v e n t h e ‘ w e l l � b e h a v e d ’p r o p e r t y n e e d e d t o c o m p u t e a d i s c r e t e l o g a r i t h m , t h e n t h e b a l a n c e b e t w e e n t h e t w op r o b l e m s w o u l d b e u p s e t , a t l e a s t i n t h e m u l t i p l i c a t i v e g r o u p s o f f i n i t e f i e l d s .W e w i l l s h o w t h a t C i p o l l a ’ s a l g o r i t h m d o e s n o t u p s e t t h e b a l a n c e o f t h e

qthr o o t a n d d i s c r e t e l o g a r i t h m p r o b l e m s . I f t h e c o m p u t a t i o n a l r e q u i r e m e n t s c o u l db e m i n i m i z e d w i t h r e s p e c t t o
q

, t h e n t h i s i m p l i e s p r e � k n o w l e d g e o f t h e
qth r o o t .W h i l e C i p o l l a ’ s a l g o r i t h m i t s e l f g i v e s n o f u r t h e r i n s i g h t i n t o t h e

qth r o o t o r d i s c r e t el o g a r i t h m p r o b l e m s , t h e r e s e a r c h i n d i c a t e s n e w d i r e c t i o n s f o r f u t u r e w o r k o n t h e s ep r o b l e m s .
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. . . . . . . . . . . . . . . . . . . . . 1 0 98 . 5 M i n i m a l r e p r e s e n t a t i v e p o l y n o m i a l s f o r

q = 5
a n d

q = 11
. . . . . 1 1 89 F o u r i e r t r a n s f o r m s o n r o o t m a p p i n g p o l y n o m i a l a n d e l e m e n t s i n

FP q

1 2 09 . 1 S i m p l i f i e d c o n j u g a t e f o r m u l a . . . . . . . . . . . . . . . . . . . . . 1 2 29 . 2 F o u r i e r t r a n s f o r m s o v e r
FP
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FP q
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q

p o l y n o m i a l i r r e d u c i b i l i t y t e s t i n g i n
FP

. . . . . . . . . . 1 3 9B i b l i o g r a p h y 1 4 2
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n
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q
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q2 |P − 1

. . . . . . . . . . . . . . . . . . . 1 3 8A . 2 P r i m e s f o r w h i c h m i n i m a l o r d e r e q u i v a l e n c e c l a s s s e x i s t . . . . . . 1 3 8
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2 . 1
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N
t h e s e t o f n a t u r a l n u m b e r s {1, 2, 3, . . .} ;

Z
T h e r i n g o f i n t e g e r s u n d e r s t a n d a r d a d d i t i o n a n d m u l t i p l i c a t i o n ;

ZP
t h e r i n g o f i n t e g e r s m o d u l o

P ;
FP ,F

∗
P

t h e f i n i t e f i e l d o f o r d e r
P

a n d i t s m u l t i p l i c a t i v e s u b g r o u p ;
〈a〉 t h e c y c l i c g r o u p g e n e r a t e d b y

a ;
dl g(w)

t h e i n d e x o r d i s c r e t e l o g a r i t h m o f
w

b a s e
g

:
gdlg(w) ≡ w ;

N(γ) , NFPq (f)
t h e n o r m o f

γ ∈ FP q

o r o f
f(x) ∈ FP [x]

w i t h r e s p e c t t o
FP q ;

ord(G) , ord(g)
t h e o r d e r o f t h e g r o u p

G
o r t h e o r d e r o f t h e e l e m e n t

g ∈ G ;
G, Gs

a f i n i t e c y c l i c g r o u p a n d o n e w i t h g i v e n o r d e r
s ;

a |b a
d i v i d e s

b ;
qn ‖b f o r p r i m e

q
a n d i n t e g e r

n > 0
,
qn |b a n d

qn+1 6 |b ;
lg(P ) lg(P ) = log2(P ) ;
C(f) , C(η)

t h e
qth r o o t r e t u r n e d u s i n g C i p o l l a ’ s a l g o r i t h m a n d i r r e d u c i b l ed e g r e e

q
p o l y n o m i a l

f ∈ FP [x]
o r i t s r o o t

η ∈ FP q ;
F(A) = [Fj(A)]

n−1
j=0

t h e
n

d i m e n s i o n d i s c r e t e F o u r i e r t r a n s f o r m o n
A ∈ F

q
P

o r
A(x) ∈ FP [x] ;
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P u b l i c k e y c r y p t o g r a p h y i s a r e l a t i v e l y n e w b r a n c h o f c r y p t o g r a p h y , w i t h t h e f i r s tc r y p t o s y s t e m s p u b l i s h e d i n t h e 1 9 7 0 ’ s . D e s p i t e i t s y o u t h , m u c h o f o u r m o d e r ni n f o r m a t i o n i n f r a s t r u c t u r e r e l i e s o n p u b l i c k e y c r y p t o g r a p h y f o r e f f i c i e n t s e c u r i t y .P u b l i c k e y c r y p t o s y s t e m s a r e b u i l t o n c o m p u t a t i o n a l l y i n f e a s i b l e m a t h e m a t i c a lp r o b l e m s . T h e t w o m o s t c o m m o n p r o b l e m s a r e f a c t o r i n g l a r g e c o m p o s i t e i n t e g e r sa n d c o m p u t i n g d i s c r e t e l o g a r i t h m s . I t i s w e l l k n o w n t h a t t h e p r o b l e m s o f f a c t o r i n ga c o m p o s i t e i n t e g e r
N

a n d c o m p u t i n g a s q u a r e r o o t m o d u l o
N

a r e e q u i v a l e n t , w i t hs e v e r a l c r y p t o s y s t e m s d e s i g n e d f r o m t h i s h a r d p r o b l e m , a s i n [ 3 6 ] a n d [ 1 4 ] . Al e s s e r k n o w n p r o b l e m e q u i v a l e n c y e x i s t s b e t w e e n t h e d i s c r e t e l o g a r i t h m a n d
qthr o o t p r o b l e m s . P u b l i c k e y c r y p t o s y s t e m s h a v e b e e n d e s i g n e d o f f o f t h e

qth r o o tp r o b l e m , i n c l u d i n g a k e y e x c h a n g e p r o v a b l y s e c u r e a g a i n s t t h e m a n � i n � t h e � m i d d l ea t t a c k . T h i s k e y e x c h a n g e i s k n o w n a s t h e S e c u r e A u t h e n t i c a t e d K e y E x c h a n g e( S A K E ) a n d i s b r i e f l y d e s c r i b e d b e l o w . S e e [ 2 2 ] f o r a m o r e d e t a i l e d d e s c r i p t i o n .S A K E C o m p o n e n t s
q : A l a r g e p r i m e i n t e g e r ;
Gq2 : A g r o u p ( o r s u b g r o u p ) f o r w h i c h d i s c r e t e l o g a r i t h m s a r e ’ h a r d ’ a n d w h i c hh a s o r d e r

q2 ; 1 2



u : u ∈ Gq2

, w h o s e o r d e r i s
q2 ;

xi : L o n g t e r m s e c r e t i n t e g e r ( m o d u l o
q2 ) f o r u s e r i ;

ai : T h e p u b l i c v e r s i o n o f
xi

, n a m e l y
ai ≡ uxi ;

ri : A o n e � t i m e r a n d o m s e c r e t i n t e g e r ( m o d u l o
q2 ) f o r u s e r i ;

bi : T h e p u b l i c v e r s i o n o f
ri

, n a m e l y
bi ≡ uri ;S i m p l i f i e d A u t h e n t i c a t e d K e y E x c h a n g e ( S A K E )1 . T r a n s m i t t h e

bi
v a l u e s ;2 . R e c e i v e

bj ;3 . C o m p u t e :
rj ≡ bqjaj ≡ uxj+qrj ;4 . C o m p u t e t h e s h a r e d k e y :

cxi+qri

j ≡ u(xi+qri)(xj+rjq) ;S i m p l i f i e d A u t h e n t i c a t e d K e y E x c h a n g e
(bqBaB)

(xA+qrA)
= u(xA+qrA)(xB+qrB) = (bqAaA)

(xB+qrB)

xA
,
rA

,
aB

-bA ≡ urA

A

xB
,
rB

,
aA

�bB ≡ urB

B

T h e
qth r o o t p r o b l e m i s a v e r y n e w l y d i s c o v e r e d c o m p u t a t i o n a l l y i n f e a s i b l ep r o b l e m . I t w a s f i r s t s u g g e s t e d f o r u s e i n p u b l i c k e y c r y p t o s y s t e m s i n 1 9 9 9 i n [ 4 ] .L i k e t h e s q u a r e r o o t p r o b l e m , i t i s c o n c e r n e d w i t h t h e d i f f i c u l t y o f r o o t c o m p u t a �t i o n . U n l i k e t h e s q u a r e r o o t p r o b l e m , i t s d i f f i c u l t y i s l i n k e d n o t t o f a c t o r i n g b u t t h ed i s c r e t e l o g a r i t h m p r o b l e m . T r a i t s o f t h e c r y p t o s y s t e m a r i s e f r o m t h e p r o b l e m o nw h i c h i t i s b a s e d . F a c t o r i n g b a s e d a l g o r i t h m s a r e g e n e r a l l y s i m p l e r t o i m p l e m e n t1 3



a n d h a v e s t r a i g h t f o r w a r d e n c r y p t i o n / d e c r y p t i o n p r o c e s s e s , a s i n R S A [ 3 7 ] . D i s �c r e t e l o g a r i t h m b a s e d a l g o r i t h m s h a v e d i f f e r e n t q u a l i t i e s : s i m p l i f i e d i n f r a s t r u c t u r e ,i n c r e a s e d f l e x i b i l i t y i n c h o i c e o f u n d e r l y i n g g r o u p , a n d o f t e n i m p r o v e d c o n f i d e n c ei n i t s s e c u r i t y .I n l a r g e s y s t e m s w i t h m a n y u s e r s , d i s c r e t e l o g a r i t h m b a s e d s y s t e m s c a n s i m p l i f yk e y g e n e r a t i o n a n d u p d a t i n g . F a c t o r i n g b a s e d a l g o r i t h m s g e n e r a l l y r e q u i r e e a c hu s e r t o h a v e t h e i r o w n s e c r e t m o d u l i , w h i c h d e t e r m i n e s t h e r i n g o v e r w h i c h t oo p e r a t e . I n a l a r g e s y s t e m t h i s r e q u i r e s t h e s e c u r e g e n e r a t i o n a n d d i s t r i b u t i o n o fm a n y t w o p r i m e c o m p o s i t e i n t e g e r s . I n d i s c r e t e l o g a r i t h m b a s e d s y s t e m s , a l l u s e r sc a n o p e r a t e o v e r t h e s a m e g r o u p . F u r t h e r m o r e , i f a p u b l i c / p r i v a t e k e y p a i r i sc o m p r o m i s e d i n a f a c t o r i n g b a s e d s y s t e m , t h e f a c t o r i z a t i o n i s a l s o c o m p r o m i s e da n d t h e r i n g m u s t b e r e p l a c e d . I f t h e c r y p t o s y s t e m i s o n e o f t h e f e w w h i c h a l l o w sf o r a s h a r e d m o d u l u s , a s i n g l e c o m p r o m i s e w o u l d r e q u i r e t h e r e � k e y i n g o f t h ee n t i r e s y s t e m . I n a d i s c r e t e l o g a r i t h m b a s e d s y s t e m o n l y t h e p u b l i c / p r i v a t e k e yp a i r f o r t h e i n d i v i d u a l w o u l d n e e d t o b e r e p l a c e d – t h e g r o u p s t r u c t u r e c o u l dr e m a i n .B o t h f a c t o r i n g a n d d i s c r e t e l o g a r i t h m b a s e d c r y p t o s y s t e m s a r e c o m p u t a t i o n a l l ye x p e n s i v e c o m p a r e d t o t h e i r s y m m e t r i c c o u n t e r p a r t s . T h e c o s t o f d i s c r e t e l o g a r i t h m( a n d t h e r e f o r e
qth r o o t ) b a s e d s y s t e m s c a n b e g r e a t l y r e d u c e d b y c h o o s i n g a na p p r o p r i a t e g r o u p . E l l i p t i c c u r v e c r y p t o s y s t e m s a r e b a s e d o n t h e d i s c r e t e l o g a r i t h mp r o b l e m o v e r a g r o u p o f p o i n t s o n a n e l l i p t i c c u r v e [ 2 4 ] , g r e a t l y r e d u c i n g t h er e q u i r e d k e y s i z e a n d o f t e n t h e c o m p u t a t i o n .B o t h f a c t o r i n g a n d d i s c r e t e l o g a r i t h m b a s e d a l g o r i t h m s h a v e a t t a c k s b a s e do n t h e o r d e r o f t h e g r o u p . A n i l l c h o s e n g r o u p w i t h p o o r o r d e r , s u c h a s t h o s ev u l n e r a b l e t o t h e a t t a c k i n [ 3 3 ] , s e v e r e l y w e a k e n s t h e s e c u r i t y o f t h e a l g o r i t h m .P u b l i c k n o w l e d g e o f t h e g r o u p ’ s o r d e r , a s i n m o s t d i s c r e t e l o g a r i t h m b a s e d s y s t e m s ,
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c a n r e a s s u r e b o t h s e c r e t k e y h o l d e r s a n d p u b l i c u s e r s o f t h e s y s t e m s s e c u r i t y .T h e
qth r o o t p r o b l e m o p e n e d n e w p u b l i c k e y d e s i g n p o s s i b i l i t i e s w h i l e r e t a i n i n gt h e b e n e f i t s o f d i s c r e t e l o g a r i t h m b a s e d s y s t e m s . A l g o r i t h m s b a s e d o n t h e

qth r o o tp r o b l e m w o r k o v e r t h e s a m e t y p e s o f f i n i t e c y c l i c g r o u p s t h a t d i s c r e t e l o g a r i t h mb a s e d a l g o r i t h m s u s e .
qthT h e

qth r o o t p r o b l e m i s c l o s e l y c o n n e c t e d t o t h e d i s c r e t e l o g a r i t h m p r o b l e m . I nc h a p t e r 5 w e p r o v e t h a t , i n c e r t a i n c i r c u m s t a n c e s , t h e t w o p r o b l e m s a r e c o m p u t a �t i o n a l l y e q u i v a l e n t . I n o t h e r w o r d s , t h e a b i l i t y t o t a k e d i s c r e t e l o g a r i t h m s i m p l i e st h e a b i l i t y t o s o l v e t h e
qth r o o t p r o b l e m a n d t h e a b i l i t y t o s o l v e t h e

qth r o o t p r o b �l e m i m p l i e s t h e a b i l i t y t o c o m p u t e d i s c r e t e l o g a r i t h m s . T h i s s e c t i o n d e f i n e s t h et w o p r o b l e m s .T h e d i s c r e t e l o g a r i t h m p r o b l e m i s o n e o f t h e f o u n d a t i o n a l p r o b l e m s o f p u b l i ck e y c r y p t o g r a p h y a n d i s t h r o u g h l y d e s c r i b e d i n m o s t b o o k s o n c r y p t o g r a p h y s u c ha s [ 4 3 ] a n d [ 3 1 ] , a n d a f o r m a l d e f i n i t i o n o f t h e d i s c r e t e l o g a r i t h m f u n c t i o n i s i ns e c t i o n 2 . 2 . F o r e l e m e n t s
g, a ∈ G

w h e r e
G

i s a f i n i t e c y c l i c g r o u p , t h e n o t a t i o n
dl g(a)

w i l l b e u s e d t o d e n o t e t h e d i s c r e t e l o g a r i t h m o f
a

t o t h e b a s e
g

:
gdlg(a) = a

.T h e
qth r o o t p r o b l e m i s n o t a s w e l l k n o w n a s t h e d i s c r e t e l o g a r i t h m p r o b l e m .T h e f i r s t r e f e r e n c e t o t h e

qth r o o t p r o b l e m a s a b a s i s f o r p u b l i c k e y c r y p t o g r a p h i ca l g o r i t h m s i s i n [ 4 ] .D e f i n i t i o n 1 . 1 . 1 (
qth r o o t s a n d t h e

qth r o o t p r o b l e m ) : L e t
q

b e ap r i m e i n t e g e r a n d
G

b e a f i n i t e c y c l i c g r o u p s u c h t h a t
q2 |ord(G)

. I f
w, a ∈ G

s u c h t h a t
aq = w

t h e n
a

i s a qth r o o t o f
w

. T h e
qth r o o tp r o b l e m i s t o f i n d a qth r o o t f o r a g i v e n

w ∈ G
.
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L e t a
qth r o o t e x i s t f o r

w ∈ G
w h e r e

w 6= 1
. I n c h a p t e r 5 w e s h o w t h a t

(w)
1
q ∈ 〈w〉 e x i s t s o n l y i f

q2 6 |ord(G)
. I f

q2 6 |ord(G)
a
qth r o o t c a n b e f o u n d w i t ha s i m p l e e x p o n e n t i a t i o n . H o w e v e r , i f

q2 |ord(G)
, t h e n

(w)
1
q 6∈ 〈w〉 a n d a

qth r o o tc a n n o t b e f o u n d w i t h a n e x p o n e n t i a t i o n . T h e m o s t e f f i c i e n t
qth r o o t t e c h n i q u ec u r r e n t l y k n o w n r e q u i r e s c o m p u t a t i o n o f d i s c r e t e l o g a r i t h m s o f e l e m e n t s w i t h o r d e r

q
. T h i s i s d e s c r i b e d i n m o r e d e t a i l i n c h a p t e r 4 .C o m p u t i n g

qth r o o t s f o r t h e s p e c i a l c a s e o f
q = 2

( i . e . , s q u a r e r o o t s ) h a sr e c i e v e d g r e a t d e a l o f a t t e n t i o n . T h e m o s t e f f i c i e n t s q u a r e r o o t a l g o r i t h m s o v e rf i n i t e c y c l i c g r o u p s a r e e s s e n t i a l l y e q u i v a l e n t 1 . A l g o r i t h m 4 . 1 . 1 g e n e r a l i z e s t h e s es q u a r e r o o t t e c h n i q u e s , e x p l a i n i n g t h e m a j o r s t e p s a n d w h y t h e y a r e n e e d e d . N om a t t e r h o w t h e a l g o r i t h m i s d e s c r i b e d , a l l r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n si n a s u b g r o u p o f o r d e r
2

w h e n
(22)

d i v i d e s t h e o r d e r o f t h e g r o u p . T h i s f a c t i so f t e n d i s g u i s e d b e h i n d q u a d r a t i c r e c i p r o c i t y t e s t i n g a n d t h e s i m p l i c i t y o f f i n d i n gt h e d i s c r e t e l o g a r i t h m s o f e l e m e n t s o f o r d e r t w o .S i m i l a r l y , t h e r e i s r e a l l y o n l y o n e k n o w n
qth r o o t a l g o r i t h m o n f i n i t e c y c l i cg r o u p s , g e n e r a l i z e d i n a l g o r i t h m 4 . 2 . 1 . S u b s t i t u t i n g

q = 2
i n t o t h i s a l g o r i t h mp r o d u c e s a l g o r i t h m 4 . 1 . 1 . F o r

q > 2
t h e d i s c r e t e l o g a r i t h m c o m p u t a t i o n c a n n o tb e d i s g u i s e d .

A n e q u i v a l e n c y p r o o f o f t h e
qth r o o t a n d d i s c r e t e l o g a r i t h m p r o b l e m s w a s g i v e ni n [ 4 ] a n d i s a l s o s h o w n i n c h a p t e r 5 . I t i s e a s y t o s h o w t h a t t h e a b i l i t y t oc o m p u t e d i s c r e t e l o g a r i t h m s i m p l i e s t h e a b i l i t y t o f i n d

qth r o o t s . T h e d i f f i c u l tp a r t i s p r o v i n g t h a t t h e a b i l i t y t o c o m p u t e
qth r o o t s i m p l i e s t h e a b i l i t y t o c o m p u t e1 O t h e r a l g o r i t h m s f o r c o m p u t i n g s q u a r e r o o t s e x i s t w h e n w o r k i n g o v e r a f i n i t e f i e l d , s u c h a s[ 4 0 ]
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d i s c r e t e l o g a r i t h m s . I n t h e e q u i v a l e n c y p r o o f t h i s w a s d o n e b y f i r s t a s s u m i n g t h ea b i l i t y t o c o m p u t e
qth r o o t s , t h e n u s i n g t h i s a b i l i t y t o c o m p u t e d i s c r e t e l o g a r i t h m s .T h i s a b i l i t y i s d e f i n e d b y a

qth r o o t o r a c l e : a n i m a g i n a r y m a c h i n e w h i c h c o m p u t e s
qth r o o t s .U n l i k e t h e d i s c r e t e l o g a r i t h m p r o b l e m , t h e

qth r o o t p r o b l e m d o e s n o t g e n e r a t ea w e l l d e f i n e d f u n c t i o n . I f a
qth r o o t e x i s t s f o r

w ∈ G
, t h e n t h e r e a r e

q
s o l u t i o n st o

(w)
1
q

. S o t h e p r o o f m a d e a s s u m p t i o n s a b o u t t h e t y p e o f
qth r o o t s t h e o r a c l er e t u r n e d . T h e a s s u m p t i o n s w e r e b a s e d o n g e n e r a l p u r p o s e
qth r o o t a l g o r i t h m sc u r r e n t l y k n o w n w h i c h d o n o t r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n s , a s i n [ 2 ] ,[ 2 1 ] , a n d c h a p t e r 4 .A l t h o u g h t h e e f f i c i e n t

qth r o o t a l g o r i t h m s o v e r a r b r i t r a r y f i n i t e c y c l i c g r o u p s r e �q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n s , o n e s p e c i a l p u r p o s e a l g o r i t h m e x i s t s w h i c hd o e s n o t : C i p o l l a ’ s a l g o r i t h m [ 7 ] a n d [ 2 ] . T h i s a l g o r i t h m f i n d s
qth r o o t s i n t h em u l t i p l i c a t i v e g r o u p o f a f i n i t e f i e l d ,

F∗ , b y w o r k i n g i n i t s e x t e n t i o n f i e l d
F

o fd e g r e e
q

. I t w a s o r i g i n a l l y d e s i g n e d t o c o m p u t e s q u a r e r o o t s (
q = 2

) . T h e g e n e r a lp u r p o s e f o r m o f t h e a l g o r i t h m c o m p u t e s
qth r o o t s f o r a n y p r i m e

q
d i v i d i n g t h eo r d e r o f t h e m u l t i p l i c a t i v e g r o u p a n d i s d e s c r i b e d i n s e c t i o n 4 . 3 .C i p o l l a ’ s i s t h e o n l y k n o w n

qth r o o t a l g o r i t h m w h i c h d o e s n o t r e q u i r e c o m �p u t a t i o n o f d i s c r e t e l o g a r i t h m s . U n f o r t u n a t e l y t h e a l g o r i t h m i s c o m p u t a t i o n a l l ym o r e c o s t l y t h a n c o m p u t i n g a d i s c r e t e l o g a r i t h m , e v e n u s i n g s i m p l e e x h a u s t i o n ,f o r a l l b u t t h e s m a l l e s t p r i m e s
q

o r i f v e r y l a r g e p o w e r s o f
q

d i v i d e t h e o r d e r o f t h eg r o u p ( s e c t i o n 4 . 4 ) . F u r t h e r m o r e , i t p r o d u c e s a r a n d o m o r a c l e a n d d o e s n o t s a t i s f yt h e a s s u m p t i o n s n e e d e d f o r t h e e q u i v a l e n c y p r o o f i n [ 4 ] . I f C i p o l l a ’ s a l g o r i t h mc o u l d b e m o d i f i e d s o t h a t e i t h e r t h e c o m p u t a t i o n a l r e q u i r e m e n t s w e r e s i g n i f i c a n t l yr e d u c e d a n d / o r i t p r o d u c e d
qth r o o t s w h i c h f i t t h e n e e d e d

qth r o o t o r a c l e i n t h ee q u i v a l e n c y p r o o f , t h e n i t c o u l d b e u s e d i n s e v e r a l w a y s :
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• I f t h e a l g o r i t h m c o u l d b e m o d i f i e d s u c h t h a t t h e c o m p u t a t i o n a l c o s t w a s l e s st h a n t h a t o f c u r r e n t d i s c r e t e l o g a r i t h m t e c h n i q u e s t h i s w o u l d s h o w t h a t w i t hc u r r e n t t e c h n o l o g y t h e
qth r o o t p r o b l e m o v e r f i n i t e f i e l d s i s c o m p u t a t i o n a l l yl e s s e x p e n s i v e t h a n t h e d i s c r e t e l o g a r i t h m p r o b l e m .

• I f t h e a l g o r i t h m c o u l d a l s o b e m o d i f i e d t o s a t i s f y t h e r e q u i r e m e n t s o f t h e
qthr o o t o r a c l e , t h e n i t c o u l d b e u s e d i n c o n j u n c t i o n w i t h t h e a l g o r i t h m o u t l i n e di n [ 4 ] a n d c h a p t e r 5 t o c o m p u t e d i s c r e t e l o g a r i t h m s .T h e g o a l o f t h i s r e s e a r c h i s t o i n v e s t i g a t e C i p o l l a ’ s a l g o r i t h m , f i n d o u t w h a tm o d i f i c a t i o n s a r e p o s s i b l e a n d w h a t i m p a c t t h e s e d i s c o v e r i e s h a v e o n

qth r o o t b a s e dc r y p t o g r a p h i c a l g o r i t h m s . W e s h o w t h a t m o d i f y i n g C i p o l l a ’ s a l g o r i t h m i n c e r t a i nf i e l d s t o m i n i m i z e t h e c o m p u t a t i o n a l r e q u i r e m e n t s i m p l i e s k n o w l e d g e o f a
qthr o o t w i t h o u t u s i n g C i p o l l a ’ s a l g o r i t h m . T h i s i m p l i e s t h a t C i p o l l a ’ s a l g o r i t h m c a nn o t b e m o d i f i e d t o a s s i s t w i t h

qth r o o t o r d i s c r e t e l o g a r i t h m c o m p u t a t i o n w i t h o u tt h e a b i l i t y f r o m a n o t h e r s o u r c e t o c o m p u t e
qth r o o t s . I n o t h e r w o r d s C i p o l l a ’ sa l g o r i t h m h a s n o i m p a c t o n e i t h e r t h e d i s c r e t e l o g a r i t h m o r

qth r o o t p r o b l e m s , o ro n t h e c r y p t o g r a p h y b a s e d o n t h e s e s y s t e m s .
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T h i s c h a p t e r c o v e r s t h e b a c k g r o u n d n u m b e r t h e o r y n e e d e d f o r t h e
qth r o o t p r o b l e ma n d C i p o l l a ’ s a l g o r i t h m . C i p o l l a ’ s a l g o r i t h m c o m p u t e s

qth r o o t s , w h e r e
q

i s p r i m e ,i n a f i n i t e f i e l d
FP

w i t h
q2 |(P − 1)

.T h e a l g o r i t h m o p e r a t e s i n t h e e x t e n s i o n f i e l d
FP q

. T h i s s e c t i o n c o v e r s t h e t h e �o r y a n d t o o l s n e e d e d t o e x a m i n e b o t h t h e
qth r o o t p r o b l e m a n d C i p o l l a ’ s a l g o r i t h ma n d t o e x p l o r e m o d i f i c a t i o n s t o t h e a l g o r i t h m .T h i s c h a p t e r d e s c r i b e s w e l l k n o w n c o n c e p t s r e l e v a n t t o t h e

qth r o o t p r o b l e m .S e c t i o n 2 . 1 d e a l s w i t h t h e u n i q u e , n u m b e r t h e o r e t i c t r a i t s o f t h e o r d e r o f
F∗

P q

,t h e g r o u p i n w h i c h C i p o l l a ’ s a l g o r i t h m o p e r a t e s . T h e r e m a i n i n g s e c t i o n s d e s c r i b em o r e c o m m o n n u m b e r t h e o r e t i c c o n c e p t s b u t d e s c r i b e d i n u n i q u e w a y s w h i c he n a b l e t h e m t o b e a p p l i e d t o t h e
qth r o o t p r o b l e m .

(P q − 1)C i p o l l a ’ s a l g o r i t h m [ 7 ] w a s o r i g i n a l l y d e s i g n e d t o c o m p u t e s q u a r e r o o t s i n a f i n i t ef i e l d ,
FP

, a n d w o r k e d i n a s e c o n d d e g r e e e x t e n s i o n f i e l d o f
FP

. T h e e x t e n d e dv e r s i o n o f C i p o l l a ’ s a l g o r i t h m c o m p u t e s
qth r o o t s , w h e r e

q
i s a p r i m e i n t e g e r , i n a

1 9



q
p r i m e i n t e g e r ,

q > 2
P

o r d e r o f b a s e f i e l d
FP

n n > 1
a n d

qn ‖(P − 1)

s s = (P−1)
qn

K K = (P q−1)
q(P−1)T a b l e 2 . 1 : P a r a m e t e r s f o r

FP qf i n i t e f i e l d w h e r e
q

d i v i d e s t h e o r d e r o f t h e m u l t i p l i c a t i v e g r o u p . T h i s a l g o r i t h mw o r k s i n a d e g r e e
q

e x t e n s i o n f i e l d a n d i s d e s c r i b e d i n s e c t i o n 4 . 3 . S i n c e t h ea l g o r i t h m o p e r a t e s i n t h e m u l t i p l i c a t i v e g r o u p o f t h e e x t e n s i o n f i e l d , t h e f i r s t s t e pi n u n d e r s t a n d i n g C i p o l l a ’ s a l g o r i t h m i s t o u n d e r s t a n d t h e f o r m o r f a c t o r i z a t i o n o ft h e o r d e r o f t h i s g r o u p :
(P q − 1)

. T h e f o l l o w i n g w i l l b e s h o w n i n t h i s s e c t i o n :L e t
q

b e p r i m e w i t h
P = (qns+ 1)

,
n > 1

a n d g c d
(q, s) = 1

( t a b l e 2 . 1 ) . T h e n1 .
P q − 1 = qn+1sK

w i t h g c d
(K,P − 1) = 1 ;2 .

K mod (P − 1) ≡
{

1 + s2n−1 f o r
q = 2

1
o t h e r w i s e3 . I f

r |K t h e n
r ≡ 1 mod q

.M a n y o f t h e p r o p e r t i e s h o l d f o r
n = 1

b u t t h e
qth r o o t p r o b l e m i s o f i n t e r e s t o n l yf o r

n > 1
.T h e o r e m 2 . 1 . 1 . I f

q
i s p r i m e ,

n ≥ 1 a n d
P = (qns + 1) w i t h g c d

(q, s) = 1
, t h e n

(P q − 1) = qn+1sK w i t h
K mod (P − 1) ≡

{
1 + s2n−1 i f

q = 2
1

o t h e r w i s e .
( 2 . 1 . 1 )P r o o f . W e a r e g i v e n t h a t

(P−1) = qns
a n d k n o w t h a t

(P q − 1) = (((P − 1) + 1)q − 1)
.

2 0



E x p a n d i n g t h i s e q u a t i o n g i v e s :
P q − 1 = (−1) +

q∑

i=0

(
q
i

)
(P − 1)i

= (P − 1)

q∑

i=1

(
q
i

)
(P − 1)i−1

= (P − 1)q

(
qn(q−1)−1sq−1 +

q−1∑

i=1

1

q

(
q
i

)
(P − 1)i−1

)t h e r e f o r e
K =

(P q − 1)

q(P − 1)
= qn(q−1)−1sq−1 +

q−1∑

i=1

1

q

(
q
i

)
(P − 1)i−1

=

(
qn(q−1)−1sq−1 + 1 + (P − 1)

q−1∑

i=2

1

q

(
q
i

)
(P − 1)i−2

)T h e r e f o r e
K mod (P − 1) ≡

{
1 + s2n−1 i f

q = 2
1

o t h e r w i s e .I t i s c l e a r f r o m t h i s t h e o r e m t h a t g c d
(K, (P − 1)) = 1

, a s i s s h o w n i n t h ef o l l o w i n g c o r o l l a r y .C o r o l l a r y 2 . 1 . 2 . L e t
q, P, n, s,K

b e d e f i n e d a s i n t a b l e 2 . 1 . T h e n g c d
(K,P − 1) =

1
.P r o o f . T h i s f o l l o w s d i r e c t l y f r o m t h e o r e m 2 . 1 . 1 :

K ≡ 1 mod s
a n d s i n c e

n >

1
,
K ≡ 1 mod q

. T h e r e f o r e g c d
(K, s) =

g c d
(K, q) = 1

a n d g c d
(K, qns) =g c d

(K,P − 1) = 1
.A t t h i s p o i n t w e k n o w t h a t

P q − 1 = qn+1sK
w i t h

q, s,K
p a i r w i s e r e l a t i v e l yp r i m e a n d t h a t

K ≡ 1 mod qns
f o r a l l

q > 2
. O n e f i n a l p r o p e r t y o f

K
w i l l b es h o w n : a l l d i v i s o r s o f

K
m u s t b e c o n g r u e n t t o

1
m o d u l o

q
. T h i s i m p l i e s t h a t t h es m a l l e s t f a c t o r o f

K
p o s s i b l e i s

(2q + 1)
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T h e o r e m 2 . 1 . 3 . L e t
P, q,K

b e d e f i n e d a s t a b l e 2 . 1 . I f
r

i s a p r i m e d i v i s o r o f
Kt h e n :

r ≡ 1 mod q.
( 2 . 1 . 2 )P r o o f . S i n c e

r |K |(P q − 1)
a n d g c d

(K,P − 1) = 1
, w e k n o w t h a t

P q ≡ 1

(mod r)
a n d

P 6≡ 1 mod r
. S o

P
i s a n o n � t r i v i a l

qth r o o t o f u n i t y m o d u l o
r

.T h i s i m p l i e s t h a t g c d
(q, φ(r)) > 1

.
q, r

a r e p r i m e a n d g c d
(q, φ(r)) > 1

t o g e t h e ri m p l i e s t h a t
q |(r − 1)

a n d t h e r e f o r e
r ≡ 1 (mod q)

.N o t i c e t h a t a l t h o u g h t h i s t h e o r e m s p e c i f i e s
r

a s a p r i m e d i v i s o r o f
K

, a t r i v i a le x t e n t i o n a l l o w s
r

t o b e a n y d i v i s o r o f
K

.F o r p o l y n o m i a l i r r e d u c i b i l i t y t e s t i n g ( a p p e n d i x B . 1 ) a n d f o r p r o v i n g c e r t a i nr e l a t i o n s h i p s b e t w e e n c o n j u g a t e e l e m e n t s i n
FP q

( l e m m a 9 . 1 . 1 ) m o r e i n f o r m a t i o na b o u t t h e r e l a t i o n s h i p b e t w e e n
q

,
K

a n d
(P i − 1)

f o r
0 < i < q

i s n e e d e d . T h ef o l l o w i n g l e m m a d e t a i l s t h e s e r e l a t i o n s h i p s .L e m m a 2 . 1 . 4 . L e t
a, b ∈ N

a n d g c d
(a, b) = 1

. T h e n :g c d (P a − 1

P − 1
,
P b − 1

P − 1

)
= 1

( 2 . 1 . 3 )a n d i f
q |(P − 1)

t h e n
P a − 1

P − 1
≡ a mod qP r o o f . C o r o l l a r y 3 . 7 i n [ 2 9 ] s t a t e s t h a t g c d (

xa − 1, xb − 1
)

= x
g c d

(a,b)−1
. S i n c eg c d

(a, b) = 1
, g c d (

P a − 1, P b − 1
)

= P − 1
. T h e r e f o r eg c d ((P a − 1)

(P − 1)
,

(
P b − 1

)

(P − 1)

)
= 1
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W e k n o w t h a t (Pa−1)
(P−1)

=
∑a−1

i=0 P
i a n d

q |(P − 1)
i m p l i e s

P ≡ 1 mod q
. T h e r e �f o r e

P a − 1

P − 1
=

a−1∑

i=0

P i

≡ a mod q

T h e d i s c r e t e l o g a r i t h m f u n c t i o n , t h e i n v e r s e o f e x p o n e n t i a t i o n i n a f i n i t e c y c l i cg r o u p , c a n b e f o u n d i n n u m e r o u s s o u r c e s , s u c h a s [ 3 1 ] a n d [ 3 8 ] . T h e f u n c t i o n i sf o r m a l l y d e f i n e d h e r e b e c a u s e o f i t s i m p o r t a n c e t o t h e
qth r o o t p r o b l e m .D e f i n i t i o n 2 . 2 . 1 ( d i s c r e t e l o g a r i t h m f u n c t i o n ) : L e t

G
b e a f i n i t ec y c l i c g r o u p ,

g ∈ G
b e a g e n e r a t o r w i t h

ord(g) = R
, a n d

a ∈ Gs u c h t h a t
a = gx f o r s o m e

x ∈ ZR
. T h e d i s c r e t e l o g a r i t h m f u n c t i o nw i t h b a s e

g
,
dl g :G→ ZR

i s d e f i n e d a s
dl g(a) = x.

( 2 . 2 . 1 )N o t i c e t h a t t h e r a n g e o f t h e f u n c t i o n
dl g

i s d e f i n e d h e r e t o b e
ZR

i n s t e a d o f
Z

. A n yi n t e g e r
y ∈ (x+RZ)

i s a v a l i d s o l u t i o n t o
dl g(g

x)
a n d a n y i n t e g e r

y 6∈ (x+RZ)i s n o t a s o l u t i o n . T h e d i s c r e t e l o g a r i t h m f u n c t i o n i s w e l l d e f i n e d w h e n t h e r a n g ei s s e t t o
ZR

: S u p p o s e
dl g(a) = x

a n d
dl g(a) = y

. T h e n
gx = gy

=⇒ gx−y = 1

=⇒ x− y |R

=⇒ x ≡ y mod R2 3



T h e C h i n e s e r e m a i n d e r t h e o r e m ( C R T ) i s a p o w e r f u l t o o l u s e d e x t e n s i v e l y i n t h i sr e s e a r c h . A g e n e r a l i z e d p r o o f o f t h e C R T o v e r i d e a l s i n a c o m m u t a t i v e r i n g i sg i v e n i n [ 2 5 ] a n d [ 1 9 ] . T h e C R T i n t h e i n t e g e r s , c o m b i n e d w i t h t h e e x p o n e n t i a t i o n( o r i t s i n v e r s e , t h e d i s c r e t e l o g a r i t h m f u n c t i o n ) , c a n b e u s e d t o r e d u c e o p e r a t i o n si n a f i n i t e c y c l i c g r o u p i n t o o p e r a t i o n s o n i t s s u b g r o u p s w i t h c o � p r i m e o r d e r . T h i st e c h n i q u e w a s u s e d i n [ 3 3 ] t o s i m p l i f y d i s c r e t e l o g a r i t h m c o m p u t a t i o n a n d i s o f t e nu s e d t o m i n i m i z e c o m p u t a t i o n i n R S A – a t l e a s t f o r t h e h o l d e r o f t h e s e c r e t k e y .I t i s w e l l k n o w n t h a t a n y f i n i t e c y c l i c g r o u p
G

o f o r d e r
R

i s i s o m o r p h i c t o t h eg r o u p
Z+

R

. F u r t h e r m o r e i f
R

c a n b e f a c t o r e d i n t o c o � p r i m e p a r t s ,
R = pq

, t h e n t h er i n g
ZR

i s i s o m o r p h i c t o t h e r i n g
(Zp × Zq)

. C o m b i n i n g t h e s e t w o i s o m o r p h i s m sg i v e s u s a g r o u p i s o m o r p h i s m f r o m
G

t o t h e s u b g r o u p s o f
G

o f o r d e r
p

a n d
q

.H o w e v e r m u l t i p l i c a t i v e o p e r a t i o n s i n
ZR

a n d h o w t h e y r e l a t e t o t h e g r o u p
G

a r ec e n t r a l t o r o o t f i n d i n g . F o r e x a m p l e , w h e n
q 6 |R, t h e i s o m o r p h i c e q u i v a l e n t t oc o m p u t i n g a

qth r o o t
G

i s m u l t i p l i c a t i o n b y
q−1 ∈ ZR

. F o r t h i s r e a s o n , w e e x t e n dt h e f i n i t e c y c l i c g r o u p t o a f i n i t e r i n g . T h i s n e w r i n g i s i s o m o r p h i c t o
ZR

, u s e st h e D i f f i e � H e l l m a n o r a c l e [ 9 ] , a n d e n a b l e s t h e
qth r o o t p r o b l e m t o b e r e d u c e d t ot h e s u b r i n g s o f c o � p r i m e o r d e r .L e m m a 2 . 3 . 1 . L e t

G
b e a f i n i t e c y c l i c g r o u p o f o r d e r

R w i t h
G = 〈g〉, a n d d e f i n et h e b i n a r y o p e r a t i o n s

(⊕,⊗)
o n

G
b y :

gx ⊕ gy = gx+y

gx ⊗ gy = gxy.T h e n
Ĝ = 〈G,⊕,⊗〉 i s a c o m m u t a t i v e r i n g w i t h u n i t y

g
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P r o o f . D e f i n e
θg :ZR → G

b y
θg(x) = gx . S i n c e

ZR
i s a c o m m u t a t i v e r i n g w i t hu n i t y

1
, i f

θg
i s a n i s o m o r p h i s m t h e n

Ĝ
i s a c o m m u t a t i v e r i n g w i t h u n i t y

g1 = g
.T h e f u n c t i o n

θg
i s a r i n g i s o m o r p h i s m i f i t i s a b i j e c t i o n a n d h o m o m o r p h i c u n d e ra d d i t i o n a n d m u l t i p l i c a t i o n . S i n c e

G = 〈g〉 i s a f i n i t e c y c l i c g r o u p o f o r d e r
R

,
θg :Z+

R → G
i s a g r o u p i s o m o r p h i s m ( b i j e c t i o n a n d h o m o m o r p h i c ) . I t r e m a i n s t ob e s h o w n t h a t
θg

i s a l s o h o m o m o r p h i c u n d e r m u l t i p l i c a t i o n .L e t
x, y ∈ ZR

. T h e n
θg(xy) = gxy

= θg(x) ⊗ θg(y)T h e r e f o r e
θg

i s h o m o m o r p h i c u n d e r m u l t i p l i c a t i o n a n d
θg

i s a r i n g i s o m o r p h i s m .T h e r e f o r e
Ĝ

i s a c o m m u t a t i v e r i n g w i t h u n i t y
g

.T h e f u n c t i o n
θg

i s e x p o n e n t i a t i o n , t h e r e f o r e i t s i n v e r s e i s t h e d i s c r e t e l o g a r i t h mf u n c t i o n :
θ−1

g = dl g
a s d e f i n e d i n 2 . 2 . 1 .T h e s e c o n d r i n g i s o m o r p h i s m n e e d e d i s d e f i n e d b y t h e C R T . L e t

R ∈ Z
b e

R = pq
w i t h g c d

(p, q) = 1
. T h e C R T f u n c t i o n

Ψ : ZR → (Zp × Zq)
i s a ni s o m o r p h i s m ( c o r o l l a r y 2 . 2 7 [ 2 0 ] ) .A c o m p o s i t i o n o f t h e e x p o n e n t i a t i o n (

θg
) a n d C R T (

Ψ
) i s o m o r p h i s m s d e f i n e sa n i s o m o r p h i s m b e t w e e n

Ĝ
a n d i t s s u b r i n g s o f r e l a t i v e l y p r i m e o r d e r (

Ψ̂
) . W i t h t h i si s o m o r p h i s m o p e r a t i o n s i n

Ĝ
, i n p a r t i c u l a r c o m p u t i n g

qth r o o t s , c a n b e p e r f o r m e du s i n g o p e r a t i o n s i n t h e s u b g r o u p s o f r e l a t i v e l y p r i m e o r d e r .L e t t h e o r d e r o f
G

b e
R = pq

w h e r e
p, q

a r e c o � p r i m e a n d
Gp = 〈gp〉 , Gq =

〈gq〉
b e t h e s u b g r o u p s

G
o f o r d e r

p
a n d

q
r e s p e c t i v e l y . T h e n t h e m a p p i n g

θgp,gq :

(Zp × Zq) →
(
Ĝp × Ĝq

) d e f i n e d b y
θgp,gq(x, y) =

(
θgp(x) , θgq(y)

)
=
(
gx

p , g
y
q

)

2 5



Ĝ -θ−1
g ZR

?
Ψ

(Zp × Zq)�θgp,gq

(
Ĝp × Ĝq

)?
Ψ̂F i g u r e 2 . 1 :

Ψ̂
f u n c t i o n d i a g r a mi s a l s o a r i n g i s o m o r p h i s m . C o m p o s i n g t h e i s o m o r p h i s m s

θ−1
g ,Ψ, θgp,gq

g i v e s t h ei s o m o r p h i s m
Ψ̂ : Ĝ→

(
Ĝp × Ĝq

) a s i n f i g u r e 2 . 1 :
Ψ̂(a) = θgp,gq ·Ψ · θ−1

g (a) = (aq, ap)
( 2 . 3 . 1 )T h e i s o m o r p h i s m

Ψ̂
c a n b e u s e d i n t h e

qth r o o t p r o b l e m , r e d u c i n g t h e p r o b l e mt o f i n d i n g r o o t s i n s u b g r o u p s o f p r i m e o r d e r . L e a v i n g t h e g e n e r a l g r o u p a n dc o n c e n t r a t i n g o n t h e g r o u p o f o r d e r
q2s

o f i n t e r e s t , l e t
G = 〈g〉 b e t h e f i n i t ec y c l i c g r o u p o f

ord(G) = qns
w h e r e g c d

(q, s) = 1
a n d

n > 1
, a n d

w ∈ G
b et h e e l e m e n t w e w i s h t o f i n d t h e

qth r o o t o f . I f
gs = gqn a n d

gqn = gs , t h e n t h es u b g r o u p s
Gs = 〈gs〉

a n d
Gqn = 〈gqn〉 a r e s u b g r o u p s o f

G
w i t h o r d e r s

s
a n d

qnr e s p e c t i v e l y . F i n d i n g a
qth r o o t i n

Gs
i s t r i v i a l , a s a n i n v e r s e f o r

q
e x i s t s m o d u l o

s
:

(w)
1
q = wq−1 mod s . T h e p r o b l e m i s n o t s o t r i v i a l i n

Gqn

. N o i n v e r s e f o r
qe x i s t s i n

Zqn

. S i m p l e e x p o n e n t i a t i o n a l o n e c a n n o t s o l v e t h e p r o b l e m . T h e b e s tm e t h o d c u r r e n t l y k n o w n f o r c o m p u t i n g a
qth r o o t i n t h i s s u b g r o u p i s t o c o m p u t ea d i s c r e t e l o g a r i t h m .F o r c o m p u t a t i o n a l p u r p o s e s e x a c t f o r m u l a s f o r

Ψ,Ψ−1 a r e g i v e n h e r e a s w e l l a sd e r i v a t i o n o f t h e g e n e r a t o r s f o r
Gp, Gq

. T h e C R T f u n c t i o n s u s e d i n t h e e x a m p l e sa r e
Ψ(x) = (x mod p, x mod q) .

( 2 . 3 . 2 )a n d i t s i n v e r s e
Ψ−1 : (Zp × Zq) → ZR

d e f i n e d b y
Ψ−1(xp, xq) = q

(
xpq

−1 mod p
)

+ p
(
xqp

−1 mod q
)

mod R.
( 2 . 3 . 3 )2 6



T h e s e f o r m u l a s c a n b e f o u n d i n [ 1 ] .L e t
gp = gq, gq = gp . T h e o r d e r o f t h e s u b r i n g s

Ĝp = 〈gp〉
a n d

Ĝq = 〈gq〉
a r e

ord(Gp) =
ord(g)g c d
(ord(g) , q)

=
pq

q
= p

ord(Gq) =
ord(g)g c d
(ord(g) , p)

=
pq

p
= qt h e r e f o r e t h e y a r e g e n e r a t o r s o f t h e c o � p r i m e s u b r i n g s .T h e f o l l o w i n g e x a m p l e d e m o n s t r a t e s u s e o f

Ψ̂
t o c o m p u t e

(12)
1
3

i n
Z19

.E x a m p l e 2 . 3 . 2 – C o m p u t e
(12)

1
3

i n
F19 : T h e g r o u p u s e d i s

G =

F∗
19 = 〈2〉 , w h i c h h a s o r d e r

18 = 2 · 32 . L e t
p = 2, q = 3, n = 2

,a n d
gp = 2qn

= 18; gqn = 2p = 4
. C o m p u t e

(12)
1
3

:1 . U s e
Ψ̂

t o m a p t h e p r o b l e m i n t o s u b g r o u p s o f o r d e r
9

a n d
2

:
Ψ̂
(
(12)

1
3

)
=
(
(129)

1
3 , (122)

1
3

)
=
(
(18)

1
3 , (11)

1
3

) ;2 . S o l v e t h e r o o t p r o b l e m f o r
G2

:
3−1 ≡ 1 mod p; (18)

1
3 ≡ 18 ;3 . S i n c e

q
d i v i d e s t h e

dl gqn (11)
, c o m p u t e t h e d i s c r e t e l o g a r i t h m :

dl g3
(qn)

(11) ≡ 2 mod 3; ∴ dl gqn (11) ≡ 2 + 3x mod 9
f o r

0 ≤

x < 3 ;4 . S o l v e t h e
qth r o o t p r o b l e m i n

G9
:
(11)

1
3 ∈ {g2

q , g
5
q , g

8
q} = {16, 17, 5} ;5 . T h e i n v e r s e v a l u e s n e e d e d f o r t h e i n v e r s e o f t h e C R T a r e :

q−1 ≡

1 mod p
,
p−1 ≡ 5 mod q ;6 . P a t c h t h e t w o r e s u l t s t o g e t h e r w i t h t h e i n v e r s e C R T f u n c t i o n :

Ψ̂−1(18, 5) = 181 × {16, 17, 5}5 ≡ {15, 13, 10} mod 19
.S o a n y e l e m e n t o f t h e s e t {15, 13, 10} a r e

qth r o o t s o f
12

i n
F19

.
2 7



T h e f o c u s o f t h i s r e s e a r c h i s o n t h e
qth r o o t p r o b l e m i n f i n i t e c y c l i c g r o u p s ,p a r t i c u l a r l y o v e r f i n i t e f i e l d s . T h e c o n c e p t s o f r e s i d u e s a n d r e s i d u o s i t y a r e u s e dt h r o u g h o u t t h i s p a p e r a n d a n d a r e d i s c u s s e d i n g r e a t d e t a i l i n [ 2 8 ] . U n l e s s o t h e r �w i s e s t a t e d , a l l g r o u p s a r e a s s u m e d t o b e f i n i t e c y c l i c g r o u p s .T h e t e r m s r e s i d u e a n d r e s i d u o s i t y m o s t o f t e n r e f e r t o r e s i d u e s o f o r d e r

2
:q u a d r a t i c r e s i d u e s o r q u a d r a t i c r e s i d u o s i t y . A d e f i n i t i o n o f q u a d r a t i c r e s i d u e s i sg i v e n i n s e c t i o n 6 . 5 o f [ 1 8 ] . T h e g e n e r a l i z e d c o n c e p t o f r e s i d u e s , t h a t i s o f o r d e rg r e a t e r t h a n t w o , a r e d e f i n e d i n c h a p t e r 4 . 7 . 3 o f [ 3 8 ] . M a n y t e c h n i q u e s e x i s tf o r e x p l o r i n g q u a d r a t i c r e s i d u o s i t y , s u c h a s q u a d r a t i c r e c i p r o c i t y l a w s a n d J a c o b is y m o l s , w h i c h d o n o t g e n e r a l i z e t o r e s i d u o s i t y o f o r d e r s g r e a t e r t h a n

2
. T h ed e f i n i t i o n s a n d a l g o r i t h m s g i v e n h e r e a r e g e n e r a l i z e d f o r r e s i d u e s o f p r i m e o r d e r

q
i n f i n i t e c y c l i c g r o u p s .D e f i n i t i o n 2 . 4 . 1 (

qth r e s i d u e / n o n � r e s i d u e ) : L e t
q ∈ Z

w i t h
q > 1

,
G a f i n i t e c y c l i c g r o u p w i t h

q |ord(G)
.
w ∈ G

i s a qth r e s i d u e ( o r
qth � p o w e r r e s i d u e ) i n

G
i f t h e r e e x i s t s a n e l e m e n t

a ∈ G
s u c h t h a t

aq ≡ w
. I f n o s u c h

a
e x i s t s t h e n

w
i s a qth n o n � r e s i d u e .S o a

qth r e s i d u e i s a n y e l e m e n t i n
G

f o r w h i c h a
qth r o o t e x i s t s .D e f i n i t i o n 2 . 4 . 2 (

qth r e s i d u o s i t y ) : T h e
qth r e s i d u o s i t y o f a n e l e m e n t

w
i s i t s s t a t u s a s e i t h e r a qth r e s i d u e o r n o n � r e s i d u e . T w o e l e m e n t s ,

w1, w2 ∈ G
, h a v e t h e s a m e

qth r e s i d u o s i t y i f
w1, w2

a r e b o t h
qthr e s i d u e s o r b o t h

qth n o n � r e s i d u e s i n
G

. T h e y h a v e d i f f e r i n g
qth r e s i d �u o s i t y i f o n e e l e m e n t i s a qth r e s i d u e a n d t h e o t h e r i s a qth n o n � r e s i d u e .D e f i n i t i o n 2 . 4 . 1 l e a d s t o t h e f o l l o w i n g e q u i v a l e n t s t a t e m e n t s o n

qth r e s i d u e s2 8



i n f i n i t e c y c l i c g r o u p s , a c o r o l l a r y c o n c e r n i n g m u l t i p l i c a t i o n b y
qth r e s i d u e s , a n da n a l g o r i t h m f o r t e s t i n g r e s i d u o s i t y .L e m m a 2 . 4 . 3 . L e t

G = 〈g〉 b e a f i n i t e c y c l i c g r o u p a n d
q ∈ Z

w i t h
q ≥ 2 a n d

q |ord(G)
. I f

w ∈ G
t h e n t h e f o l l o w i n g s t a t e m e n t s a r e e q u i v a l e n t :1 .

w
i s a qth r e s i d u e ;2 .

ord(w)
∣∣∣ ord(G)

q3 .
dl g(w) ≡ 0 mod q

.P r o o f . F r o m d e f i n i t i o n 2 . 4 . 1 ,
w ∈ G

i s a
qth r e s i d u e i f a n d o n l y i f t h e r e e x i s t s

a ∈ G
s u c h t h a t

aq = w
. S i n c e

g
i s a g e n e r a t o r o f

G
, t h e r e e x i s t s

t ∈ Z
s u c ht h a t

gt = a
, t h e r e f o r e

gqt = w
a n d

dl g(w) = qt ≡ 0 mod q
. T h e r e f o r e

w
i s a

qthr e s i d u e i f a n d o n l y i f
dl g(w) ≡ 0 mod q

. W e k n o w t h a t
ord(w) =

ord(g)g c d
(ord(g) , dl g(w))t h e r e f o r e

dl g(w) ≡ 0 mod q
i f a n d o n l y i fg c d (ord(g)
q

,
dl g(w)

q

)
ord(w) =

ord(g)

qw h i c h i m p l i e s t h a t
dl g(w) ≡ 0 mod q

i f a n d o n l y i f
ord(w)

∣∣∣ ord(G)
q

T h e r e f o r e t h et h r e e s t a t e m e n t s
w

i s a
qth r e s i d u e ,

ord(w)
∣∣∣ ord(G)

q

, a n d
dl g(w) ≡ 0 mod q

a r ee q u i v a l e n t .C o r o l l a r y 2 . 4 . 4 ( M u l t i p l i c a t i o n b y
qth r e s i d u e d o e s n o t c h a n g e r e s i d u o s i t y ) .L e t

w ∈ G
b e a qth r e s i d u e a n d

a ∈ G
. T h e n t h e e l e m e n t s

a, wa
h a v e t h e s a m e

qth r e s i d u o s i t y .
2 9



P r o o f . L e t
G = 〈g〉 ,

a ≡ gta
a n d

w ≡ gqt . F r o m l e m m a 2 . 4 . 3
a

i s a
qth r e s i d u ei f a n d o n l y i f

dl g(a) = ta ≡ 0 mod q
. S i n c e

wa ≡ gqt+ta
,
dl g(wa) = qt+ ta ≡

ta mod q
, t h e r e f o r e

wa
h a s t h e s a m e r e s i d u o s i t y a s

a
.R e s i d u o s i t y t e s t i n g o n

w ∈ G
d e t e r m i n e s w h e t h e r o r n o t

w
i s a

qth r e s i d u e i n
G

. I f
w

p a s s e s t h e
qth r e s i d u o s i t y t e s t t h e n

ord(w)
∣∣∣ord(G)

q

, a n d
w

i s a
qth r e s i d u e .I f

w
i s a

qth r e s i d u e t h e n
qth r o o t s e x i s t f o r

w
.A l g o r i t h m 2 . 4 . 5 : qth r e s i d u o s i t y t e s tI n p u t : w ∈ GO u t p u t : a n a n s w e r t o t h e q u e s t i o n ‘ i s
w

a
qth r e s i d u e ’1 : C o m p u t e

x ≡ w
ord(G)

q2 : I f
x ≡ 1

,
w

i s a
qth r e s i d u e ; o t h e r w i s e i t i s n o t .

Q u a d r a t i c r e s i d u o s i t y c a n a l s o b e u s e d t o d e t e r m i n e t h e d i s c r e t e l o g a r i t h m , r e d u c e dm o d u l o 2 , o f a n e l e m e n t . I f
G = 〈g〉,

2 |ord(G)
a n d

a ∈ G
, t h e n f r o m l e m m a2 . 4 . 3

a
i s a q u a d r a t i c r e s i d u e i f a n d o n l y i f

dl g(a) ≡ 0 mod 2
. I f

a
i s a q u a d r a t i cn o n � r e s i d u e , t h e n

dl g(a) 6≡ 0 mod 2
w h i c h i m p l i e s

dl g(a) ≡ 1 mod 2
. T h e r e f o r et h e d i s c r e t e l o g a r i t h m b a s e

g
, m o d u l o

2
, o f

a
i s

0
i f
a

i s a q u a d r a t i c r e s i d u e a n d
1

i f a n d o n l y i f i t i s a q u a d r a t i c n o n � r e s i d u e .E x a m p l e 2 . 4 . 6 – q u a d r a t i c r e s i d u o s i t y d e t e r m i n e s
dl g mod 2 : L e t

G = Z∗
17

w i t h g e n e r a t o r
g = 3

. Q u a d r a t i c r e s i d u o s i t y t e s t i n g i n
Gi m p l i e s r a i s i n g a n e l e m e n t t o t h e

8
p o w e r .

78 ≡ 16 mod 17
s o t h e

dl g(7) ≡ 1 mod 2
.

28 ≡ 1 mod 17
s o t h e

dl g(2) ≡ 0 mod 2
. T h ed i s c r e t e l o g a r i t h m s a r e

dl g(7) ≡ 11 mod 16; dl g(2) ≡ 14 mod 16
.
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S q u a r e r o o t a l g o r i t h m s w h i c h w o r k i n g r o u p s w h o s e o r d e r i s d i v i s i b l e b y
4

u s et h i s f a c t e i t h e r e x p l i c i t l y o r i m p l i c i t l y . I f
2n i s t h e l a r g e s t p o w e r o f

2
d i v i d i n g t h eo r d e r o f t h e g r o u p , w i t h

n > 1
, t h e n t h e d i s c r e t e l o g a r i t h m m o d u l o

2n i s f o u n du s i n g
2i � t h r e s i d u o s i t y t e s t i n g , w h e r e

0 < i < n
. O n l y t h e u p p e r

(n − 1)
b i t s o ft h i s d i s c r e t e l o g a r i t h m a r e n e e d e d a s t h e l o w o r d e r b i t m u s t b e

0
( i . e . , t h e e l e m e n tm u s t b e a q u a d r a t i c r e s i d u e ) f o r t h e r o o t t o e x i s t .E x a m p l e 2 . 4 . 7 – s q u a r e r o o t s u s i n g r e s i d u o s i t y t e s t i n g : L e t

G =

Z∗
17

w i t h g e n e r a t o r
g = 3

, a n d
Gt

b e t h e s u b g r o u p s o f
G

o f o r d e r
t

.F i n d t h e s q u a r e r o o t o f
w0 = 15 mod 17

. L e t :
wi ≡ g

∑3
j=i+1 2jxj mod 17

ai ≡ g
∑i−1

j=0 2jxj+1 mod 17b e t h e c u r r e n t r e m a i n i n g q u a d r a t i c r e s i d u e a n d s q u a r e r o o t v a l u e s w i t h
w0 = 15, a0 = 1

. T h e f i n a l v a l u e s w i l l b e
w2 = 1, a2 = (w0)

1
2

.1 .
x0

m u s t b e z e r o , o t h e r w i s e n o s q u a r e r o o t e x i s t s . T e s t t h i s w i t hr e s i d u o s i t y t e s t i n g :
w8 = 158 ≡ 1 mod 17

, s o
x0 = 02 . C o m p u t e

x1
b y c o m p u t i n g t h e q u a d r a t i c r e s i d u o s i t y o f

w0 ∈ G8
:

w4
0 ≡ 154 ≡ 16 mod 17

, s o
x1 = 1

. R e m o v e
x1

f r o m
w0

:
w1 ≡ w0g

−2 = 15 × 2 ≡ 13 ; A d d
x1

t o
a0

:
a1 ≡ a0 × g = 3

.3 . C o m p u t e
x2

b y c o m p u t i n g t h e q u a d r a t i c r e s i d u o s i t y o f
w1 ∈ G4

:
w2

1 = 132 ≡ 1 mod 17
s o
x2 = 1

. R e m o v e
x2

f r o m
w1

:
w2 ≡

w1g
−4 ≡ 1 mod 17

. A d d
x2

t o
a1

:
a2 ≡ a1g

2 ≡ 10 mod 17
.4 . C o m p u t e

x3
b y c o m p u t i n g t h e q u a d r a t i c r e s i d u o s i t y o f

w2 ∈ G2
:

w2 ≡ 1
s o
x3 = 0

.T h e
qth r o o t o f

15
i s ±a2 ≡ ±10 mod 17

.3 1



F o r p r i m e
q

g r e a t e r t h a n
2

,
qth r e s i d u o s i t y t e s t i n g d o e s n o t p r o d u c e t h e d i s c r e t el o g a r i t h m m o d u l o

q
. I f

G = 〈g〉 a n d
a ∈ G

, t h e n
qth r e s i d u o s i t y t e s t i n g o n l yd e t e r m i n e s i f

dl g(a) ≡ 0 mod q
. I f

q
i s l a r g e a n d

a
i s a

qth n o n � r e s i d u e , r e s i d u o s i t yt e s t i n g g i v e s v e r y l i t t l e i n f o r m a t i o n . R e s i d u e t e s t i n g c a n n o t h e l p c o m p u t e
qth r o o t sf o r t h e s e l a r g e r

q
. I n s t e a d , d i s c r e t e l o g a r i t h m s a r e c o m p u t e d . I f

qn i s t h e l a r g e s tp o w e r o f t h e p r i m e
q

d i v i d i n g t h e o r d e r o f t h e g r o u p , t h a t i s
qn ‖ord(G)

,
n − 1d i s c r e t e l o g a r i t h m s , u s i n g a b a s e o f o r d e r

q
, m u s t b e f o u n d . T h e s e a l g o r i t h m s a r ed e s c r i b e d i n c h a p t e r 4 .

qthA n o t h e r i m p o r t a n t t o o l f o r t h i s r e s e a r c h i s a p r i m i t i v e
qth r o o t o f u n i t y .D e f i n i t i o n 2 . 5 . 1 (

qth r o o t o f u n i t y a n d p r i m i t i v e
qth r o o t o f u n i t y ) :A

qth r o o t o f u n i t y i n a f i n i t e c y c l i c g r o u p
G

i s a n e l e m e n t
h ∈ G

s u c ht h a t
hq = 1

.
h

i s a p r i m i t i v e
qth r o o t o f u n i t y i f

hi 6= 1 ∀ 0 < i < q
.T h e e l e m e n t

1
i s a l w a y s a

qth r o o t o f u n i t y f o r a n y
q

. I f
q

i s p r i m e a n d
h 6= 1

i s a
qth r o o t o f u n i t y , t h e n i t m u s t a l s o b e a p r i m i t i v e

qth r o o t o f u n i t y . N o t i c e t h a t i f
h ∈ G

i s a p r i m i t i v e
qth r o o t o f u n i t y , t h e n

Gq = 〈h〉, t h e s u b g r o u p o f
G

o f o r d e r
q

. T h e f o l l o w i n g l e m m a i s w e l l k n o w n a n d c a n b e f o u n d i n [ 1 ] . I t a p p l i e s t o
qthr o o t s o f u n i t y i n t h e m u l t i p l i c a t i v e g r o u p o f a f i n i t e f i e l d .L e m m a 2 . 5 . 2 . L e t

q
b e a p r i m e i n t e g e r a n d

h 6= 1
b e

qth r o o t o f u n i t y i n a f i e l d
F

. T h e n :
q−1∑

i=0

hit ≡ 0 ∀ 0 < t < q
( 2 . 5 . 1 )

3 2



I f
w ∈ G

i s a
qth r e s i d u e t h e n i t i s w e l l k n o w n t h a t i t h a s e x a c t l y

q
d i s t i n c tr o o t s . M u l t i p l y i n g a g i v e n

qth r o o t b y a n y
qth r o o t o f u n i t y p r o d u c e s a n o t h e r

qthr o o t .L e m m a 2 . 5 . 3 ( T h e r e a r e
q

d i s t i n c t r o o t s f o r e v e r y
qth r e s i d u e ) . I f

w ∈ G
i s a

qth r e s i d u e t h e n t h e r e a r e
q

d i s t i n c t s o l u t i o n s t o
(w)

1
q

.P r o o f . L e t
nr(w)

b e t h e n u m b e r o f
qth r o o t s f o r

w
. B y d e f i n i t i o n , a

qth r e s i d u e h a sa t l e a s t o n e s o l u t i o n
a

t o
aq = w

, o r
a = (w)

1
q

. F o r a n y
h ∈ Gq

,
(ah)q = aq(1)

.I f
b ∈ G

i s a
qth r o o t o f

w
, t h e n

(a−1b)
q

= w−1w = 1
. T h e r e f o r e

a−1b = h ∈ Gq
,a n d

b = ah
. T h i s i m p l i e s t h a t t h e s e t o f

qth r o o t s o f
w

i s e x a c t l y t h e c o s e t
{ah | h ∈ Gq }

a n d
nr(w) = q

f o r a l l
qth r e s i d u e s

w ∈ G
.

qth r o o t s o f u n i t y a l s o p l a y a n i m p o r t a n t r o l e i n c h a p t e r 9 . U s i n g
qth r o o t s o fu n i t y i n f u n c t i o n s c l o s e l y r e s e m b l i n g F o u r i e r t r a n s f o r m s w e c a n :1 . e a s i l y c o m p u t e a l l c o n j u g a t e s o f a g i v e n e l e m e n t ;2 . r e p r e s e n t

q
i r r e d u c i b l e p o l y n o m i a l s f o r u s e i n C i p o l l a ’ s a l g o r i t h m w i t h as i n g l e s e t o f
q

e l e m e n t s i n
FP

.
C i p o l l a ’ s a l g o r i t h m f o r f i n d i n g

qth r o o t s i n
FP

, d e s c r i b e d i n s e c t i o n 4 . 3 , o p e r a t e si n t h e e x t e n s i o n f i e l d
FP q

. C o n j u g a t e s , n o r m s a n d t r a c e s o f e l e m e n t s i n
FP q

a r ec r u c i a l t o u n d e r s t a n d i n g t h e a l g o r i t h m . G e n e r a l d e f i n i t i o n s c a n b e f o u n d i n [ 2 0 ]a n d [ 2 6 ] ; d e f i n i t i o n s a n d t h e o r y o v e r f i n i t e f i e l d s c a n b e f o u n d i n [ 2 9 ] . T h ef o l l o w i n g d e f i n i t i o n s a r e s p e c i a l i z e d f o r t h e e x t e n s i o n f i e l d ,
FP q

.
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D e f i n i t i o n 2 . 6 . 1 ( M i n i m a l p o l y n o m i a l ) : T h e m i n i m a l p o l y n o m i a l f o r
α ∈ FP q

i s t h e m o n i c p o l y n o m i a l ,
f(x)

, o f l o w e s t d e g r e e
n ≥ 1

o v e r
FP

f o r w h i c h
f(α) ≡ 0

.D e f i n i t i o n 2 . 6 . 2 ( D e g r e e o f
α ∈ FP q

) : T h e d e g r e e o f
α

o v e r
FP q

i sd e f i n e d t o b e t h e d e g r e e o f i t s m i n i m a l p o l y n o m i a lL e m m a 2 . 6 . 3 . E v e r y e l e m e n t
FP q \ FP

, w h e r e
q

i s p r i m e , h a s d e g r e e
q

.P r o o f . L e t
α ∈ FP q \ FP

. T h e d e g r e e o f
α

m u s t d i v i d e
q

( t h e o r e m 1 . 8 6 i n [ 2 9 ] ) ,a n d s i n c e
q

i s p r i m e d e g
(α) ∈ {1, q} . A n e l e m e n t

α ∈ FP q

i s t h e r o o t o f a d e g r e e
1

p o l y n o m i a l i f a n d o n l y i f
α ∈ FP

. T h e r e f o r e e v e r y e l e m e n t i n
FP q \ FP

m u s th a v e d e g r e e
q

.D e f i n i t i o n 2 . 6 . 4 ( C o n j u g a t e s ) : I f
α ∈ FP q

h a s m i n i m a l p o l y n o m i a l
f(x)

o f d e g r e e
m

, t h e n t h e c o n j u g a t e s o f
α a r e t h e d i s t i n c t e l e m e n t s

{
αP j | 0 ≤ j < m

}. T h e s e e l e m e n t s a r e t h e
m

r o o t s o f
f(x)

( t h e o �r e m 2 . 1 4 i n [ 2 9 ] ) .A n y e l e m e n t i n
FP q \ FP

h a s d e g r e e
q

, a n d t h e r e f o r e h a s
q

c o n j u g a t e s , i n c l u d i n gi t s e l f . S i n c e t h e c o n j u g a t e s o f
α ∈ FP q \ FP

a r e t h e d i s t i n c t r o o t s i t s m i n i m a lp o l y n o m i a l
f(x)

, w e k n o w t h a t
f(x) =

q−1∏

j=0

(
x− αP j

)
.

( 2 . 6 . 1 )T h e f o l l o w i n g d e f i n e s n o r m s a n d t r a c e s f o r b o t h e l e m e n t s i n
FP q

a n d i r r e �d u c i b l e d e g r e e
q

p o l y n o m i a l s o v e r
FP

. T h e n o r m a n d t r a c e o f a n i r r e d u c i b l ed e g r e e
q

p o l y n o m i a l o v e r
FP

i s s i m p l y t h e n o r m a n d t r a c e o f o n e o f i t s r o o t s .
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D e f i n i t i o n 2 . 6 . 5 ( N o r m ) : T h e n o r m o f
α ∈ FP q

i s t h e f u n c t i o n
N :

FP q → FP
d e f i n e d b y :

N(α) ≡
q−1∏

i=0

αP i ( 2 . 6 . 2 )T h e n o r m o f a n i r r e d u c i b l e p o l y n o m i a l
f(x)

o v e r
FP

w i t h r o o t
α ∈

FP q

, w i t h r e s p e c t t o
FP q

, i s
NFPq (f(x)) = N(α)

.D e f i n i t i o n 2 . 6 . 6 ( T r a c e ) : T h e t r a c e o f
α ∈ FP q

i s t h e f u n c t i o n
Tr :

FP q → FP
d e f i n e d b y :

Tr(α) ≡
q−1∑

i=0

αP i ( 2 . 6 . 3 )T h e t r a c e o f a n i r r e d u c i b l e p o l y n o m i a l
f(x)

o v e r
FP

, w i t h r e s p e c t t o
FP q

, i s t h e t r a c e o f a n y o n e o f i t s r o o t s i n
FP q

: i f
α ∈ FP q

s u c h t h a t
f(α) =

0
t h e n

Tr(f) = Tr(α)
.F o r e l e m e n t s i n

FP q \FP
t h e s u m a n d p r o d u c t o f a l l c o n j u g a t e s o f a n e l e m e n th a v e s p e c i a l p r o p e r t i e s . T h e f o l l o w i n g t h e o r e m s d e s c r i b e a c o l l e c t i o n o f t h e s ep r o p e r t i e s . V a r i a n t s o n t h e s e t h e o r e m s a n d t h e p r o o f s c a n b e f o u n d i n c h a p t e r 3 o f[ 2 9 ] . T h e f i r s t t h e o r e m d e s c r i b e s p r o p e r t i e s o f r o o t s o f d e g r e e

q
m o n i c i r r e d u c i b l ep o l y n o m i a l s . T h e s e c o n d t h e o r e m d e s c r i b e s p r o p e r t i e s o f n o r m s a n d t r a c e s i ng e n e r a l .T h e o r e m 2 . 6 . 7 . L e t

f(x) =
∑q

i=0 cix
i b e a d e g r e e

q
m o n i c i r r e d u c i b l e p o l y n o m i a lo v e r

FP
w i t h r o o t

α
. T h e n :1 .

N(α) = (−1)qc02 .
Tr(α) = (−1)cq−1T h e o r e m 2 . 6 . 8 . L e t

α ∈ FP q

T h e n : 3 5



1 . t h e n o r m i s
N(α) = α( Pq−1

P−1 )2 . T h e n o r m a n d t r a c e a r e m a p p i n g s f r o m
FP q

t o
FP

;3 . T h e n o r m a n d t r a c e a r e m u l t i p l i c a t i v e a n d a d d i t i v e r e s p e c t i v e l y :
N(α1α2) = N(α1)N(α2)

Tr(α1 + α2) = Tr(α1) + Tr(α2)T h e e x p o n e n t u s e d i n t h e n o r m f u n c t i o n h a s a p a r t i c u l a r l y n i c e f o r m w h e n
q |(P − 1)

. R e c a l l f r o m s e c t i o n 2 . 1 t h a t i f
(P − 1) = qns

w h e r e g c d
(q, s) = 1

,t h e n
(P q − 1) = qn+1sK

w h e r e g c d
(qns,K) = 1

. T h e e x p o n e n t u s e d i n t h e n o r mf u n c t i o n f o r t h e s e f i e l d s i s P q−1
(P−1)

= qK
. T h e r e f o r e i f

N(η) = ηqK = w
t h e n

(w)
1
q = ηK .

( 2 . 6 . 4 )T h i s i s t h e h e a r t o f C i p o l l a ’ s
qth r o o t a l g o r i t h m , d e s c r i b e d i n s e c t i o n 4 . 3 .A l t h o u g h n i c e f o r m u l a s e x i s t f o r c o m p u t a t i o n o f t h e n o r m , f e w e x i s t f o r c o m �p u t i n g t h e t r a c e . A f o r m u l a f o r t h e t r a c e f u n c t i o n f o r a s p e c i a l c l a s s o f p o l y n o m i a l si s g i v e n i n s e c t i o n 8 . 3 . T h i s f o r m u l a i s c r u c i a l i n d e m o n s t r a t i n g t h a t C i p o l l a ’ sa l g o r i t h m h a s n o i m p a c t o n t h e
qth r o o t p r o b l e m .T h e c o n c e p t o f a r e c i p r o c a l p o l y n o m i a l i s u s e d i n t h e d e v e l o p m e n t o f t h i s t r a c ef o r m u l a . A d e f i n i t i o n o f a r e c i p r o c a l p o l y n o m i a l o v e r

F2
c a n b e f o u n d i n [ 3 0 ] .D e f i n i t i o n 2 . 6 . 9 ( R e c i p r o c a l o f a n i r r e d u c i b l e p o l y n o m i a l ) : L e t

f(x)
b e t h e m i n i m a l p o l y n o m i a l f o r

α ∈ FP q \FP
. T h e n t h e r e c i p r o c a lo f

f
i s
f

, t h e m i n i m a l p o l y n o m i a l f o r
α−1 .T h e c o e f f i c i e n t s f o r t h e r e c i p r o c a l p o l y n o m i a l c a n b e d e r i v e d d i r e c t l y f r o m t h ec o e f f i c i e n t s o f

f(x)
. 3 6



L e m m a 2 . 6 . 1 0 . L e t t h e m i n i m a l p o l y n o m i a l f o r
α ∈ FP q\FP

b e
f(x) =

∑q
i=0 cix

i .T h e n t h e r e c i p r o c a l p o l y n o m i a l o f
f(x)

i s
f(x) = (c0)

−1

q∑

i=0

cq−ix
i ( 2 . 6 . 5 )P r o o f . E v a l u a t i n g

f(x)
a t
α−1 g i v e s u s

f
(
α−1
)
≡ α−q (c0)

−1
q∑

i=0

cq−iα
q−i

≡ α−q (c0)
−1 f(α)

≡ 0F u r t h e r m o r e ,
f

i s m o n i c s i n c e
c−1
0 cq−q = 1

. T h e r e f o r e
f

i s t h e m i n i m a l p o l y n o m i a lf o r
α−1 a n d t h e r e c i p r o c a l p o l y n o m i a l f o r

f
.

FP qA l l f i e l d s o f o r d e r
P q a r e i s o m o r p h i c t h e r e f o r e a n y f i e l d o f o r d e r

P q c a n b e u s e dt o i m p l e m e n t a n d a n a l y z e C i p o l l a ’ s a l g o r i t h m . H o w e v e r , c h o o s i n g a n a p p r o p r i a t er e p r e s e n t a t i o n f o r
FP q

s i m p l i f i e s a n d c l a r i f i e s t h e a l g o r i t h m . T h e r e a r e s e v e r a lw a y s t o r e p r e s e n t e l e m e n t s i n a n e x t e n s i o n f i e l d , a s d e s c r i b e d i n c h a p t e r 2 . 5 o f[ 2 9 ] . T w o m e t h o d s w i l l b e d e s c r i b e d : o n e f o r s t r i c t l y t h e o r e t i c a l p u r p o s e s a n d t h es e c o n d f o r b o t h t h e o r e t i c a l a n d c o m p u t a t i o n a l p u r p o s e s . T h e f i r s t r e p r e s e n t a t i o nm e t h o d u s e s t h e f a c t t h a t
F∗

P q

i s a f i n i t e c y c l i c g r o u p a n d
F̂∗

P q

i s i s o m o r p h i c t o
ZP q−1

. I f
γ ∈ FP q

i s a g e n e r a t o r , t h e n e v e r y e l e m e n t ,
α ∈ F∗

P q

c a n b e e x p r e s s e da s
α = γi f o r s o m e

i ∈ ZP q−1
, a n d

FP q = {0}
⋃

{γi | 0 ≤ i < (P q − 1)} . I ns e c t i o n 7 . 1 t h i s r e p r e s e n t a t i o n i s u s e d t o d e t a i l t h e i n n e r w o r k i n g s o f C i p o l l a ’ sa l g o r i t h m a n d h o w
qth r e s i d u e s a r e m a p p e d t o t h e i r r e s p e c t i v e

qth r o o t s .T h e s e c o n d m e t h o d , u s e d f o r c o m p u t a t i o n a l a n d t h e o r e t i c a l p u r p o s e s , i s t h er e s i d u e c l a s s r i n g r e p r e s e n t a t i o n o f
FP q

. L e t
f(x) =

∑q
i=0 cix

i ∈ FP [x]
b e a m o n i c3 7



i r r e d u c i b l e p o l y n o m i a l o f d e g r e e
q

. T h e n
FP q = FP [x]/ (f(x))

a n d o p e r a t o r s i nt h e f i e l d w i l l b e s t r a i g h t f o r w a r d p o l y n o m i a l m u l t i p l i c a t i o n a n d a d d i t i o n , r e d u c e dw i t h
xq ≡ −

∑q−1
i=0 cix

i . V e c t o r n o t a t i o n w i l l o f t e n b e u s e d t o r e p r e s e n t e l e m e n t si n
FP [x]/ (f(x))

. I f
β =

∑q−1
i=0 aix

i ∈ FP [x]/ (f(x))
, t h e n t h e v e c t o r n o t a t i o n f o r

β
i s
β =

[
aq−1 aq−2 . . . a1 a0

] .A l l f i e l d s o f o r d e r
P q a r e i s o m o r p h i c , t h e r e f o r e t h e c h o i c e o f t h e f i e l d r e p r e �s e n t a t i o n u s e d f o r c o m p u t a t i o n o r a n a l y s i s h a s n o e f f e c t o n t h e t h e o r e t i c a l r e s u l t s .H o w e v e r , i f t h e r e p r e s e n t a t i o n

FP [x]/ (f(x))
i s u s e d , t h e c h o i c e o f t h e m o n i c i r �r e d u c i b l e p o l y n o m i a l

f(x)
o f d e g r e e

q
d o e s h a v e a n e f f e c t o n c o m p u t a t i o n a n ds o m e p o l y n o m i a l s i l l u m i n a t e t h e s t r u c t u r e o f t h e f i e l d b e t t e r t h a n o t h e r s . F o re x a m p l e , t h e r e a r e t h r e e i r r e d u c i b l e p o l y n o m i a l s i n

F3[x]
:
f1(x) = x2 + x + 2

,
f2(x) = x2 + 2x+ 2

,
f3(x) = x2 + 1

. I r r e d u c i b l e b i n o m i a l p o l y n o m i a l s , s u c h a s
f3

c a n m i n i m i z e c o m p u t a t i o n c o s t s a n d , a s i s s h o w n i n c h a p t e r 9 , e n a b l e a l t e r n a t ev i e w s o n c o n j u g a t e s a n d d e t e r m i n i n g
qth r o o t s . I r r e d u c i b l e p o l y n o m i a l s o f t h i sf o r m o n l y e x i s t w h e n

q |(P − 1)
. I f

a ∈ FP
,
(xq − a)

i s i r r e d u c i b l e i f a n d o n l y i ft h e o r d e r o f
a

i s d i v i s i b l e b y
qn .L e m m a 2 . 7 . 1 ( I r r e d u c i b i l i t y o f

(xq −a)
) . L e t

q, P, n, s,K
b e d e f i n e d a s i n t a b l e2 . 1 ( p a g e 2 0 ) . T h e n

f(x) = xq − a
,
a ∈ F∗

P

, i s i r r e d u c i b l e o v e r
FP

i f a n d o n l y i f
qn d i v i d e s t h e o r d e r o f

a
.P r o o f . L e t

γ ∈ FP q

b e a g e n e r a t o r ,
f(x) = (xq−a), a n d r e c a l l f r o m t h e o r e m 2 . 1 . 1t h a t

(P − 1) = qns
a n d

(P q − 1) = qn+1sK
. T h e o r d e r o f

γqK i s
ord
(
γqK

)
=

qn+1sK
qK

= qns
, s o

γqK ∈ FP
i s a g e n e r a t o r o f

FP
a n d t h e r e e x i s t s

t ∈ Zqns
s u c ht h a t

a = γqKt . T h e o r d e r o f
a

i s
ord(a) = ord

(
γqKt

)
= qnsg c d

(qns,t)

, s o
qn |ord(a)i f a n d o n l y i f g c d

(q, t) = 1
.
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S i n c e
f(γKt) =

(
γKt
)q − a = 0

, w e k n o w t h a t
γKt i s a r o o t o f

f(x)
. F u r t h e r �m o r e ,

γKt ∈
{

FP ⇐⇒ ord
(
γKt
)
|qns ⇐⇒ g c d

(q, t) = q
FP q \ FP ⇐⇒ ord

(
γKt
)
6 |qns ⇐⇒ g c d

(q, t) = 1a n d s i n c e
q

i s p r i m e t h e d e g r e e f o r t h e m i n i m a l p o l y n o m i a l ,
m(x)

, f o r
γKt i s :d e g

(m(x)) =

{
1 γKt ∈ FP

q γKt ∈ FP q \ FP
.S i n c e

m(γKt) = f(γKt) = 0
a n d

m(x)
i s t h e m i n i m a l p o l y n o m i a l f o r

γKt , w ek n o w t h a t
m(x) |f(x)

. T h e r e f o r e i f
γKt ∈ FP

,
f(x)

i s d i v i s i b l e b y
m(x)

w i t hd e g
(m(x)) <

d e g
(f(x))

a n d i s n o t i r r e d u c i b l e . I f
γKt ∈ FP q \ FP

, d e g
(m(x)) =d e g

(f(x))
a n d s i n c e b o t h

m(x), f(x)
a r e m o n i c t h i s i m p l i e s t h a t

m(x) = f(x)a n d
f(x)

i s i r r e d u c i b l e . T h e r e f o r e
f(x) = (xq − a)

i s i r r e d u c i b l e i f a n d o n l y i f
qn |ord(a)
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A l t h o u g h t h e d i s c r e t e l o g a r i t h m o r i n d e x c o m p u t a t i o n p r o b l e m , d e s c r i b e d i n f i g u r e3 . 1 , h a s b e e n s t u d i e d f o r c e n t u r i e s , t e c h n i q u e s f o r s o l v i n g i t , o t h e r t h a n e x h a u s t i o n ,h a v e o n l y b e e n d i s c o v e r e d i n r e c e n t d e c a d e s . T h e b e s t g e n e r a l p u r p o s e d i s c r e t el o g a r i t h m t e c h n i q u e s r u n i n s q u a r e r o o t t i m e . S p e c i a l p u r p o s e a l g o r i t h m s r u n m u c hf a s t e r b u t a r e r e s t r i c t e d t o g r o u p s w h o s e u n d e r l y i n g s t r u c t u r e c a n b e m a p p e d t o au n i q u e f a c t o r i z a t i o n d o m a i n , s u c h a s f i n i t e f i e l d s .T h e D i f f i e � H e l l m a n k e y e x c h a n g e [ 9 ] w a s t h e f i r s t p u b l i s h e d p u b l i c k e y c r y p �t o s y s t e m a n d i s b a s e d o n t h e d i s c r e t e l o g a r i t h m p r o b l e m . M a n y m o r e d i s c r e t el o g a r i t h m b a s e d p u b l i c k e y c r y p t o s y s t e m s f o l l o w e d , s u c h a s t h e E l G a m a l [ 1 3 ] ,S c h n o r r [ 3 9 ] , a n d F e i g e � F i a t � S h a m i r [ 1 4 ] s i g n a t u r e s c h e m e s . T h e D S A ( D i g i t a lS i g n a t u r e A l g o r i t h m ) [ 1 1 ] i s b a s e d o n t h e d i s c r e t e l o g a r i t h m p r o b l e m a s a r e m a n yo t h e r k e y e x c h a n g e s , i n c l u d i n g s i n g l e p a s s a u t h e n t i c a t e d k e y e x c h a n g e s a s i n [ 2 7 ]a n d [ 2 2 ] . T h e d i f f i c u l t y o f b o t h f a c t o r i n g a n d d i s c r e t e l o g a r i t h m p r o b l e m s i s s t i l lu n k n o w n , e v e n t h o u g h m o s t p u b l i c k e y s y s t e m s a r e b a s e d o n o n e o f t h e s e t w op r o b l e m s . C o n f i d e n c e i n t h e d i f f i c u l t y o f t h e s e p r o b l e m s a r i s e s f r o m t h e i n t e n s es c r u t i n y t h e y h a v e r e c e i v e d i n t h e p a s t f e w d e c a d e s . T h i s s e c t i o n g i v e s a n o v e r v i e wo f t h e d i s c r e t e l o g a r i t h m a l g o r i t h m s d e s i g n e d d u r i n g t h i s p e r i o d .A l l t e c h n i q u e s f o r f i n d i n g d i s c r e t e l o g a r i t h m s a r e b a s e d o n t h e c o m m u t a t i v e
4 0



G
a f i n i t e c y c l i c g r o u p

γ, α
e l e m e n t s i n

G
s u c h t h a t

γ
g e n e r a t e s

α
t

a n o n � n e g a t i v e i n t e g e r s u c h t h a t
γt = αG i v e n

γ, α
f i n d

tF i g u r e 3 . 1 : T h e D i s c r e t e L o g a r i t h m P r o b l e mp r o p e r t i e s o f c y c l i c g r o u p s . T h e t e c h n i q u e s c a n b e d i v i d e d i n t o t w o c l a s s e s . T h ef i r s t t y p e a r e t h e s q u a r e r o o t a l g o r i t h m s . T h e s e w o r k f o r a n y c y c l i c g r o u p . T h ea l g o r i t h m s c a n b e i m p r o v e d a n d p a r a l l e l i z e d u s i n g t h e r i n g i s o m o r p h i s m
Ψ̂

i ns e c t i o n 2 . 3 , a s w a s d o n e i n [ 3 3 ] .T h e s e c o n d t y p e o f d i s c r e t e l o g a r i t h m a l g o r i t h m i s i n d e x c a l c u l u s . I n d e xc a l c u l u s w o r k s o v e r t h e m u l t i p l i c a t i v e g r o u p o f a q u o t i e n t r i n g ,
D/I

, w h e r e
Di s a E u c l i d i a n d o m a i n , s u c h a s

Z/PZ
. I t i s a t w o � p h a s e a l g o r i t h m : p h a s e o n eg e n e r a t e s a l o o k � u p t a b l e , p h a s e t w o u s e s t h e l o o k � u p t a b l e t o c o m p u t e t h e d i s c r e t el o g a r i t h m . P h a s e o n e , t h e g e n e r a t i o n o f t h e l o o k � u p t a b l e , i s t h e c o m p u t a t i o n a l l ye x p e n s i v e p h a s e . T h i s p h a s e i s g e n e r a l l y s o l v e d u s i n g a s i e v i n g t e c h n i q u e s u c ha s [ 3 2 ] , a n d m a n y s p e c i a l p u r p o s e s i e v i n g a l g o r i t h m s h a v e b e e n d e s i g n e d t o w o r kw i t h

FP
w h e r e

P
h a s s p e c i a l f o r m . O n c e p h a s e o n e i s f i n i s h e d a n d t h e l o o k � u pt a b l e i s b u i l t , a n y n u m b e r o f d i s c r e t e l o g a r i t h m s c a n b e f o u n d u s i n g t h e s a m el o o k � u p t a b l e . T h e s p e e d o f p h a s e t w o , f i n d i n g i n d i v i d u a l d i s c r e t e l o g a r i t h m s ,d e p e n d s o n t h e s i z e o f t h e l o o k � u p t a b l e g e n e r a t e d i n p h a s e o n e . T h e m a j o r i t y o ft h e c o m p u t a t i o n a l e f f o r t i n t h e m o s t e f f i c i e n t a l g o r i t h m s i s i n p h a s e o n e .E x a m p l e 3 . 0 . 2 – D i s c r e t e l o g a r i t h m v i a e x h a u s t i o n : F o r t h i se x a m p l e l e t
G = F∗

32

, r e p r e s e n t e d b y
F3[γ]

w h e r e
γ

i s a r o o t o f
f(x) = x2 + x+ 2

. F i n d t h e d i s c r e t e l o g a r i t h m o f
α = γ + 2

b a s e
γ

.
t 0 1 2 3 4 5 6 7
γt 1 γ 2γ + 1 2γ + 2 2 2γ γ + 2 γ + 1F r o m t h e t a b l e

dl γ(α) = 6
. 4 1



T h e c l a s s o f a l g o r i t h m s d e s c r i b e d i n t h i s s e c t i o n h a v e s e v e r a l c o m m o n a t t r i b u t e s .F i r s t , t h e y w o r k o v e r a n y f i n i t e c y c l i c g r o u p . S e c o n d , i f t h e o r d e r o f t h e g r o u p i s
n

, r u n t i m e f o r t h e a l g o r i t h m s i s g e n e r a l l y
O(

√
n)

.A m o n g t h e s q u a r e r o o t a l g o r i t h m s a r e t w o f u r t h e r s u b d i v i s i o n s : d e t e r m i n i s �t i c a n d r a n d o m . T h e d e t e r m i n i s t i c a l g o r i t h m w a s f i r s t d e s c r i b e d i n [ 4 1 ] a n d i sk n o w n a s b a b y � s t e p � g i a n t � s t e p o r m e e t � i n � t h e � m i d d l e . I t s g e n e r a l i z e d f o r m , d e �s c r i b e d h e r e , s o l v e s t h e d i s c r e t e l o g a r i t h m a n d m a n y o t h e r p r o b l e m s , a s i n [ 4 4 ] .R a n d o m i z e d v e r s i o n s w e r e f i r s t d e s i g n e d b y P o l l a r d [ 3 4 ] . T h e y d r a s t i c a l l y r e d u c et h e s t o r a g e r e q u i r e m e n t s o f t h e d e t e r m i n i s t i c a l g o r i t h m , u s i n g t r a i t s o f t h e b i r t h d a yp r o b l e m a n d t h e c o a l e s c i n g n a t u r e o f r a n d o m m a p p i n g s .T h e r u n t i m e f o r m a n y o f t h e a l g o r i t h m s i n t h i s s e c t i o n c a n b e r e d u c e d u s i n gt h e i s o m o r p h i s m
Ψ̂

a s d e s c r i b e d i n s e c t i o n 2 . 3 , a n d w o r k i n g i n s u b g r o u p s o f
G

.T h i s i m p r o v e m e n t i s a l s o d e s c r i b e d i n [ 3 3 ] .
T h e b a b y � s t e p � g i a n t � s t e p o r m e e t � i n � t h e � m i d d l e a l g o r i t h m i s d e s c r i b e d i n [ 4 1 ] a n d[ 1 0 ] a n d i s o n e o f t h e m o s t s i m p l e a n d e l e g a n t o f a l l c r y p t a n a l y t i c a l g o r i t h m s . I tn o t o n l y c o m p u t e s d i s c r e t e l o g a r i t h m s , b u t c a n b e a p p l i e d t o a v a r i e t y o f o t h e rp r o b l e m s .T h e a l g o r i t h m s o l v e s t h e f o l l o w i n g p r o b l e m : L e t

Ex
b e a n i n d e x e d , i n v e r t i b l ef u n c t i o n . G i v e n a p a i r ,

(β, a)
, f i n d a v a l u e

x
f o r w h i c h

Ex(β) = α
. I n s o m e c a s e st h e r e m a y b e m u l t i p l e v a l u e s ,

x
, w h i c h s o l v e t h i s p r o b l e m .T h e b a b y � s t e p � g i a n t � s t e p a l g o r i t h m w o r k s o v e r t h r e e s e t s o f i n d e x e d , e a s i l y
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i n v e r t i b l e f u n c t i o n s :
Υ = {Ex : S → S | x ∈ X }

Υ1 = {Kx1 : S → S | x1 ∈ X1}

Υ2 = {Hx2 : S → S | x2 ∈ X2}a n d a s u r j e c t i v e m a p p i n g o n t h e i n d e x s e t s ,
f : (X1 × X2) → X

, s u c h t h a t i f
f(x1, x2) = x

t h e n
Hx2 ◦Kx1 = Ex

. T h e f o l l o w i n g a r e a f e w e x a m p l e s o f p o s s i b l es e t s a n d f u n c t i o n s
f

:
• L e t 〈γ〉 = G

b e a f i n i t e c y c l i c g r o u p o f o r d e r
n

a n d
m = ⌈√n⌉ .

Υ = {Ex(β) = βγx | β ∈ 〈γ〉 ; x ∈ Zn }

Υ1 = {Kx1(β) = βγx1 | β ∈ 〈γ〉 ; x1 ∈ Zm }

Υ2 = {Hx2(β) = β (γm)x2 | β ∈ 〈γ〉 ; x2 ∈ Zm} ,a n d
f(x1, x2) = x1 +mx2 mod n

.
• L e t 〈γ〉 = G

b e a f i n i t e c y c l i c g r o u p o f o r d e r
n < 2m , a n d l e t

W (x) :

Z2m → Zm
b e t h e H a m m i n g w e i g h t f u n c t i o n o n

x
.

Υ = {Ex(β) = βγx | β ∈ 〈γ〉 ; x ∈ {x ∈ Z2m | W (x) < 2k}}

Υ1 = {Kx1(β) = βγx1 | β ∈ 〈γ〉 ; x1 ∈ {x1 ∈ Z2m | W (x) < k}}

Υ2 = {Hx2(β) = βγx2 | β ∈ 〈γ〉 ; x2 ∈ {x2 ∈ Z2m | W (x) < k}} ,a n d
f(x1, x2) = x1 + x2 mod 2m .

• L e t
H,K

b e
m

� b i t b l o c k c i p h e r s u s i n g
n

� b i t k e y s . T h e n
Υ = {Ex(β) = Hx2(Kx1(β)) | x = (x1, x2) ∈ F2n × F2n }

Υ1 = {Kx1 : F2m → F2m | x1 ∈ F2n }

Υ2 = {Hx2 : F2m → F2m | x2 ∈ F2n }4 3



w i t h
f(x1, x2) = (x1, x2)

.S i n c e
f

i s a s u r j e c t i o n , f o r e v e r y
x ∈ X

t h e r e e x i s t s a t l e a s t o n e p a i r ,
(x1, x2) ∈

(X1×X2)
, s u c h t h a t

f(x1, x2) = x
. G i v e n

Ex(β) = α
, w e k n o w t h a t

Hx2(Kx1(β)) =

α
. T h e r e f o r e ,

Kx1(β) = H−1
x2

(α)
. T h e a l g o r i t h m s e a r c h e s f o r a p a i r ,

(x1, x2)
, s u c ht h a t

Kx1(β) = H−1
x2

(α)
. I f i t f i n d s s u c h a p a i r t h e n

Ef(x1,x2)(β) = α
.T h e m o s t c o m m o n w a y t o f i n d a f e a s i b l e p a i r ,

(x1, x2)
, i s w i t h e x h a u s t i o n .U s i n g t h e i n p u t p a i r

(β, α)
, t h e t w o s e t s

{(x1, Kx1(β)) | x1 ∈ X1}
{(
x2, H

−1
x2

(α)
)
| x2 ∈ X2

}a r e g e n e r a t e d a n d s e a r c h e d t o f i n d
(x1, x2)

s u c h t h a t
Kx1(β) = H−1

x2
(α)

. T h e r e �f o r e t h e r u n � t i m e f o r t h i s a l g o r i t h m i s
O(max(|X1| , |X2|))

. S i n c e
f

i s a s u r j e c t i o n ,
|X1| × |X2| ≥ |X|, s o t h e t h e o p t i m a l s i z e f o r

X1, X2
i s √|X| . W h e n t h i s c a nb e a c c o m p l i s h e d , t h e a l g o r i t h m r u n s i n

O
(√

|X|
) t i m e .T h e f i r s t e x a m p l e o f p o s s i b l e b a b y � s t e p � g i a n t � s t e p s e t s g i v e n a b o v e i s u s e d t os o l v e t h e g e n e r a l p u r p o s e d i s c r e t e l o g a r i t h m p r o b l e m . L e t

G = 〈γ〉 b e a f i n i t ec y c l i c g r o u p . I n t h i s p r o b l e m w e w a n t t o f i n d t h e d i s c r e t e l o g a r i t h m , b a s e
γ

, i n
G

. T h e b a b y � s t e p � g i a n t � s t e p a l g o r i t h m c o m p u t e s a d i s c r e t e l o g a r i t h m u s i n g t h ef o l l o w i n g s e t s a n d f u n c t i o n :
Υ = {Ex(β) = βγx | β ∈ 〈γ〉 ; x ∈ Zn}

Υ1 = {Kx1(β) = βγx1 | β ∈ 〈γ〉 ; x1 ∈ Zm }

Υ2 = {Hx2(β) = β (γm)
x2 | β ∈ 〈γ〉 ; x2 ∈ Zm} ,a n d

f(x1, x2) = x1 +mx2 mod n
, w h e r e

ord(γ) = n
a n d

m = ⌈√n⌉ . T h e i n p u tp a i r w e a r e g i v e n i s
(1, Ex(1) = γx = α)

, a n d t h e t w o s e t s w h i c h m u s t b e g e n e r a t e da r e {(x1, γ
x1) | 0 ≤ x1 < m} a n d {(x2, α (γ−m)

x2) | 0 ≤ x2 < m} . T o f i n d t h ed i s c r e t e l o g a r i t h m o f
α

b a s e
γ

, f i n d a p a i r ,
(x1, x2)

, s u c h t h a t
γx1 = α (γm)x2

.T h e d i s c r e t e l o g a r i t h m w i l l b e
x = x1 +mx2 mod n
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T h i s t e c h n i q u e i s u s e d i n t h e f o l l o w i n g e x a m p l e .E x a m p l e 3 . 1 . 1 – B a b y � s t e p � g i a n t � s t e p A l g o r i t h m : F i n d t h e d i s c r e t el o g a r i t h m o f
α = 3

b a s e
γ = 2

m o d u l o
101

w i t h
n = 100

a n d
m = 10

.
i 0 1 2 3 4 5 6 7 8 9
2i 1 2 4 8 16 32 64 27 54 7

3 (2−10)
i

3 94 50 18 59 98 7 51 83 42T h e m a t c h i n g p a i r f o u n d a t
(x1, x2) = (9, 6)

w h i c h g i v e s
dl 2(3) =

9 + 10 × 6 = 69
.O n e o f t h e m a i n d r a w b a c k s o f t h e b a b y � s t e p � g i a n t � s t e p a l g o r i t h m , c o m p a r e dt o o t h e r s q u a r e r o o t a l g o r i t h m s , i s t h e l a r g e m e m o r y r e q u i r e m e n t o f

2m
. A l t h o u g ht h e s e r e q u i r e m e n t s c a n b e r e d u c e d t h e r a n d o m i z e d t e c h n i q u e s r e q u i r e e v e n l e s s .O n t h e o t h e r h a n d , t h i s t e c h n i q u e g u a r a n t e e s a s o l u t i o n ; t h e r a n d o m i z e d a l g o r i t h m sd o n o t .

P o l l a r d ’ s R h o a n d K a n g a r o o t r a p s [ 3 4 ] a r e t w o r a n d o m i z e d s q u a r e r o o t d i s c r e t el o g a r i t h m a l g o r i t h m s . P a r a l l e l i m p r o v e m e n t s t o t h e s e c o l l i s i o n s e a r c h t e c h n i q u e sc a n b e f o u n d i n [ 4 5 ] . T h e c o a l e s c i n g p r o p e r t i e s o f r a n d o m m a p p i n g s a r e u s e d t of i n d t h e d i s c r e t e l o g a r i t h m i n a b o u t t h e s a m e r u n t i m e a s t h e b a b y � s t e p � g i a n t � s t e pa l g o r i t h m , b u t w i t h a l m o s t n o s t o r a g e r e q u i r e m e n t s . B a b y � s t e p � g i a n t � s t e p , o n ag r o u p
G

o f o r d e r
ord(G) = n

, r e q u i r e d s t o r a g e f o r a r o u n d
(2
√
n)

e l e m e n t s i n
G

a n d t h e i r c o r r e s p o n d i n g f u n c t i o n i n d i c e s . R a n d o m m a p p i n g t e c h n i q u e s r e q u i r es t o r a g e f o r o n l y a h a n d f u l l o f t h e s e e l e m e n t s a n d i n d i c e s .R a n d o m m a p p i n g s c o a l e s c e i n t o c y c l e s , f o r m i n g a s h a p e s o m e t h i n g l i k e
ρ

,a s s h o w n i n f i g u r e 3 . 2 . T h i s g i v e s t h e n a m e t o P o l l a r d ’ s f i r s t a l g o r i t h m . L e t
〈γ〉 = G

b e t h e f i n i t e c y c l i c g r o u p o v e r w h i c h a d i s c r e t e l o g a r i t h m i s s o u g h t w i t h
ord(G) = n

. G i v e n
α

, t h e g o a l i s t o f i n d a n
x ∈ Zn

s u c h t h a t
γx = α

.4 5



P o l l a r d R h o i s b a s e d o n a s e q u e n c e ,
δi ∈ G

, g u i d e d b y a r a n d o m m a p p i n g
f : (Zn × Zn) → (Zn × Zn)

. I f
f(ui−1, vi−1) = (ui, vi)

, t h e s e q u e n c e
δi

i s d e f i n e db y
δi = γuiαvi

f o r
i > 0

. T h e a s s u m p t i o n i s t h a t
δi

w i l l e v e n t u a l l y r e a c h a p o i n t
is u c h t h a t

δi = δ2i
. S t a r t i n g a t a k n o w n p o i n t ,

(u0, v0)
,
(δi, δ2i)

a r e c o m p u t e d u n t i l
δi = δ2i

. T h i s p o i n t g e n e r a t e s t h e f o l l o w i n g e q u a t i o n :
γuiαvi = δi = δ2i = γu2iαv2i

γui+xvi = γu2i+xv2iT h i s g i v e s u s t h e f o l l o w i n g e q u a t i o n i n
Zn

:
ui − u2i ≡ x (v2i − vi) mod n

( 3 . 1 . 1 )S o l v i n g f o r
x

i n e q u a t i o n ( 3 . 1 . 1 ) g i v e s u s t h e d i s c r e t e l o g a r i t h m – o r a t l e a s t p a r to f i t .O c c a s i o n a l l y a n e q u a t i o n i s f o u n d w h i c h g e n e r a t e s m u l t i p l e s o l u t i o n s f o r
x

.T h e d i s c r e t e l o g a r i t h m f u n c t i o n ( s e e 2 . 2 . 1 ) i s w e l l d e f i n e d , w h i c h i m p l i e s t h a to n l y o n e o f t h e s e s o l u t i o n s i s t h e d i s c r e t e l o g a r i t h m . I n t h i s c a s e o n l y t h e d i s c r e t el o g a r i t h m o f
α

m o d u l o n
t

i s f o u n d . T h e d i s c r e t e l o g a r i t h m m o d u l o
t

w i l l s t i l l n e e dt o b e c o m p u t e d . I f g c d
(n, v2i − vi) = t

, t h e d i s c r e t e l o g a r i t h m o f
α

b a s e
γ

m o d u l o
n
t

i s
x ≡ ui − u2i

t

(
v2i − vi

t

)−1

mod
n

t

( 3 . 1 . 2 )E x a m p l e 3 . 1 . 2 – P o l l a r d R h o : U s i n g t h e p a r a m e t e r s f r o m e x a m p l e3 . 1 . 1 , l e t
G = F∗

101

,
γ = 2

a n d
α = 3

. L e t
δi ∈ Z101

b e r e p r e s e n t e db y
δi ∈ {0, 1, . . . , 100} . T h e f u n c t i o n

f
w i l l b e d e t e r m i n e d b y t h er e s i d u e c l a s s m o d u l o

3
o f
δi

i n t h i s r e d u c e d f o r m .
(f(ui, vi) , δi) =





((ui + 1, vi) , 2δi)
i f
δi ≡ 0 mod 3

((ui, vi + 1) , 3δi)
i f
δi ≡ 1 mod 3

((3ui, 3vi) , δ
3
i )

i f
δi ≡ 2 mod 34 6



sδ0 = 48@
@@
s δ1 = 96

s δ2 = 91

s δ3 = 71

s δ4 = 92

s δ5 = 81�
�
s δ6 = 61�
�
s δ7 = 82��

sδ8 = 44��*s

δ9+3t = 17
s

δ10+3t = 87

�
�

�
�s

δ11+3t = 73
@

@
@

@I

F i g u r e 3 . 2 : P o l l a r d R h o E x a m p l eA s t a r t i n g p o i n t o f
(u0, v0) = (4, 1)

i s r a n d o m l y g e n e r a t e d . S t a r t t h es e q u e n c e s
δi, δ2i

w i t h
δ0 = 48

. T h e f o l l o w i n g c h a r t s h o w t h e p r o g r e s so f
δi, δ2i

, w i t h i t ’ s e v e n t u a l m a t c h a t
i = 9

, a s d o e s f i g u r e 3 . 2 :
i (ui, vi) δi δ2i (u2i, v2i)

0 (4, 1) 48 48 (4, 1)
1 (5, 1) 96 91 (6, 1)
2 (6, 1) 91 92 (12, 4)
3 (6, 2) 71 61 (25, 8)
4 (12, 4) 92 44 (25, 10)
5 (24, 8) 81 87 (0, 40)
6 (25, 8) 61 17 (1, 41)
7 (25, 9) 82 73 (3, 82)
8 (25, 10) 44 87 (6, 66)
9 (50, 20) 17 17 (7, 67)
10 (0, 40) 87 73 (15, 34)
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S i n c e
δi = δ2i

a t
i = 9

, t h e
(u9, v9), (u18, v18)

p a i r s g i v e s :
50 − 7 ≡ x(67 − 20) mod 100

43 ≡ 47x mod 100

69 ≡ x mod 100a n d t h e d i s c r e t e l o g a r i t h m o f
3

b a s e
2

i s
69

.P o l l a r d ’ s s e c o n d a l g o r i t h m , K a n g a r o o t r a p s , u s e s a s l i g h t l y d i f f e r e n t m o d e l .I n s t e a d o f s t e p p i n g a s i n g l e r a n d o m m a p p i n g i n l o c k s t e p a n d f i n d i n g a m a t c hp o i n t , d i f f e r e n t s t a r t p o i n t s o f t h e r a n d o m m a p p i n g a r e u s e d , o n e ( o r m o r e ) ‘ t a m e ’p o i n t s t a r t i n g a t a k n o w n e x p o n e n t a n d o n e ( o r m o r e ) ‘ w i l d ’ p o i n t s t a r t i n g a t t h eu n k n o w n d i s c r e t e l o g a r i t h m . T h e t a m e p o i n t s a r e s t e p p e d a s u f f i c i e n t n u m b e r o fs t e p s ( a r o u n d √
ord(γ)

) t o p l a c e t h e m o n t h e o n e o f t h e c y c l e s o f t h e r a n d o mm a p p i n g . T h a t e n d p o i n t ( a t r a p ) i s s t o r e d . T h e w i l d p o i n t i s t h e n s t e p p e d a n d i t sv a l u e c h e c k e d a g a i n s t t h e v a l u e o f t h e t r a p . T h e h o p e i s t h a t i t w i l l , a t s o m e p o i n ti n i t s t r a v e l s , b e e q u i v a l e n t t o a s t o r e d v a l u e ( f a l l i n t o t h e t r a p ) . I f t h i s h a p p e n st h e n a n e q u a t i o n o n c e a g a i n e x i s t s f o r t h e d i s c r e t e l o g a r i t h m .L e t
f(ui−1) = ui

,
δi = γui

. W i l d t r a p s w i l l h a v e t h e v a r i a b l e
x

i n i t s r e p r e s e n �t a t i o n o f
ui

. S t a r t i n g a t o n e o r m o r e c h o s e n p o i n t s
u0

, t h e f u n c t i o n i s s t e p p e d a n dt h e p a i r
(δn, un)

c o m p u t e d (
n ≈

√
ord(γ)

) . N o w s t a r t a t
u0 = x

o r
u0 = x + cf o r s o m e k n o w n i n t e g e r

c
a n d c o m p u t e t h e w i l d p a i r s , c o m p a r i n g t h e m w i t h t h et r a p s . R e c a l l t h a t t h e w i l d v a l u e f o r

ui
w i l l b e a f u n c t i o n o n

x
.M u l t i p l e t r a p s a n d m u l t i p l e w i l d k a n g a r o o s a r e o f t e n l a u n c h e d a s t h e r e a r eg e n e r a l l y m a n y d i s j o i n t c y c l e s . T h e i n d i v i d u a l t r a p s a r e i n d e p e n d e n t o f e a c ho t h e r , t h e r e f o r e c a n b e s e t i n p a r a l l e l . T h e w i l d k a n g a r o o s a r e a l s o i n d e p e n d e n t o fe a c h o t h e r , b u t e a c h w i l d k a n g a r o o w i l l n e e d t h e e n t i r e s e t o f s e t t r a p s t o c h e c ki t s e l f a g a i n s t . 4 8



E x a m p l e 3 . 1 . 3 – K a n g a r o o T r a p s : F i n d t h e d i s c r e t e l o g a r i t h m o f
3

b a s e
2

m o d u l o
101

. F o r t h e r a n d o m m a p p i n g u s e :
f(x) ≡





x+ 10
i f

0 ≤ δi < 25
3x

i f
25 ≤ δi < 50

x+ 71
i f

50 ≤ δi < 75
7x

i f
75 ≤ δi < 101

⇓

δi+1 ≡





14δi
i f

0 ≤ δi < 25
δ3
i

i f
25 ≤ δi < 50

12δi
i f

50 ≤ δi < 75
δ7
i

i f
75 ≤ δi < 101S e t t w o t r a p s s t a r t i n g a t

u0 = 0
a n d

u0 = 32
a n d s t e p t h e m e a c h 1 0s t e p s : t r a p 1 t r a p 2

(95, 20) (92, 88)N o w s e t t h e w i l d k a n g a r o o f r e e . S t a r t i t w i t h t w o o f f s e t s :
κ0 =

x, κ1 = x+5
. T h e w i l d i n i t i a l p a i r s a r e

(3, x)
a n d

(96, x+5)
. A f t e rf o u r s t e p s t h e s e c o n d w i l d k a n g a r o o f a l l s i n t o t h e s e c o n d t r a p :

(92, 47x + 45) ∼ (92, 88)T h i s g e n e r a t e s t h e e q u a t i o n
88 ≡ 47x + 45 mod 100a n d s o l v i n g f o r

x
g i v e s

x ≡ 69 mod 100
.

I n d e x c a l c u l u s , a s d e s c r i b e d i n [ 8 ] , [ 1 7 ] , a n d [ 3 1 ] , i s a s p e c i a l p u r p o s e d i s c r e t el o g a r i t h m t e c h n i q u e , w o r k i n g o n l y i n c e r t a i n t y p e s o f g r o u p s . I t i s v e r y i m p o r �t a n t h o w e v e r , a s i t i s c u r r e n t l y t h e f a s t e s t k n o w n t e c h n i q u e f o r f i n d i n g d i s c r e t el o g a r i t h m s o v e r
G = F∗

P

, w h e r e
P

i s a l a r g e p r i m e .4 9



I n d e x c a l c u l u s w o r k s b e s t o v e r a g r o u p
G = (D/I)∗

, t h e m u l t i p l i c a t i v e g r o u po f t h e q u o t i e n t r i n g ,
D/I

, w h e r e
D

i s a E u c l i d e a n d o m a i n . T h e t w o m a i n t r a i t so f E u c l i d e a n d o m a i n s u s e d b y i n d e x c a l c u l u s a r e :U n i q u e F a c t o r i z a t i o n : E v e r y e l e m e n t
s ∈ D

c a n b e r e p r e s e n t e d u n i q u e l y , u p t om u l t i p l i c a t i o n b y u n i t s , a s t h e p r o d u c t o f i r r e d u c i b l e e l e m e n t s .E u c l i d e a n v a l u a t i o n : A n o r d e r i n g o f i r r e d u c i b l e e l e m e n t s i n
D

i s n e c e s s a r y . T h en e c e s s a r y o r d e r i n g i s g u a r a n t e e d i n a E u c l i d e a n d o m a i n b y i t s E u c l i d v a l u �a t i o n . A E u c l i d e a n v a l u a t i o n ( c h a p t e r 3 3 i n [ 1 5 ] o r d e f i n i t i o n 3 . 8 i n [ 2 0 ] )i s a m a p p i n g
ν : D \ {0} → N

, s u c h t h a t f o r a l l
a, b ∈ D \ {0} :1 .

ν(a) ≤ ν(ab) ;2 . ∃ q, r ∈ D
s u c h t h a t

a = bq + r
w i t h 




r = 0o r
r 6= 0, ν(r) < ν(b)T h e o r d e r i n g u s e d i s

b < a
i f a n d o n l y i f

ν(b) < ν(a)
.T h e s e t r a i t s a l l o w f o r t h e c o n c e p t o f s m o o t h n u m b e r s . S m o o t h n u m b e r s a r e t h o s ew h i c h c a n b e f a c t o r e d i n t o i r r e d u c i b l e n u m b e r s , a l l l e s s t h a n a g i v e n b o u n d ,

B
.I n d e x c a l c u l u s f i r s t c r e a t e s a f a c t o r b a s e o f i r r e d u c i b l e n u m b e r s a l l l e s s t h a n

B
. W i t h t h i s f a c t o r b a s e t h e d i s c r e t e l o g a r i t h m s o f s m o o t h n u m b e r s c a n e a s i l yb e f o u n d . A l l t h a t i s n e e d e d t o c o m p u t e a d i s c r e t e l o g a r i t h m ,

dl γ(α)
, w h e r e

〈α〉 = F∗
P q

, i s t o m a p
α

i n t o o n e o f t h e s e s m o o t h n u m b e r s , f a c t o r i t , a n d s o l v e t h es i m p l e e q u a t i o n r e s u l t i n g f r o m t h a t f a c t o r i z a t i o n .T h e f i r s t p h a s e o f t h e a l g o r i t h m , c r e a t i o n o f t h e f a c t o r b a s e , i s o n e � t i m e w o r kb u t c o m p u t a t i o n a l l y i n t e n s i v e . T h e r u n t i m e o f t h e a l g o r i t h m i s m o s t l y b a s e d o nt h e r u n t i m e o f t h e f i r s t p h a s e . A l g o r i t h m s s u c h a s t h e n u m b e r f i e l d s i e v e [ 1 7 ]o r i t s p r e d e c e s s o r t h e G a u s s i a n i n t e g e r s i e v e [ 8 ] u s e f a s t s i e v i n g t e c h n i q u e s f o rt h e f i r s t p h a s e . T h e s e s i e v e s g e n e r a t e e q u a t i o n s w i t h t h e d i s c r e t e l o g a r i t h m o f t h e5 0



f a c t o r b a s e p r i m e s a s v a r i a b l e s . O n c e e n o u g h h a v e b e e n g e n e r a t e d t h e s y s t e m o fe q u a t i o n s i s s o l v e d m o d u l o t h e o r d e r o f t h e g r o u p t o o b t a i n t h e d i s c r e t e l o g a r i t h mo f f a c t o r b a s e e l e m e n t s .T h e s e c o n d p h a s e o f i n d e x c a l c u l u s c o m p u t e s t h e a c t u a l d i s c r e t e l o g a r i t h m ,
dl γ(α)

. A s s u m i n g
α

i s n o t a l r e a d y s m o o t h , t e c h n i q u e s s u c h a s m u l t i p l y i n g
α

b yk n o w n p o w e r s o f t h e b a s e o r a d d i n g e l e m e n t s o f t h e i d e a l a r e u s e d t o t r a n s f o r m
α

i n t o a s m o o t h e l e m e n t . O n c e a s m o o t h f o r m o f
α

h a s b e e n f o u n d i t c a n b ef a c t o r e d . L e t t h e f a c t o r b a s e b e {pi | ν(pi) < ν(B)} f o r s o m e b o u n d
B ∈ D

. I fm u l t i p l i c a t i o n o f
α

b y
γc i s s m o o t h t h e n :

αγc ≡
n−1∏

i=0

pei

i

( 3 . 2 . 1 )
dl γ(α) ≡ −c+

n−1∑

i=0

eidl γ(pi)
( 3 . 2 . 2 )E x a m p l e 3 . 2 . 1 – I n d e x C a l c u l u s : A s l i g h t l y l a r g e r p r o b l e m w a sn e e d e d t o p r o p e r l y d e m o n s t r a t e i n d e x c a l c u l u s . L e t

G = FP
w h e r e

P = 251941
. F i n d t h e d i s c r e t e l o g a r i t h m o f

α = 101
, b a s e

γ = 11
( ag e n e r a t o r ) , u s i n g a s m o o t h n e s s b o u n d

B = 30
. B e c a u s e t h e p r o b l e m i ss o s m a l l , t h e f i r s t p h a s e o f t h e p r o b l e m i s d o n e b y g e n e r a t i n g r a n d o mn u m b e r s , f a c t o r i n g t h e m a n d c h e c k i n g f o r s m o o t h n e s s .P h a s e 1 : T h e s m a l l p r i m e s i n t h e f a c t o r b a s e a r e {2, 3, 5, 7, 11, 13, 17, 19, 23, 29} ;t h e d i s c r e t e l o g a r i t h m s f o r t h e m a r e {x2, x3, x5, x7, x13, x17, x19, x23, x29}

.
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T h e f o l l o w i n g s m o o t h n u m b e r s w e r e f o u n d t h r o u g h t r i a l a n d e r �r o r :
111 ≡ 11 11124947 ≡ 22 × 5 × 7 × 11

1116003 ≡ 2 × 34 × 52 11240664 ≡ 23 × 3 × 5 × 13−1 × 17 × 23

11137993 ≡ 23 × 112 × 13 11115186 ≡ 22 × 3 × 7 × 13 × 19

1153937 ≡ 25 × 35 × 5−1 × 7 1113487 ≡ 24 × 3 × 5−1 × 29

11231833 ≡ 54 × 7 × 11 11206010 ≡ 25 × 3 × 17 × 29

1157647 ≡ 22 × 3 × 5−1 × 73 × 23g e n e r a t i n g t h e e q u a t i o n s e t :



0 0 0 0 1 0 0 0 0 0
2 0 1 1 1 0 0 0 0 0
1 4 2 0 0 0 0 0 0 0
3 1 1 0 0 −1 1 0 1 0
3 0 0 0 2 1 0 0 0 0
2 1 0 1 0 1 0 1 0 0
5 5 −1 1 0 0 0 0 0 0
4 1 −1 0 0 0 0 0 0 1
0 0 4 1 1 0 0 0 0 0
5 1 0 0 0 0 1 0 0 1
2 1 −1 3 0 0 0 0 1 0







x2

x3

x5

x7

x11

x13

x17

x19

x23

x29




=




1
124947
16003

240664
137993
115186
53937
13487

231833
206010
57647


S o l v i n g t h i s s e t o f e q u a t i o n s g i v e s u s t h e f a c t o r b a s e :

x2 x3 x5 x7 x11

246875 22086 200212 186804 1

x13 x17 x19 x23 x29

153186 249316 69120 243311 138371P h a s e 2 : T o f i n d a n i n d i v i d u a l d i s c r e t e l o g a r i t h m , m u l t i p l y t h e v a l u eb y r a n d o m p o w e r s o f t h e b a s e .
101 × 1176431 ≡ 223451291

dl γ(101) ≡ 2dl γ(2) + 4dl γ(3) + dl γ(5) + dl γ(29) − 76431 mod 251940

dl γ(101) ≡ 108
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T h e r e a r e t w o c a t e g o r i e s o f r o o t f i n d i n g a l g o r i t h m s o n f i n i t e c y c l i c g r o u p s . T h ef i r s t a n d b e s t k n o w n e x p l o i t s t h e i s o m o r p h i s m b e t w e e n t h e g r o u p a n d
ZR

, w h e r e
Ri s t h e o r d e r o f t h e g r o u p . T h e s e a l g o r i t h m s c a n b e u s e d o n a n y f i n i t e c y c l i c g r o u p ,b u t i f

q2 d i v i d e s t h e o r d e r o f t h e g r o u p t h e y r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n .T h e s e c o n d c a t e g o r y o f a l g o r i t h m s d o e s n o t r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n ,b u t o p e r a t e s o n l y o n t h e m u l t i p l i c a t i v e g r o u p o f a f i n i t e f i e l d ,
FP

, u s i n g
FP q

t of i n d t h e r o o t .T h e f i r s t c a t e g o r y o f a l g o r i t h m s , b a s e d o n t h e g r o u p ’ s i s o m o r p h i s m t o
ZR

, a r et h e o n l y k n o w n a l g o r i t h m s w h i c h o p e r a t e o v e r a n y f i n i t e c y c l i c g r o u p . A l t h o u g ht h e r e a r e m a n y p u b l i s h e d a l g o r i t h m s i n t h i s c a t e g o r y , a l l o f t h e m c a n b e r e d u c e dt o t h e s a m e b a s i c c o m p u t a t i o n s . D i s c r e t e l o g a r i t h m c o m p u t a t i o n s , i m p l i c i t l y o re x p l i c i t l y , a r e i n c l u d e d i n t h e s e c o m p u t a t i o n s w h e n e v e r
q2 d i v i d e s t h e o r d e r o f t h eg r o u p . A g e n e r a l i z e d d e s c r i p t i o n o f t h e s e a l g o r i t h m s a n d a n e x a m p l e o f a s q u a r er o o t a l g o r i t h m w h i c h e x p l i c i t l y c o m p u t e s a d i s c r e t e l o g a r i t h m a r e d e s c r i b e d i ns e c t i o n s 4 . 1 a n d 4 . 2 .T h e s e c o n d c a t e g o r y o f

qth r o o t a l g o r i t h m s o p e r a t e o n l y i n t h e m u l t i p l i c a t i v eg r o u p o f a f i n i t e f i e l d a n d m a k e u s e o f i t s d e g r e e
q

e x t e n s i o n f i e l d t o c o m p u t er o o t s . T h i s i s t h e o n e c a t e g o r y o f a l g o r i t h m s w h i c h d o e s n o t r e q u i r e d i s c r e t e
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l o g a r i t h m c o m p u t a t i o n .A l t h o u g h a l g o r i t h m s f o r c o m p u t i n g
qth r o o t s a r e d e s c r i b e d h e r e o n l y f o r p r i m e

q
, t h e h o m o m o r p h i c p r o p e r t y o f r o o t c o m p u t a t i o n m a k e s i t e a s y t o e x t e n d t h e m t oc o m p u t e c o m p o s i t e r o o t s : (

(w)
1
b

) 1
a

= (w)
1
ab

.
M o s t p u b l i s h e d

qth r o o t a l g o r i t h m s o n a f i n i t e c y c l i c g r o u p
G

, i n c l u d i n g s q u a r er o o t a l g o r i t h m s , a r e b a s e d o n t h e i s o m o r p h i s m b e t w e e n
Ĝ

( s e c t i o n 2 . 3 o n p a g e 2 4 )a n d
Zord(G)

. T h e s e a l g o r i t h m s c a n b e f o u n d i n m a n y s o u r c e s i n c l u d i n g [ 3 1 ] , [ 4 1 ] ,[ 2 ] , [ 2 4 ] a n d [ 2 1 ] . O f t e n o n l y t h e s q u a r e r o o t v e r s i o n o f t h e a l g o r i t h m (
q = 2

) i sd e s c r i b e d . I n t h e s e a l g o r i t h m s t h e d i s c r e t e l o g a r i t h m c o m p u t a t i o n i s o f t e n h i d d e nb e h i n d t h e l i n k b e t w e e n r e s i d u o s i t y t e s t i n g a n d d i s c r e t e l o g a r i t h m c o m p u t a t i o n i ns u b g r o u p s o f o r d e r
2n ( s e e s e c t i o n 2 . 4 . 1 ) .T h e f o l l o w i n g s q u a r e r o o t a l g o r i t h m i s t a k e n f r o m [ 3 1 ] , p a g e 1 0 0 , a n d g e n e r �a l i z e d t o w o r k o v e r a n y f i n i t e c y c l i c g r o u p ,

G
. I t i s s i m i l a r t o T o n e l l i ’ s a l g o r i t h mi n [ 3 ] o n p a g e 1 5 6 , b u t w i t h o n e l e s s e x p o n e n t i a t i o n a n d w i t h t h e p r o c e s s e s i n ad i f f e r e n t o r d e r . I n t h i s f o r m t h e a l g o r i t h m a n d w h y i t w o r k s i s e a s y t o e x p l a i ni n r e l a t i o n t o i t s i s o m o r p h i s m t o

Zord(G)
. T h i s a l s o s i m p l i f i e s t h e e x p l a n a t i o n o ft h e e x t e n s i o n o f t h e a l g o r i t h m t o

q > 2
.A l g o r i t h m 4 . 1 . 1 : S q u a r e r o o t a l g o r i t h m f o u n d i n [ 3 1 ]I n p u t : w, b ∈ G

s u c h t h a t
w

i s a q u a d r a t i c r e s i d u e ,
b

i s a q u a d r a t i cn o n � r e s i d u e , w i t h
ord(G) = 2ns

w h e r e g c d
(2, s) = 1O u t p u t : a ∈ G

s u c h t h a t
a2 = w1 :

a0 = w(s+1)/22 :
u0 = bs 5 4



3 : f o r
i = 1

t o
n− 1

d o :i :
ai =

{
ai−1ui−1

(
a2

i−1w
−1
)2n−1−i

= −1
ai−1

o t h e r w i s ei i : S e t
ui = u2

i−14 : R e t u r n
a = an−1

.T o u n d e r s t a n d h o w t h i s a l g o r i t h m o p e r a t e s , l e t
g ∈ G

b e a g e n e r a t o r s u c h t h a t
bs = g−s

w = g2x

x ≡
∑n−2

i=0 2iei mod 2n−1 = dl g2s(ws)
w i t h

ei ∈ Z2.F o r
qth r o o t s w i t h

q > 2
, r e p l a c e

2
w i t h

q
i n t h e s e f o r m u l a s .1 . D e f i n e a n a p p r o x i m a t e r o o t a s a r o o t m u l t i p l i e d b y a

2n r o o t o f u n i t y , w i t ht h e e r r o r t e r m b e i n g t h a t
2n r o o t o f u n i t y . S t e p 1 c o m p u t e s a n a p p r o x i m a t er o o t :

a0 = w(s+1)/2 = gx (gs)x . N o t i c e t h a t
(s+ 1)/2 ≡ 2−1 mod s

, s o t h i sa p p r o x i m a t i o n s t e p a l o n e g e n e r a t e s a s q u a r e r o o t f o r
n < 2

. I f
n = 1

, a s i nt h e c a s e i n
FP

w h e r e
P ≡ 3 mod 4

, t h e n
(s+1)/2 = (P +1)/4

. E x p a n d i n gt h i s i n v e r s e f o r m u l a t o
q ≥ 2

g i v e s 1+s(−s−1 mod q)
q

≡ q−1 mod s
. T h u s af o r m u l a t o o b t a i n a s i m i l a r a p p r o x i m a t i o n f o r

qth r o o t s i s
(gqx)

1+s(−s−1 mod q)
q = gx (gs)x(−s−1 mod q) .2 . E a c h s t e p o f t h e a l g o r i t h m r e f i n e s t h i s a p p r o x i m a t i o n b y r e m o v i n g o n e b i to f t h e e r r o r t e r m , w i t h

ai = gx (gs)
∑n−2

j=i 2jej
.3 . S t e p 3 . 1 c o m p u t e s

ei−1
:

(
a2

i−1w
−1
)2n−1−i

= g(2x+2s
∑n−2

j=i−1 2jej−2x)2n−1−i

= gs
∑n−2

j=i−1 2n−i+jej

= gs2n−1ei−1
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T h e r e f o r e i f
ei−1 = 0

, t h e r e s u l t w i l l b e
1 ; i f

ei−1 = 1
, t h e r e s u l t w i l l b e � 1 ,a n d

ei−1 =

{
1
(
a2

i−1w
−1
)2n−1−i

= −1
0

o t h e r w i s eF o r
q > 2

,
ei−1 ∈ Zq

, a n d i t s v a l u e c a n n o t b e d e t e r m i n e d b y t h i s s i m p l et e s t . T h e d i f f i c u l t y o f t h i s d i s c r e t e l o g a r i t h m c o m p u t a t i o n i s d e t e r m i n e d b yt h e s i z e o f
q

.4 . T h e v a l u e
ui−1 = g−s2i−1 c o m p u t e d i n s t e p 2 a n d u p d a t e d i n s t e p 3 . 2 i s t h ei n v e r s e o f
gs2i−1 . I f t h e v a l u e o f

ei−1 = 1
t h e n m u l t i p l y i n g t h i s v a l u e b y t h ec u r r e n t a p p r o x i m a t i o n r e m o v e s

ei−1
f r o m t h e e x p o n e n t o f t h e e r r o r t e r m .A l g o r i t h m 4 . 1 . 1 i s a s p e c i a l i z e d v e r s i o n o f a l g o r i t h m 4 . 2 . 1 , w i t h

q = 2
.

T h e s q u a r e r o o t a l g o r i t h m 4 . 1 . 1 , i t s
qth r o o t g e n e r a l i z a t i o n 4 . 2 . 1 , a n d a n d s i m i l a ra l g o r i t h m s f o u n d i n [ 2 4 ] , [ 2 ] , [ 2 1 ] a r e a l l b a s e d o n t h e i s o m o r p h i s m b e t w e e n

Ĝa n d
Zord(G)

. L e t
G = 〈g〉 b e a f i n i t e c y c l i c g r o u p o f o r d e r

R
a n d

q > 1
a p r i m ei n t e g e r . R e c a l l t h a t

Ĝ
, d e r i v e d f r o m

G
a s i n s e c t i o n 2 . 3 , i s i s o m o r p h i c t o

ZR
.F i n d i n g a

qth r o o t i n
G

i s e q u i v a l e n t t o a m u l t i p l i c a t i v e o p e r a t i o n i n
Ĝ

. T h eo p e r a t i o n i n
ZR

i s o m o r p h i c t o f i n d i n g a
qth r o o t i n

Ĝ
i s d i v i s i o n b y

q
. I f

q 6 |Rt h e n
q−1 ∈ ZR

a n d
(w)

1
q ≡ w ⊗ gq−1 ≡ gdlg(w)q−1f o r a n y

w ∈ G
. W h e n

q |R h o w e v e r ,
q−1 6∈ ZR

. I n t h i s c a s e d i v i s i o n b y
q

i s p o s s i b l e o n l y f o r e l e m e n t s i n t h e s u b g r o u p
qZR ⊆ ZR

, a n d t h e n o n l y b yl e a v i n g
ZR

a n d p e r f o r m i n g t h e d i v i s i o n i n t h e i n t e g e r s . I f
qn ‖R t h e n d i v i d i n g

x ∈ (qiZR) \ (qi+1ZR)
b y

q
r e t u r n s a n e l e m e n t i n

qi−1ZR \ qiZR
f o r

1 ≤ i < n
,5 6



T h a t i s , d i v i s i o n o f
x

b y
q

r e t u r n s a n e l e m e n t n o t i n c l u d e d i n t h e s m a l l e s t i d e a l
qiZR

c o n t a i n i n g
x

. I t i s t h i s i d e a l j u m p i n g d i v i s i o n w h i c h r e q u i r e s a d i s c r e t el o g a r i t h m c o m p u t a t i o n w h e n t h e i s o m o r p h i c o p e r a t i o n o f c o m p u t i n g a
qth r o o t i n

Ĝ
i s p e r f o r m e d . T h i s b e c o m e s c l e a r w h e n t h e

qth r o o t c o m p u t a t i o n i s b r o k e n i n t os u b g r o u p s o f
G

w i t h c o � p r i m e o r d e r s .T h e s q u a r e r o o t a l g o r i t h m i n s e c t i o n 4 . 1 a n d i t s g e n e r a l i z e d
qth r o o t a l g o r i t h mh a d a t r i v i a l p o r t i o n , t h e a p p r o x i m a t i o n , a n d a d i f f i c u l t p o r t i o n , c o m p u t a t i o n o ft h e ‘ e r r o r t e r m ’ . B y u s i n g t h e C R T i s o m o r p h i s m f r o m s e c t i o n 2 . 3 t h e d i f f i c u l tp o r t i o n i s s e p a r a t e d f r o m t h e e a s y p o r t i o n .L e t

R = qns
w i t h

n ≥ 1,
g c d

(q, s) = 1
, a n d

Gqn , Gs
b e t h e s u b g r o u p s o f

G
o f o r d e r

qn a n d
s

r e s p e c t i v e l y . U s i n g t h e C R T ,
qth r o o t s w i l l b e c o m p u t e d i n

(Ĝqn × Ĝs)
i n s t e a d o f

Ĝ
, w i t h

Ψ̂(w) = (wqn, ws)
a n d

Ψ̂(g) = (gqn, gs)
w h e r e

G = 〈g〉 ( e q u a t i o n ( 2 . 3 . 1 ) ) .T h e t r i v i a l p a r t o f t h e r o o t c o m p u t a t i o n o c c u r s i n
Ĝs

. S i n c e
q−1 ∈ Zs

,
(ws)

1
q = ws ⊗ gq−1

s = wq−1

s .T h e d i f f i c u l t p o r t i o n o c c u r s i n
Ĝqn

. D i v i s i o n o f
x ∈ (qZqn)

b y
q

i s n o t d e f i n e di n
Zqn

e v e n t h o u g h a
y ∈ Zqn

s u c h t h a t
qy = x

e x i s t s . A s o l u t i o n i s f o u n d b yp e r f o r m i n g a n o p e r a t i o n o v e r
Z

. L i k e w i s e , a s o l u t i o n t o
(wqn)

1
q

i s n o t p o s s i b l ew i t h o p e r a t i o n s o n l y w i t h i n
Ĝqn

. O p e r a t i o n s i n a n e x t e n s i o n f i e l d ( c o v e r e d i n t h ef o l l o w i n g s e c t i o n ) o r o p e r a t i o n s i n
Z

, p e r f o r m i n g d i v i s i o n w i t h a d i s c r e t e l o g a r i t h ma n d e x p o n e n t i a t i o n ( a s d o n e h e r e ) a r e u s e d i n e v e r y
qth r o o t a l g o r i t h m c u r r e n t l yk n o w n .L e t

dl gqn (wqn) = xqn

w i t h
qt ‖xqn

f o r s o m e
0 < t ≤ n

, a n d w r i t e
xqn

a s
xqn = qtcf o r s o m e

c ∈ Z∗
qn−t

. E x c e p t f o r t h e t r i v i a l c a s e (
t = n

,
c = 0

a n d
(wqn)

1
q =5 7



wqn = 1
) , a

qth r o o t o f
wqn

i s c o m p u t e d w i t h t h e f o l l o w i n g d i s c r e t e l o g a r i t h ma n d e x p o n e n t i a t i o n . N o t i c e t h e d i f f e r e n t b a s e s u s e d o n t h e d i s c r e t e l o g a r i t h m a n de x p o n e n t i a t i o n :
c = dl

gqt

qn
(wqn)

(wqn)
1
q =

(
gqt−1

qn

)c

.T h e o r d e r o f t h e t w o b a s e s d i f f e r b y a f a c t o r o f
q

, p r o d u c i n g t h e d i v i s i o n b y
q

n e c e s s a r y i n
Z

t o o b t a i n t h e
qth r o o t . A l l s o l u t i o n s t o (xqn

q

) i n
Zqn

a r e i n
{qt−1c+ kqn−1 | 0 ≤ k < q} s o a l l

qth r o o t s o f
wqn

a r e i n {
gqt−1c+kqn−1

qn | 0 ≤ k < q
} .
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T h e f o l l o w i n g a l g o r i t h m s u m m a r i z e s t h i s f o r m o f
qth r o o t c o m p u t a t i o n .A l g o r i t h m 4 . 2 . 1 : C o m p u t i n g a

qth r o o t f o r p r i m e i n t e g e r
qI n p u t : w, gqn ∈ G

w i t h
ord(G) = qns

, g c d
(q, s) = 1

,
q |ord(w)

a n d
ord(gqn) = qnO u t p u t : a ∈ G

s u c h t h a t
aq = w1 : S p l i t

w
w i t h

Ψ̂

Ψ̂(w) =
(
ws, wqn)

= (wqn, ws)2 : C o m p u t e t h e
qth r o o t i n

Gs
:i : C o m p u t e

q−1 mod s
.i i : C o m p u t e

w
1/q
s ≡ w

(q−1 mod s)
s

.3 : C o m p u t e t h e
qth r o o t i n

Gqn

:i : C o m p u t e t h e o r d e r o f
wq

:
ord(wq) = qn−t .i i : C o m p u t e

c = dl
g

qt

qn
(wq)

.i i i :
w

1/q
q = gqt−1c

qn

.4 : C o m b i n e t h e r e s u l t s u s i n g e q u a t i o n ( 2 . 3 . 3 )
a = w1/q ≡

(
w1/q

s

)q−n mod s
(
w

1/q
qn

)s mod qn

.

C i p o l l a ’ s a l g o r i t h m i s t h e o n l y k n o w n t e c h n i q u e f o r s o l v i n g t h e
qth r o o t p r o b l e mw h i c h d o e s n o t r e q u i r e d i s c r e t e l o g a r i t h m c o m p u t a t i o n . I t s o r i g i n a l d e s i g n i n [ 7 ]c o m p u t e d s q u a r e r o o t s i n a f i n i t e f i e l d w i t h o d d c h a r a c t e r i s t i c . E x t e n d i n g t h i st e c h n i q u e t o f i n d

qth r o o t s , w h e r e
q

i s p r i m e , p r o d u c e s a r o o t f i n d i n g a l g o r i t h mw h i c h w o r k s o v e r a n y f i n i t e f i e l d ,
FP

, i n w h i c h
q |ord(F∗

P )
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C i p o l l a ’ s a l g o r i t h m i s b a s e d o n p r o p e r t i e s o f t h e n o r m f u n c t i o n . L e t
q, P,Kb e d e f i n e d a s i n t a b l e 2 . 1 ( p a g e 2 0 ) , a n d

η ∈ FP q \ FP
w i t h m i n i m a l p o l y n o m i a l

f(x) =
∑q

i=0 cix
i . T h e t w o n o r m e q u a t i o n s

N(η) = η
Pq−1
P−1

N(η) = (−1)qc0.a r e o f p a r t i c u l a r i m p o r t a n c e t o C i p o l l a ’ s a l g o r i t h m . F r o m t h e o r e m 2 . 1 . 1 w e k n o wt h a t P q−1
P−1

= qK
. T h e r e f o r e (

ηK
)q

= (−1)qc0
a n d

((−1)qc0)
1
q = ηK .T o c o m p u t e a

qth r o o t o f
w

i n
FP

, w h e r e
q |P − 1

, C i p o l l a ’ s a l g o r i t h m f i r s tf i n d s a n i r r e d u c i b l e p o l y n o m i a l o f d e g r e e
q

o v e r
FP

:
f(x) =

∑q
i=0 cix

i w i t h
c0 = (−1)qw

a n d
cq = 1

. T h i s i s g e n e r a l l y d o n e b y r a n d o m l y g e n e r a t i n g
f(x)w i t h

c0, cq
f i x e d t o t h e i r p r o p e r v a l u e s a n d t e s t i n g f o r i r r e d u c i b i l i t y ( s e e [ 1 6 ] ,[ 2 9 ] , a n d s e c t i o n B . 1 ) . W o r k i n g i n

FP [x]/ (f(x))
, a

qth r o o t i s c o m p u t e d w i t h
(w)

1
q = xK mod f(x)

.D e f i n i t i o n 4 . 3 . 1 ( C i p o l l a ’ s f u n c t i o n ) : L e t
f ∈ FP [x]

b e a n i r r e �d u c i b l e p o l y n o m i a l o f d e g r e e
q

, n o r m
w a n d r o o t

η ∈ FP q

. T h e nC i p o l l a ’ s f u n c t i o n o n
f

o r
η

i s d e f i n e d a s :
C(f) = xK mod f(x) = C(η) = ηK ( 4 . 3 . 1 )C i p o l l a ’ s a l g o r i t h m c o m e s d i r e c t l y f r o m t h e f u n c t i o n d e f i n e d a b o v e .A l g o r i t h m 4 . 3 . 2 : C i p o l l a ’ s

qth r o o t a l g o r i t h mI n p u t : w ∈ FP
s u c h t h a t

w(P−1)/q = 1O u t p u t : (w)
1
q1 : F i n d a n m o n i c i r r e d u c i b l e p o l y n o m i a l ,

f(x) ∈ FP [x]
,o f d e g r e e

q
a n d c o n s t a n t t e r m

(−1)qw
.6 0



2 : L e t
η ∈ FP q

b e a r o o t o f
f(x)

.3 : C o m p u t e
C(f) = (w)

1
q ≡ ηK ≡ xK mod f(x)W h i l e C i p o l l a ’ s a l g o r i t h m i s s t r a i g h t f o r w a r d , t h e c o m p u t a t i o n a l r e q u i r e m e n t sf o r a n y c r y p t o g r a p h i c a l l y s i z e d v a l u e s a r e l a r g e r t h a n u s i n g e x h a u s t i v e d i s c r e t el o g a r i t h m c o m p u t a t i o n . T h e a v e r a g e n u m b e r o f m u l t i p l i c a t i o n s i n

FP q

r e q u i r e df o r t h i s e x p o n e n t i a t i o n u s i n g a s t a n d a r d m u l t i p l y / s q u a r e e x p o n e n t i a t i o n i s 3
2
lg(K)( [ 2 3 ] , s e c t i o n 4 . 6 . 3 ) . S i n c e

K = P q−1
q(P−1)

, t h i s n u m b e r i s a p p r o x i m a t e l ya v e r a g e m u l t i p l i e s
= ((q − 1) lg P − lg q) .F u r t h e r m o r e , t h e s e c o s t e s t i m a t e s d o n o t t a k e i n t o c o n s i d e r a t i o n t h e s e a r c h f o r a na p p r o p r i a t e i r r e d u c i b l e p o l y n o m i a l ( s e e s e c t i o n B . 1 ) .F o r c r y p t o g r a p h i c a l l y s i z e d v a l u e s o f

q
t h e n u m b e r o f m u l t i p l i e s i n

FP q

i sa p p r o x i m a t e l y
(q − 1) lg P

. U s i n g t h e d i g i t a l s i g n a t u r e a l g o r i t h m ( D S A , p a g e 8i n [ 1 1 ] ) a s a n e x a m p l e , t h e s i z e o f
q

w o u l d b e o n t h e o r d e r o f
159 < lg q < 160

.I n c o m p a r i s o n , t h e n u m b e r o f m u l t i p l i c a t i o n s i n
FP

n e e d e d t o f i n d t h e d i s c r e t el o g a r i t h m o f a n e l e m e n t o f o r d e r
q

u s i n g a s i m p l e e x h a u s t i v e s e a r c h i s
q

. I f
P = qns+ 1

, t h e n t h e m a x i m a l n u m b e r o f t h e s e d i s c r e t e l o g a r i t h m s n e c e s s a r y t oc o m p u t e t h e
qth r o o t w i t h a l g o r i t h m 4 . 2 . 1 m e t h o d i s

qn−1 . F o r l a r g e
q

C i p o l l a ’ sa l g o r i t h m t a k e s o n t h e o r d e r o f
(lgP )/(n− 1)

t i m e s t h e w o r k o f a l g o r i t h m 4 . 2 . 1 .S i n c e
lgP > n lg q > n > n − 1

, t h i s v a l u e i s g r e a t e r t h a n o n e . T h e r e f o r ea l g o r i t h m 4 . 2 . 1 , e v e n u s i n g s i m p l e e x h a u s t i o n t o f i n d d i s c r e t e l o g a r i t h m s , i s m o r ee f f i c i e n t t h a n C i p o l l a ’ s a l g o r i t h m .A s e c o n d p r o b l e m w i t h C i p o l l a ’ s a l g o r i t h m i s s t o r a g e . F o r e x a m p l e , i f
P ≈

21024 a n d
q ≈ 2160 , a s i n g l e e l e m e n t i n

FP q

r e q u i r e s
2170 b i t s .
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qthT h e c o m p u t a t i o n a l c o s t f o r t h e
qth r o o t a l g o r i t h m 4 . 2 . 1 i s d e p e n d a n t o n t h e n u m b e ro f t i m e s

q
d i v i d e s t h e o r d e r o f t h e g r o u p . F o r e x a m p l e , i n

FP
, w h e r e

P = qns+1
,r e q u i r e s m o r e m u l t i p l i e s a s

n → ∞ . I f
n

i s i n c r e a s e d a n d
s

d e c r e a s e d s o t h a t
Pw a s a p p r o x i m a t e l y t h e s a m e s i z e , t h e c o s t o f a l g o r i t h m 4 . 2 . 1 w o u l d i n c r e a s e . T og e t a n i d e a o f h o w e x p e n s i v e C i p o l l a ’ s a l g o r i t h m i s , w e e x a m i n e t h e w o r s t c a s ef o r t h i s a l g o r i t h m a n d s e e h o w l a r g e

n
m u s t b e , w i t h r e s p e c t t o

q
, i n o r d e r f o rC i p o l l a ’ s a l g o r i t h m t o b e c o s t e f f e c t i v e .F o r o d d

q
l e t

P = 2qn + 1
. T h i s f o r m a l l o w s f o r t h e l a r g e s t

n
w i t h r e s p e c t t o

P
. T h e n u m b e r o f m u l t i p l i e s o v e r

FP
f o r a l g o r i t h m 4 . 2 . 1 i s :1 . S t e p s ( 1 ) a n d ( 2 ) f o r c e t h e e l e m e n t i n t o t h e t w o s u b g r o u p s a n d c o m p u t et h e r o o t i n t h e s u b g r o u p o f o r d e r
s

, r e l a t i v l y p r i m e t o
q

. T h i s i n i t i a l s e t u pc o s t w i l l b e i g n o r e d a s i t i s v e r y s m a l l c o m p a r e d t o t h e d i s c r e t e l o g a r i t h mc o m p u t a t i o n s w h e n
q

i s l a r g e .2 . S t e p ( 3 ) c o m p u t e s
t

, w h e r e
(n− t)

i s t h e a c t u a l n u m b e r o f t i m e s
q

d i v i d e st h e o r d e r o f t h e e l e m e n t . T h i s v a l u e
t

m u s t b e a t l e a s t o n e o r t h e e l e m e n ti s n o t a
qth r e s i d u e a n d n o

qth r o o t e x i s t s . S t e p ( 3 . i i ) c o m p u t e s t h e d i s c r e t el o g a r i t h m i n t h e s u b g r o u p o f o r d e r
qn−t , g e n e r a l l y p e r f o r m e d b y c o m p u t i n g

(n− t)
d i s c r e t e l o g a r i t h m c o m p u t a t i o n s o n e l e m e n t s o f o r d e r

q
. W e w i l l s e et h a t t h e b o u n d a r y s i z e f o r

n
g i v e n

q
c h a n g e s l i t t l e i f w e u s e

dlm(q) = q
o r

dlm(q) = (q)
1
2

.n u m b e r o f m u l t i p l i e s
=

3

2
lg
(
qn−2−i

)
+ dlm(q)3 . T h e f i n a l s t e p ( 4 ) r e m o v e s t h e ‘ e r r o r ’ t e r m : 3

2
lg(qn−2)6 2



T h e r e f o r e t h e t o t a l n u m b e r o f m u l t i p l i e s f o r t h i s t e c h n i q u e ( i g n o r i n g s m a l l c o n s t a n tm u l t i p l i c a t i o n s ) i s a p p r o x i m a t e l ym u l t i p l i c a t i o n s
=

3

2
(n− 2) lg(q) +

n−2∑

i=0

(
3

2
lg
(
qn−2−i

)
+ dlm(q)

)

=
3

2
(n− 2) lg(q) + (n− 1)dlm(q) +

3

2
lg(q)

n−2∑

i=0

(n− 2 − i)

=
3

2
(n− 2) lg(q) + (n− 1)dlm(q) +

3

4
lg(q) (n− 1) (n − 2)

= n23

4
lg(q) + n

(
dlm(q)− 3

4
lg(q)

)
−
(
dlm(q) +

3

2
lg(q)

)( 4 . 4 . 1 )A s
q → ∞, t h i s c o s t w i l l b e a p p r o x i m a t e l y

(n − 1)dlm(q)
, t h e c o s t o f

(n − 1)d i s c r e t e l o g a r i t h m c o m p u t a t i o n s .F o r C i p o l l a ’ s a l g o r i t h m , t h e m a i n c o s t i s i n f i n d i n g t h e p o l y n o m i a l a n d t h ee x p o n e n t i a t i o n . I n t h e o r e m 6 . 2 . 1 w e s h o w t h a t t h e r e a r e P q−1
q(P−1)

− 1
d e g r e e

qm o n i c i r r e d u c i b l e p o l y n o m i a l s w i t h g i v e n n o r m . T h i s i m p l i e s t h a t a p p r o x i m a t e l y
1/q

o f t h e s e r a n d o m l y c h o s e n p o l y n o m i a l s a r e p r i m e , t h e r e f o r e a n i r r e d u c i b l ep o l y n o m i a l w i l l b e f o u n d , o n a v e r a g e , i n
q/2

t r i e s . T h e i r r e d u c i b i l i t y t e s t a n d
qth r o o t c o m p u t a t i o n c a n b e c o m b i n e d ( s e e a p p e n d i x B . 1 ) ; t h e n u m b e r o f

FPm u l t i p l i e s f o r a m u l t i p l y i n
FP [x]/ (f(x))

u s i n g a d e g r e e
q

p o l y n o m i a l
f

i s
q2 s ot h e t o t a l n u m b e r o f m u l t i p l i e s i n

FP
e x p e c t e d f o r C i p o l l a ’ s a l g o r i t h m i s :

[#
m u l t i p l i c a t i o n s

] =
3

4
q3 lg(K)

=
3

4
q3 (lg(P q − 1) − n lg(q)− 1 − lg(q))

( 4 . 4 . 2 )T o g i v e C i p o l l a ’ s a l g o r i t h m t h e e x t r e m e b e n e f i t o f t h e d o u b t , a s s u m e w e a l r e a d yh a v e t h e n e c e s s a r y i r r e d u c i b l e p o l y n o m i a l a n d a r e a b l e t o r e d u c e t h e c o s t o f a m u l �t i p l i c a t i o n i n
FP [x]/ (f(x))

t o t h a t o f a m u l t i p l i c a t i o n i n
FP

. W i t h t h i s a s s u m p t i o n
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t h e n u m b e r o f m u l t i p l i c a t i o n s i n
FP

f o r C i p o l l a ’ s a l g o r i t h m i s :
[#

m u l t i p l i c a t i o n s
] =

3

2
lg(K)

=
3

2
(lg(P q − 1) − n lg(q)− 1 − lg(q))S i n c e

lg(P q − 1) ≈ lg((2qn)q) = q + nq lg(q)
, w e h a v e t h e a p p r o x i m a t e n u m b e ro f m u l t i p l i e s r e q u i r e d f o r C i p o l l a ’ s a l g o r i t h m i s

[#
m u l t i p l i c a t i o n s

] ≈ n
3

2
lg(q) (q − 1) +

3

2
(q − 1 − lg(q))

( 4 . 4 . 3 )T h e d o m i n a t i n g f a c t o r o f t h i s c o s t i s
q

o r
q3 i f w e a c c o u n t f o r t h e r e a l c o s t o f t h ea l g o r i t h m .G i v e n

q
t h e n w e c a n s o l v e f o r t h e s m a l l e s t

n
f o r w h i c h C i p o l l a ’ s a l g o r i t h mi s c o s t e f f e c t i v e b y s u b t r a c t i n g e q u a t i o n ( 4 . 4 . 3 ) f r o m ( 4 . 4 . 1 ) a n d s o l v i n g f o r

n
.S u b t r a c t i n g e q u a t i o n ( 4 . 4 . 3 ) f r o m ( 4 . 4 . 1 ) i s

An2 +Bn+ C
w h e r e :

A =
3

4
lg(q)

B = dlm(q) − 3

4
lg(q) (2q − 1))

C = −
(
dlm(q) +

3

2
(q − 1)

)P l u g g i n g t h e s e v a l u e s i n t o t h e q u a d r a t i c f o r m u l a g i v e s u s t h e v a l u e s f o r
n

g i v e n
qi n t a b l e 4 . 1 . T h e v a l u e s f o r

n
g i v e n

dlm(q) = q
a n d

dlm(q) = (q)
1
2

a r e g i v e n i nt h e t a b l e . N o t i c e t h a t i n o r d e r f o r C i p o l l a ’ s a l g o r i t h m t o b e f a s t e r t h a n a l g o r i t h m4 . 2 . 1 , e v e n u s i n g e x h a u s t i o n f o r t h e d i s c r e t e l o g a r i t h m c o m p u t a t i o n a n d i g n o r i n gm u c h o f t h e c o m p u t a t i o n a l c o s t o f C i p o l l a ’ s a l g o r i t h m , r e q u i r e s t h a t
n > q

f o re v e r y o d d p r i m e
q

. I f t h e a d d e d c o m p u t a t i o n a l c o s t o f C i p o l l a ’ s a l g o r i t h m i su s e d , t h e s i z e o f
n

i n c r e a s e s s i g n i f i c a n t l y . T a b l e 4 . 2 g i v e s t h e s m a l l e s t
n

f o rw h i c h C i p o l l a ’ s a l g o r i t h m r e q u i r e s l e s s m u l t i p l i c a t i o n s t h a n a l g o r i t h m 4 . 2 . 1 u s i n ge q u a t i o n ( 4 . 4 . 2 ) f o r t h e n u m b e r o f m u l t i p l i c a t i o n s i n C i p o l l a ’ s a l g o r i t h m .6 4



q nu s i n g a n e x h a u s t i v e u s i n g a n a l g o r i t h ms e a r c h f r o m s e c t i o n 3 . 1
dlm(q) = q dlm(q) = (q)

1
2

3 4 5
5 8 9
7 11 13
11 18 21
13 21 25
23 39 44
101 182 200
1999 3755 3992T a b l e 4 . 1 : S m a l l e s t

n
f o r a g i v e n

q
s u c h t h a t C i p o l l a ’ s a l g o r i t h m i s c o s t e f f e c �t i v e a s s u m i n g : w e h a v e a n a p p r o p r i a t e p o l y n o m i a l a n d t h a t m u l t i p l i c a t i o n s i n

FP [x]/(f(x))
a r e e q u i v a l e n t t o m u l t i p l i c a t i o n s i n

FP
.

q nu s i n g a n e x h a u s t i v e u s i n g a n a l g o r i t h ms e a r c h f r o m s e c t i o n 3 . 1
dlm(q) = q dlm(q) = (q)

1
2

3 53 54
5 499 500
7 2056 2058
11 13307 13310
13 26361 26364
23 267669 267674
101 108 108

1999 1013 1013T a b l e 4 . 2 : S m a l l e s t
n

f o r a g i v e n
q

s u c h t h a t C i p o l l a ’ s a l g o r i t h m i s c o s t e f f e c t i v e .
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T h e s e b o u n d s o n
n

a r e t h e r e a s o n w h y C i p o l l a ’ s a l g o r i t h m i s r e a l l y o n l y u s e df o r c o m p u t i n g s q u a r e r o o t s . F o r t h e l a r g e r o f t h e s e s m a l l v a l u e s o f
q

, t h e s i z e o f
P

a t w h i c h C i p o l l a ’ s a l g o r i t h m i s c o s t e f f e c t i v e a r e l a r g e r t h a n a n y c u r r e n t l y u s e dp u b l i c k e y p r i m e . I n t a b l e 4 . 1 , i f
q ≥ 1999

t h e n
lg(P ) > 41, 000

, a n d f o r t h em o r e r e a l i s t i c v i e w o f C i p o l l a ’ s a l g o r i t h m , i f
q ≥ 11

t h e n
lg(P ) > 46, 000

. F o rc r y p t o g r a p h i c a l l y s e c u r e v a l u e s o f
q

, w i t h
q > 2160 , t h e s m a l l e s t v a l u e f o r

n
f o rw h i c h C i p o l l a ’ s a l g o r i t h m i s l e s s e x p e n s i v e t h a n s t a n d a r d m e t h o d s i s o n t h e o r d e ro f

2q
, f o r c i n g

P > 22167 .
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qth

T h e
qth r o o t a l g o r i t h m s d e s c r i b e d i n c h a p t e r 4 f o r g r o u p s i n w h i c h

q2 d i v i d e d i t so r d e r , w e r e e i t h e r m o r e c o s t l y t h a n o r r e q u i r e d a d i s c r e t e l o g a r i t h m c o m p u t a t i o n .T h i s c h a p t e r e x p l a i n s w h y
qth r o o t c o m p u t a t i o n u n d e r t h e s e c o n d i t i o n s a r e d i f f i c u l ta n d p r o v e s t h e e q u i v a l e n c e o f t h e s e t w o p r o b l e m s . T h i s c h a p t e r e x t e n d s p r e v i o u sw o r k d o n e i n [ 4 ] w i t h r e f i n e d d e f i n i t i o n s , a g e n e r a l i z e d a l g o r i t h m d e s c r i p t i o n ,a n d a d e t a i l e d d e s c r i p t i o n o f p r o b l e m s w h i c h a r i s e i n a p r a c t i c a l i m p l e m e n t a t i o no f t h e e q u i v a l e n c e p r o o f .T h e d i f f i c u l t y o f c o m p u t i n g

qth r o o t s c a n b e i s o l a t e d i n t h e s u b g r o u p o f o r d e r
qn , w h e r e

n > 1
. T h e r e m a i n d e r o f t h i s r e s e a r c h w i l l f o c u s o n f i n i t e c y c l i c g r o u p so f o r d e r

qn .T h i s s e c t i o n w i l l p r o v e t h a t t h e
qth r o o t p r o b l e m i n d e f i n i t i o n 1 . 1 . 1 i s , u n d e rc e r t a i n a s s u m p t i o n s , e q u i v a l e n t t o t h e d i s c r e t e l o g a r i t h m p r o b l e m . T h e r e a r e t w op a r t s t o p r o v i n g t h i s e q u i v a l e n c e :1 . P r o v e t h a t a s o l u t i o n t o t h e d i s c r e t e l o g a r i t h m p r o b l e m g e n e r a t e s a s o l u t i o nt o t h e

qth r o o t p r o b l e m ;2 . P r o v e t h a t a s o l u t i o n t o t h e
qth r o o t p r o b l e m g e n e r a t e s a s o l u t i o n t o t h e
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d i s c r e t e l o g a r i t h m p r o b l e m .T h e f i r s t p a r t o f t h e e q u i v a l e n c e p r o o f i s s t r a i g h t f o r w a r d . L e t
G = 〈g〉 b e af i n i t e c y c l i c g r o u p w i t h

ord(g) = qn . I f
w ∈ G

h a s a
qth r o o t a n d

dl g(w) = qx
,t h e n dlg(w)

q
≡ x mod qn−1 a n d t h e r o o t s o f

w
a r e

(w)
1
q = gx+qn−1i f o r

0 ≤ i < q
.I t i s n o t q u i t e a s e a s y t o p r o v e t h a t a s o l u t i o n t o t h e

qth r o o t p r o b l e m g e n e r a t e s as o l u t i o n t o t h e d i s c r e t e l o g a r i t h m p r o b l e m .T h e f i r s t p r o b l e m w i t h t h e s e c o n d h a l f o f t h e p r o o f i s t o d e f i n e t h e
qth r o o tf u n c t i o n w h i c h w i l l e n a b l e u s t o c o m p u t e a d i s c r e t e l o g a r i t h m . T h i s i s d o n e u s i n ga

qth r o o t o r a c l e .
qthT h e d i s c r e t e l o g a r i t h m f u n c t i o n i s w e l l d e f i n e d a n d t h e r e f o r e i t i s e a s y t o s h o wt h a t t h e a b i l i t y t o c o m p u t e d i s c r e t e l o g a r i t h m i m p l i e s t h e a b i l i t y t o c o m p u t e

qthr o o t s . H o w e v e r t h e
qth r o o t m a p p i n g i s n o t w e l l d e f i n e d . I f

qn ‖ord(G)
, t h en u m b e r o f

qth r o o t m a p p i n g s i s
qqn−1 a s i n d e f i n i t i o n 5 . 1 . 1 : e a c h

qth r e s i d u e c a nb e m a p p e d t o a n y o n e o f
q

r o o t s a n d t h e r e a r e
(qn−1)

r e s i d u e s . F u r t h e r m o r e , a l lk n o w n
qth r o o t t e c h n i q u e s a r e c o m p u t a t i o n a l l y e q u i v a l e n t o r m o r e c o s t l y t h a n ad i s c r e t e l o g a r i t h m c o m p u t a t i o n , a n d t h e r e f o r e n o k n o w n m o d e l e x i s t s o n w h i c h t ob a s e t h e o r a c l e .D e f i n i t i o n 5 . 1 . 1 ( G e n e r a l

qth r o o t m a p p i n g ) : L e t
Gqn = 〈g〉 b e a ng r o u p o f o r d e r

qn w i t h
n > 1

. A
qth r o o t o r a c l e

Ω: 〈gq〉 → 〈g〉i s a m a p p i n g f r o m a qth r e s i d u e t o a qth r o o t a n d i s d e f i n e d a s
Ω
(
gqt
)
≡ gt+qn−1δ(t) ( 5 . 1 . 1 )6 8



w h e r e
0 ≤ t < qn−1 a n d

δ
i s a n y f u n c t i o n

δ :{0, 1, . . . , qn−1 − 1} → Zq
.A w e l l d e f i n e d

qth r o o t o r a c l e i s n e e d e d f o r t h e s e c o n d h a l f o f t h e e q u i v a l e n c yp r o o f . A l l w e l l d e f i n e d
qth r o o t f u n c t i o n s a r e d e s c r i b e d u s i n g e q u a t i o n ( 5 . 1 . 1 )a n d o n e o f t h e

qqn−1
δ

f u n c t i o n s . S i n c e n o g e n e r a l i z e d
qth r o o t a l g o r i t h m i n

Gqn

e x i s t s w h i c h d o e s n o t u s e d i s c r e t e l o g a r i t h m c o m p u t a t i o n s , t h e p r o o f w h i c hf o l l o w s m o d e l e d t h e o r a c l e o n t h e t y p e o f
qth r o o t s r e t u r n e d i n k n o w n a l g o r i t h m sf o r g r o u p s o t h e r t h a n

Gqn

. T h e s e a l g o r i t h m s o p e r a t e o n g r o u p s w h e r e
q ‖ord(G)

,o r
ord(G) = qs

w h e r e g c d
(q, s) = 1

. T h e
δ

f u n c t i o n i n t h e s e a l g o r i t h m s i s l i n e a r :
δ(t) = ct

f o r s o m e
c ∈ Zq

. A
qth r o o t o f

gqt c a n b e c o m p u t e d b y :
(
gqt
) 1

q = (gqt)
1+s(−s−1 mod q)

q

= gt+sδ(t)w h e r e
δ(t) ≡ (−s−1) t mod q

.O r a c l e s o n c y c l i c g r o u p s o f o r d e r
qn w i t h l i n e a r f o r m o f

δ
a r e c a l l e d w e l l �b e h a v e d a n d i f t h e y e x i s t e d , c o u l d b e u s e d t o c o m p u t e a d i s c r e t e l o g a r i t h m i n t h eg r o u p . D e f i n i t i o n 5 . 1 . 2 ( W e l l � b e h a v e d

qth r o o t o r a c l e ) : A w e l l � b e h a v e d
qthr o o t o r a c l e i s a qth r o o t o r a c l e w i t h a l i n e a r f u n c t i o n

δ
:

δ(t) = ct mod qf o r a l l
0 ≤ t < qn−1 , a n d w h e r e

c
i s a c o n s t a n t .I f a w e l l b e h a v e d

Ω
i s u s e d t o f i n d t h e

qth r o o t o f
gqt t h e n

Ω(gqt) ≡ gt+qn−1ct ( 5 . 1 . 2 )T h e n u m b e r o f m a p p i n g s
δ :{0, 1, . . . , qn−1 − 1} → Zq

i s
qqn−1 . T h e r e a r e o n l y

q
w e l l � b e h a v e d o r a c l e s . T h i s i m p l i e s t h a t t h e p r o b a b i l i t y o f f i n d i n g a w e l l � b e h a v e d6 9



o r a c l e , a t r a n d o m , i s
q/qqn−1

= q1−qn−1 . I f y o u o n l y n e e d e d t h e m a p p i n g f o r
r

o ft h e e l e m e n t s i n s t e a d o f a l l
qn−1 , o r

δ :{a0, a1, . . . , ar−1} → Zq
, t h e c h a n c e s o f t h a tp a r t i a l m a p p i n g b e i n g w e l l � b e h a v e d i s s l i g h t l y b e t t e r :

q1−r . I n s e c t i o n 5 . 2 d i s c r e t el o g a r i t h m s a r e t a k e n u s i n g
lg (q)

c a l l s t o a w e l l � b e h a v e d o r a c l e . S o t h e p r o b a b i l i t yo f g e t t i n g a w e l l � b e h a v e d o r a c l e f o r a s i n g l e d i s c r e t e l o g a r i t h m c o m p u t a t i o n w o u l db e
q1−lg q .

qthT h i s s e c t i o n d e s c r i b e s a n a l g o r i t h m t o c o m p u t e d i s c r e t e l o g a r i t h m s g i v e n a w e l l �b e h a v e d
qth r o o t o r a c l e i n a g r o u p o f o r d e r

qn (
n > 1

) u s i n g
O(n lg(q))

o p e r a t i o n s .T h e o r a c l e i s u s e d t o s o l v e t h e s m a l l e r p r o b l e m o f c o m p u t i n g a d i s c r e t e l o g a r i t h mi n a s u b g r o u p o f o r d e r
q

.T h e l a r g e r d i s c r e t e l o g a r i t h m p r o b l e m o n a n e l e m e n t o f o r d e r
qn i s b r o k e nu p i n t o

n
s u b � p r o b l e m s , e a c h r e q u i r i n g a d i s c r e t e l o g a r i t h m c o m p u t a t i o n i n t h es u b g r o u p o f o r d e r

q
. L e t

G = 〈g〉 b e a g r o u p o f o r d e r
qn ,

a ∈ G
, a n d t h e u n k n o w nv a l u e

dl g(a) = t
b e i n r e d u c e d f o r m w i t h

0 ≤ t < qn :
a = gt.S i n c e

0 ≤ t < qn , i t c a n b e w r i t t e n a s
t =

∑n−1
i=0 tiq

i w i t h
0 ≤ ti < q

. L e t
aj = g

∑n−1
i=j qiti f o r

0 ≤ j < n
. I f

aj
i s k n o w n , t h e n

aqn−1−j

j = gqn(
∑n−1

i=j+1 qi−(j+1)ti)+qn−1tj = gqn−1tj ,a n d
tj = dl gqn−1

(
aqn−1−j

j

), w h e r e
ord
(
gqn−1

)
= q

. I f
j < (n − 1)

, t h e n
aj+1

i s
aj+1 = ajg

−qjtj = g
∑n−1

i=(j+1)
qiti.
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T h e i n i t i a l
a0 = a

, t h e r e f o r e e a c h
tj

c a n b e f o u n d w i t h a d i s c r e t e l o g a r i t h mc o m p u t a t i o n o n a n e l e m e n t o f o r d e r
q

.G i v e n a w e l l b e h a v e d
qth r o o t o r a c l e ,

Ω:Gq → Gq2
, a n d g e n e r a t o r

u
o f
Gq2

,t h e d i s c r e t e l o g a r i t h m o f
w ∈ Gq

b a s e
uq c a n b e c o m p u t e d u s i n g

2 ⌈lg(q)⌉ c a l l st o
Ω

. L e t
dluq (w) = t

b e t h e u n k n o w n d i s c r e t e l o g a r i t h m w e w i s h t o c o m p u t e ,a n d l e t
t

i n r e d u c e d f o r m h a v e k n o w n b o u n d
R

:
0 ≤ t < R ≤ q

. W e w i l l s h o wt w o c a l l s t o t h e o r a c l e d i v i d e t h i s k n o w n r a n g e i n h a l f . A f t e r
k

s t e p s t h e r a n g ei s r e d u c e d i n s i z e t o ⌈ R
2k

⌉ . I f t h e i n i t i a l b o u n d o n
t

i s
q

, t h e n a f t e r ⌈lg(q)⌉ s t e p so n l y o n e v a l u e i s l e f t i n t h e r a n g e a n d
t

i s f u l l y d e t e r m i n e d .H a l v i n g t h e k n o w n r a n g e o f a d i s c r e t e l o g a r i t h m i s a c c o m p l i s h e d u s i n g al i n e a r f u n c t i o n o n
Zq2

c o m b i n e d w i t h t h e l i n e a r i t y o f t h e o r a c l e ’ s
δ

f u n c t i o n . L e t
f : Zq2 → Zq2

b e a l i n e a r f u n c t i o n ,
f :Gq2 → Gq2

b e d e f i n e d b y
f(ut) = uf(t) ,a n d r e p r e s e n t

f(t)
i n r e d u c e d f o r m ( i . e . ,

0 ≤ f(t) < q2 ) b y
f(t) = s0 + qs1

w i t h
0 ≤ s0, s1 < q

. A p p l y i n g
Ω · f a n d

f · Ω t o
uqt g i v e t h e f o l l o w i n g r e s u l t s :

Ω · f
(
uqt
)

= Ω
(
uq(s0+qs1)

)

= us0+qδ(s0)
( 5 . 2 . 1 )

f · Ω
(
uqt
)

= f
(
ut+qδ(t)

)

= us0+qs1+qf ·δ(t) ( 5 . 2 . 2 )S i n c e
δ

i s l i n e a r ,
f · δ(t) = δ · f(t) = δ(s0) + qδ(s1)

a n d e q u a t i o n ( 5 . 2 . 2 ) r e d u c e st o
f · Ω(uqt) = us0+qs1+qδ(s0) . E q u a t i o n s ( 5 . 2 . 1 ) a n d ( 5 . 2 . 2 ) a r e e q u i v a l e n t i f a n do n l y i f

s1 = 0
, o r t h a t

f(t)
i n r e d u c e d f o r m i s l e s s t h a n

q
. I f t h e k n o w n r a n g e o ft h e d i s c r e t e l o g a r i t h m , t , i s

0 ≤ t < q
R

f o r s o m e i n t e g e r
R

, t h e n l e t t i n g
f(t) = 2Rtb o u n d s

f(t)
t o

0 ≤ f(t) < 2q
o r t h a t

s1 ∈ {0, 1} . T h e r e f o r e c o m p a r i n g t h e s e t w oe q u a t i o n s e n a b l e s t h e r a n g e o f
t

t o b e h a l v e d :
• Ω · f (uqt) = f · Ω(uqt)

:
0 ≤ t < q

2R

a n d
t

i s i n t h e l o w e r h a l f o f t h e r a n g e ;7 1



• Ω · f(uqt) 6= f ·Ω(uqt)
: q

2R
≤ t < q

R

a n d
t

i s i n t h e u p p e r h a l f o f t h e r a n g e .L e t
fk :Zq2 → Zq2

b e d e f i n e d b y
fk(t) = 2k+1t

. T h e a l g o r i t h m u s e s v a r i a b l e s
Tk, wk

a n d
tk

t o c o m p u t e
dluq (w) = t

, w h e r e
Tk

r e p r e s e n t s t h e c u r r e n t k n o w np o r t i o n o f t h e d i s c r e t e l o g a r i t h m a n d
tk

t h e r e m a i n i n g u n k n o w n p o r t i o n . A t s t e p
k

o f t h e a l g o r i t h m t h e v a l u e s
Tk, wk

w i l l b e k n o w n w i t h
t = Tk + tk

,
wk = uqtk

,a n d
0 ≤ tk <

⌈
q
2k

⌉ . T h e a l g o r i t h m s t a r t s w i t h
T0 = 0

a n d
w0 = w = uqt0

w i t h
0 ≤ t0 < q

. A t e a c h s t e p e q u a t i o n s ( 5 . 2 . 1 ) a n d ( 5 . 2 . 2 ) d e t e r m i n e w h i c h h a l f o ft h e r a n g e
tk

i s i n . I f
0 ≤ tk <

⌈
q

2k+1

⌉, t h e n
Tk+1 = Tk

,
wk+1 = wk

, a n d a l lc o n d i t i o n s h o l d . I f ⌈ q
2k+1

⌉
≤ tk <

⌈
q
2k

⌉, t h e c o n d i t i o n s a r e s a t i s f i e d b y s e t t i n g
wk+1 = wku

−q⌈ q

2k+1 ⌉ ,
Tk+1 = Tk +

⌈
q

2k+1

⌉, a n d
tk+1

i s f o r c e d i n t o t h e r a n g e
0 ≤ tk+1 <

⌈
q

2k+1

⌉ . A t
k = ⌈lg(q)⌉ t h e r e m a i n i n g u n k n o w n p o r t i o n o f t h e d i s c r e t el o g a r i t h m i s

0 ≤ tk < 1
s o

dluq (w) = Tk
.A l g o r i t h m 5 . 2 . 1 : C o m p u t i n g d i s c r e t e l o g a r i t h m s v i a a r o o tf i n d i n g o r a c l eI n p u t : u ∈ G

w h e r e
ord(u) = q2 ,

w = (uq)t , w i t h
0 ≤ t < qO u t p u t : dluq (w)1 : L e t

w0 = w
,
t0 = t

, a n d
T0 = 0

.2 : F o r
k = 1

t o
k = ⌈lg(q)⌉ :i : C o m p u t e :

A = fk−1 ·Ω(wk−1) = u2ktk−1+qδ(2ktk−1)

B = Ω · fk−1(wk−1) = u(2ktk−1 mod q)+qδ(2ktk−1)i i : L e t
d =

{
0

i f
A = B⌈

q
2k

⌉ i f
A 6= B

:
Tk = Tk−1 + d

tk = tk−1 − d

wk = wk−1u
−qd7 2



3 :
dluq (w) = T⌈lg(q)⌉

.T h e o r e m 5 . 2 . 2 . A l g o r i t h m 5 . 2 . 1 c o m p u t e s t h e d i s c r e t e l o g a r i t h m o f
w

i n
2⌈lg(q)⌉o r a c l e c a l l s .P r o o f . L e t

dluq (w) = t
, w i t h i n i t i a l v a l u e s o f

t0 = t
,
T0 = 0

,
w0 = w

. T h i si m p l i e s t h a t
t = t0 + T0

. T h e r e f o r e a t i t e r a t i o n
k > 0

,
• t = tk + Tk

s i n c e
tk + Tk = tk−1 − d+ Tk−1 + d = tk−1 + Tk−1 ;

• wk = u−qtk
s i n c e

wk = wk−1u
−qd = uq(tk−1−d) = uqtkB y i n d u c t i o n ,

0 ≤ tk <
q
2k

f o r a l l
0 ≤ k

:1 .
k = 0

: S i n c e
t0 = dluq (w) ∈ Zq

, i n i t s r e d u c e d f o r m
0 ≤ t0 <

q
20

a n d
w0 = w = uqt0

.2 . A s s u m e
wk = uqtk

i s k n o w n w i t h
0 ≤ tk <

q
2k

f o r
k = 0, 1, . . . , j

a n d d e f i n e
f j(wj) = w2j+1

j

. L e t
A = f j ·Ω(wj)

B = Ω · f j(wj)B y d e f i n i t i o n
tj+1 = tj − d

w h e r e
d =

{
0 | A = B⌈
q

2j+1

⌉
| A 6= B

. S i n c e
0 ≤

2j+1tj < 2q
,
2j+1tj

c a n b e r e p r e s e n t e d a s
2j+1tj = s0 +s1q

w i t h
0 ≤ s0 < qa n d

s1 ∈ {0, 1} . S i n c e
Ω

i s a w e l l b e h a v e d o r a c l e ,
A = fj

(
utj+qδ(tj)

)
= us0+qs1+qδ(s0)

B = Ω((uq)
s0) = us0+qδ(s0)

• A = B ⇔ s1 = 0
w h i c h i m p l i e s

2j+1tj < q
a n d

tj+1 = tj
, t h e r e f o r e

0 ≤ tj+1 <
q

2j+1

.
7 3



• A 6= B ⇔ s1 = 1
w h i c h i m p l i e s

q ≤ 2j+1tj
a n d

tj+1 = tj −
⌈

q
2j+1

⌉ .S i n c e
tj ∈ Z

a n d
tj <

q
2j

t h i s i m p l i e s t h a t ⌈ q
2j+1

⌉
≤ tj

a n d
0 ≤tj − d <

q

2j
−
⌈ q

2j+1

⌉

0 ≤tj+1 <
q

2j+13 . T h e r e f o r e
0 ≤ tk <

q
2k

h o l d s f o r
k = 0, 1, . . .

.A t
k = ⌈lg(q)⌉, t h e b o u n d o n

tk
i s

0 ≤ tk < 1
o r t h a t

tk = 0
. T h e r e f o r e

dluq (w) = Tk + tk = T⌈lg(q)⌉
. E a c h o f t h e ⌈lg(q)⌉ i t e r a t i o n s m a d e t w o c a l l s t o t h ew e l l � b e h a v e d o r a c l e , t h e r e f o r e a l g o r i t h m 5 . 2 . 1 c o m p u t e s t h e d i s c r e t e l o g a r i t h m o f

w
w i t h

2 ⌈lg(q)⌉ w e l l � b e h a v e d o r a c l e c a l l s .T h e p r o b a b i l i t y t h a t t h i s a l g o r i t h m c o m p u t e s t h e d i s c r e t e l o g a r i t h m u s i n g ar a n d o m
qth r o o t o r a c l e i s

q− lg(q) . E a c h s t e p o f t h e a l g o r i t h m m a k e s t w o c a l l s t ot h e o r a c l e . T h e s e t w o c a l l s m u s t b e f r o m t h e s a m e w e l l b e h a v e d o r a c l e , b u t s i n c et h e r e i s n o c o m p a r i s o n o f t h e s e o r a c l e c a l l s b e t w e e n d i f f e r e n t s t e p s a d i f f e r e n tw e l l � b e h a v e d o r a c l e c a n b e u s e d a t e a c h s t e p . T h e p r o b a b i l i t y t h a t t w o c a l l s t oa r a n d o m o r a c l e r e t u r n w e l l � b e h a v e d r e s u l t s i s
q1−2 = q−1 . T h i s i s m u c h l o w e rt h a n t h e 1

2

p r o b a b i l i t y o f c h o o s i n g t h e c o r r e c t b i t a t r a n d o m .
T h e f o l l o w i n g e x a m p l e i l l u s t r a t e s h o w t h i s t e c h n i q u e f o r c o m p u t i n g d i s c r e t e l o g �a r i t h m s w o r k s . I n t h i s e x a m p l e

q = 19
a n d

P = 10831
. A n o r a c l e i s c r e a t e dw i t h t h e a p p r o p r i a t e p r o p e r t i e s , d e m o n s t r a t e d h e r e a s a l o o k � u p t a b l e . U s i n g t h i sl o o k � u p t a b l e a s t h e o r a c l e , t h e d i s c r e t e l o g a r i t h m o f a n e l e m e n t i s f o u n d .E x a m p l e 5 . 3 . 1 – D i s c r e t e l o g a r i t h m v i a r o o t f i n d i n g : L e t

P =

10831
,
q = 19

,
u = 7240

a n e l e m e n t o f o r d e r
q2 . F i n d t h e d i s c r e t e7 4



l o g a r i t h m o f
w = 618

.1 . L e t t h e o r a c l e
Ω

b e d e f i n e d a s
Ω(uqt) = ut+q(5t) :

t uqt Ω(uqt) t uqt Ω(uqt)

0 1 1 10 4399 5187
1 7035 5635 11 2798 6707
2 4386 7564 12 4003 4586
3 8822 3155 13 505 10157
4 1140 4754 14 107 7642
5 4960 3727 15 5406 9445
6 6949 336 16 3569 9872
7 5912 8766 17 1657 704
8 10711 7050 18 2839 2894
9 618 94732 . T h e i n i t i a l r a n g e i s

0 ≤ t0 < 19
,
w0 = w

, a n d
T0 = 0

. T h e f i r s tc a l l s t o t h e o r a c l e a r e :
Ω(618)2 = 2894

Ω(6182) = 2894S i n c e t h e o r a c l e c a l l s a r e i d e n t i c a l ,
t1 = t0

,
T1 = T0 = 0

,
w1 = 618

, a n d
0 ≤ t1 < 19/2

.3 . T h e s e c o n d c a l l t o t h e o r a c l e r e t u r n s :
Ω(618)4 = 2873

Ω(6184) = 704S i n c e t h e o r a c l e c a l l s r e t u r n d i f f e r e n t a n s w e r s ,
19/4 ≤ t1 < 19/2

.S o s i n c e ⌈ q
4

⌉
= 5

:
w2 = w1u

−q5

= 618 · 7240−95

= 1140

T2 = 57 5



4 . T h e r a n g e i s n o w
0 ≤ t2 < 19/4

. T h e o r a c l e c a l l s r e t u r n :
Ω(1140)8 = 9877

Ω(11408) = 10175O n c e a g a i n t h e c a l l s r e t u r n d i f f e r e n t a n s w e r s s o t h e r a n g e o f
t2i s

19/8 ≤ t2 < 19/4
. S o s i n c e ⌈ q

8

⌉
= 3

:
w3 = w2u

−q3

= 1140 · 7240−57

= 7035

T3 = T2 + 3 = 85 . T h e c u r r e n t r a n g e i s
0 ≤ t3 < 19/8

. T h e c a l l t o t h e o r a c l e r e t u r n st h e s a m e v a l u e :
Ω(7035)16 = 9872

Ω(703516) = 9872s o t h e r a n g e i s
0 ≤ t3 < 19/16

. T h i s i m p l i e s t h a t
0 ≤ t3 < 2i s e i t h e r z e r o o r o n e . A n o t h e r i t e r a t i o n w o u l d r e t u r n
t3 = 1

, b u ti t ’ s e a s y t o s e e t h a t
t3

i s n o t z e r o , s o i t m u s t b e o n e . T h e f i n a lv a l u e o f
T4 = T3 + 1 = 9

.
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L e a v i n g g e n e r a l f i n i t e c y c l i c g r o u p s , t h e r e m a i n d e r o f t h i s r e s e a r c h w i l l f o c u s o nf i n i t e f i e l d s a n d t h e a n a l y s i s o f C i p o l l a ’ s a l g o r i t h m . C i p o l l a ’ s a l g o r i t h m , d e s c r i b e di n s e c t i o n 4 . 3 , i s t h e o n l y k n o w n
qth r o o t a l g o r i t h m i n d e p e n d e n t o f t h e d i s c r e t el o g a r i t h m p r o b l e m . I t o n l y w o r k s o n t h e m u l t i p l i c a t i v e g r o u p s o f f i n i t e f i e l d s ,d o e s n o t h a v e t h e ‘ w e l l � b e h a v e d ’ p r o p e r t y n e e d e d f o r a l g o r i t h m 5 . 2 . 1 , a n d h a sg r e a t e r c o m p u t a t i o n a l r e q u i r e m e n t s t h a n t h e w o r s t d i s c r e t e l o g a r i t h m a l g o r i t h m( i . e . , e x h a u s t i o n ) . F o r t h e s e r e a s o n s , C i p o l l a ’ s a l g o r i t h m i n i t s c u r r e n t f o r m n e i �t h e r s u p p o r t s n o r w e a k e n s t h e h y p o t h e s i s t h a t t h e d i s c r e t e l o g a r i t h m a n d

qth r o o tp r o b l e m s a r e c o m p u t a t i o n a l l y e q u i v a l e n t .T h e g o a l o f t h i s r e s e a r c h w a s t o d e t e r m i n e i f m o d i f i c a t i o n s t o t h e a l g o r i t h me x i s t w h i c h e i t h e r c o n v e r t i t t o a w e l l � b e h a v e d
qth r o o t a l g o r i t h m o r s u f f i c i e n t l yr e d u c e t h e c o m p u t a t i o n a l r e q u i r e m e n t s . C i p o l l a ’ s a l g o r i t h m , d e s c r i b e d i n s e c t i o n4 . 3 , c o m p u t e s t h e

qth r o o t o f
w ∈ FP

b y f i n d i n g a n i r r e d u c i b l e p o l y n o m i a l ,
f ∈ FP [x]

, o f d e g r e e
q

w h o s e n o r m i s
w

. I f
η ∈ FP q

i s a r o o t o f
f

t h e n C i p o l l a ’ sa l g o r i t h m c o m p u t e s a
qth r o o t b y e x p o n e n t i a t i o n :

C(f) = (w)
1
q = ηK w h e r e

K = (P q−1)
q(P−1)

( s e e s e c t i o n 2 . 1 ) . E x p o n e n t i a t i o n a l g o r i t h m s a r e d i s c u s s e d i n [ 2 3 ] ,[ 5 ] , [ 1 ] , a n d a n e w t e c h n i q u e s p e c i f i c a l l y f o r p e r f o r m i n g m u l t i p l i c a t i o n i n
FP q7 7



i s d e s c r i b e d i n s e c t i o n 9 . 4 . H o w e v e r , t h e s i z e o f t h e e x p o n e n t i s s o l a r g e t h a te v e n w i t h t h e b e s t e x p o n e n t i a t i o n t e c h n i q u e s , t h e a l g o r i t h m i s c o m p u t a t i o n a l l yi n f e a s i b l e . A n y m o d i f i c a t i o n s t o C i p o l l a ’ s a l g o r i t h m , e i t h e r t o i m p r o v e e f f i c i e n c yo r t o a d d s t r u c t u r e , m u s t b e b a s e d o n h o w
η

, o r e q u i v a l e n t l y i t s m i n i m a l p o l y n o m i a l
f

, ) i s c h o s e n . C u r r e n t l y
f

i s f o u n d b y r a n d o m l y g e n e r a t i n g m o n i c d e g r e e
qp o l y n o m i a l s w i t h c o n s t a n t t e r m

(−1)qw
, a n d t e s t i n g f o r i r r e d u c i b i l i t y ( s e e [ 2 9 ] ) .G i v e n

w
, c a n a n i n t e l l i g e n t m e t h o d f o r c h o o s i n g

f
o r o n e o f i t s r o o t s b e f o u n ds u c h t h a t t h i s

qth r o o t f u n c t i o n i s w e l l b e h a v e d o r h a s g r e a t l y r e d u c e d r u n t i m e ?W e s h o w h o w t h e s i z e o f t h e e x p o n e n t c a n b e r e d u c e d i n s e c t i o n 8 . 1 u s i n g t h eg r o u n d w o r k d e v e l o p e d i n t h i s c h a p t e r .T h e a n a l y s i s o f C i p o l l a ’ s a l g o r i t h m b e g i n s i n t h i s c h a p t e r b y c a t e g o r i z i n g a n de n u m e r a t i n g t h e d e s i r e d s u b s e t o f e l e m e n t s i n
FP q

, a n d t h e i r a s s o c i a t e d m i n i m a lp o l y n o m i a l s , c a p a b l e o f c o m p u t i n g
qth r o o t s f o r r e s i d u e s i n

Gqn

.
N o t a l l e l e m e n t s i n

FP q

w i l l b e c a p a b l e o f g e n e r a t i n g a
qth r o o t f o r

qth r e s i d u e s i n
FP

. F u r t h e r m o r e , a s s t a t e d i n c h a p t e r 5 , w e a r e o n l y i n t e r e s t e d i n c o m p u t i n g t h er o o t s o f e l e m e n t s i n
Gqn−1

, w h o s e r o o t s a r e i n
Gqn

, w h e r e t h e
Gqn−1 ⊂ Gqn ⊂ F∗

Pa r e t h e s u b g r o u p s o f o r d e r
qn−1 a n d

qn r e s p e c t i v e l y . T h i s s e c t i o n d e f i n e s t h ee l e m e n t s i n
FP q

c a p a b l e o f g e n e r a t i n g
qth r o o t s o f e l e m e n t s i n

Gqn−1

, e n u m e r a t e st h e m a n d t h e i r c o r r e s p o n d i n g m i n i m a l p o l y n o m i a l s .T h e f i r s t r e s t r i c t i o n o n t h e e l e m e n t s o f i n t e r e s t i s t h a t t h e y h a v e n o r m i n
Gqn−1

.T h e r e f o r e
ord
(
ηqK
)
|qn−1 . I f

η ∈ FP q

h a s o r d e r
x

, t h e n t h e o r d e r o f i t s n o r m i s
ord
(
ηqK
)

=
xg c d

(x, qK)
.
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T h i s i m p l i e s
x |qnK

a n d t h a t t h e s e e l e m e n t s a r e c o n t a i n e d i n
GqnK ⊂ F∗

P q

.T h e s e c o n d r e s t r i c t i o n i s t h a t t h e e l e m e n t m u s t g e n e r a t e a
qth r o o t . I f a n e l e �m e n t ’ s o r d e r d i v i d e s

qn i t w i l l b e i n t h e b a s e f i e l d
F∗

P

a n d i n c a p a b l e o f g e n e r a t i n ga
qth r o o t : s i n c e

K ≡ 1 mod qns
, r a i s i n g a n e l e m e n t i n

FP
t o t h e

K
p o w e r d o e sn o t c h a n g e t h e e l e m e n t . A n e l e m e n t i n

F∗
P

m a y b e a
qth r o o t , b u t i t w i l l n o tg e n e r a t e a n e w

qth r o o t . T h i s l e a d s t o a d e f i n i t i o n o f r o o t g e n e r a t i n g e l e m e n t s .D e f i n i t i o n 6 . 1 . 1 ( R o o t g e n e r a t i n g e l e m e n t / s u b g r o u p ) : L e t
q, P, n,Kb e d e f i n e d a s i n t a b l e 2 . 1 . A r o o t g e n e r a t i n g e l e m e n t i s a n e l e m e n ti n

FP q
w h o s e o r d e r d i v i d e s

qnK
b u t d o e s n o t d i v i d e

qn.T h e s u b g r o u p s
Gqn ⊂ GqnK ⊂ F∗

P q

c o n t a i n a l l e l e m e n t s w i t h o r d e r d i v i d i n g
qn a n d

qnK
r e s p e c t i v e l y . T h e r e f o r e t h e s e t o f a l l r o o t g e n e r a t i n g e l e m e n t s i s

GqnK \Gqn

.T h e f o l l o w i n g l e m m a e n u m e r a t e s t h e n u m b e r o f r o o t g e n e r a t i n g e l e m e n t s i n
FP q

:L e m m a 6 . 1 . 2 . T h e r e a r e
qn(K − 1)

r o o t g e n e r a t i n g e l e m e n t s .P r o o f . T h i s f o l l o w s d i r e c t l y f r o m t h e f a c t t h a t t h e s e t o f a l l r o o t g e n e r a t i n g e l e �m e n t s i s
GqnK \Gqn

:
ord(GqnK \Gqn) = ord(GqnK) − ord(Gqn)

= qnK − qn

= qn(K − 1)

( 6 . 1 . 1 )
E v e r y r o o t g e n e r a t i n g e l e m e n t h a s a m i n i m a l p o l y n o m i a l . C i p o l l a ’ s a l g o r i t h mf i n d s r o o t g e n e r a t i n g e l e m e n t s b y f i n d i n g a m i n i m a l p o l y n o m i a l w h o s e n o r m i st h e a p p r o p r i a t e

qth r e s i d u e . A n y r o o t o f t h i s p o l y n o m i a l g e n e r a t e s a
qth r o o t o ft h e g i v e n r e s i d u e . 7 9



D e f i n i t i o n 6 . 1 . 3 ( R o o t m a p p i n g p o l y n o m i a l ) : A r o o t m a p p i n gp o l y n o m i a l i s t h e m i n i m a l p o l y n o m i a l f o r a r o o t g e n e r a t i n g e l e m e n t .N o t i c e t h a t i f
f(x)

i s a r o o t m a p p i n g p o l y n o m i a l t h e n i t i s a n i r r e d u c i b l e d e g r e e
q

p o l y n o m i a l o v e r
FP

. I f
η ∈ FP q

i s a r o o t g e n e r a t i n g e l e m e n t , w e k n o w t h a t
η ∈ GqnK \Gqn

. T h e r e f o r e
η

i s n o t i n t h e b a s e f i e l d a n d h a s m i n i m a l p o l y n o m i a lo v e r
FP

o f d e g r e e
d

w i t h
d > 1

a n d
d |q . S i n c e

q
i s p r i m e , t h i s i m p l i e s t h a t

ηh a s m i n i m a l p o l y n o m i a l o f d e g r e e
q

, a n d t h a t a l l r o o t m a p p i n g p o l y n o m i a l s a r ei r r e d u c i b l e d e g r e e
q

o v e r
FP

.T h e f o l l o w i n g l e m m a e n u m e r a t e s t h e r o o t m a p p i n g p o l y n o m i a l s :L e m m a 6 . 1 . 4 . T h e r e a r e
qn−1(K − 1)

r o o t m a p p i n g p o l y n o m i a l s .P r o o f . R o o t m a p p i n g p o l y n o m i a l s a r e t h e p o l y n o m i a l s w h o s e r o o t s a r e r o o t g e n e r �a t i n g e l e m e n t s . F r o m e q u a t i o n ( 6 . 1 . 1 ) w e k n o w t h e r e a r e
qn(K−1)

r o o t g e n e r a t i n ge l e m e n t s . T h e r e a r e
q

c o n j u g a t e s f o r e a c h r o o t m a p p i n g p o l y n o m i a l , s o t h e r e a r e :
qn(K − 1)

q
= qn−1(K − 1)

( 6 . 1 . 2 )r o o t m a p p i n g p o l y n o m i a l s .
L e m m a 6 . 1 . 4 r e v e a l e d t h a t t h e r e w e r e

qn−1(K − 1)
r o o t m a p p i n g p o l y n o m i a l sw h i c h m i g h t b e u s e d i n C i p o l l a ’ s a l g o r i t h m t o c o m p u t e
qth r o o t s i n t h e s u b g r o u po f i n t e r e s t . S i n c e t h e a l g o r i t h m n e e d s a p o l y n o m i a l w h o s e n o r m i s a p a r t i c u l a r

qthr e s i d u e , t h e n e x t e n u m e r a t i o n q u e s t i o n i s : H o w m a n y r o o t m a p p i n g p o l y n o m i a l sh a v e n o r m
w ∈ Gqn−1

? T h i s s e c t i o n w i l l p r o v e t h a t t h e r o o t m a p p i n g p o l y n o m i a l sa r e e v e n l y d i s t r i b u t e d a m o n g t h e
qn−1 p o s s i b l e

qth r e s i d u e s .8 0



T h e f o l l o w i n g t h e o r e m e n u m e r a t e s p o l y n o m i a l s w i t h a n y f i x e d n o r m i n
F∗

P

,n o t j u s t f o r t h o s e w i t h n o r m s i n
Gqn−1

.T h e o r e m 6 . 2 . 1 . T h e n u m b e r o f d e g r e e
q

m o n i c i r r e d u c i b l e p o l y n o m i a l s o v e r
FPw i t h n o r m ( w i t h r e s p e c t t o

FP q

)
a ∈ F∗

P

i s
τ (a) =

{
K

i f
a

i s a qth n o n � r e s i d u e
(K − 1)

i f
a

i s a qth r e s i d u e ( 6 . 2 . 1 )P r o o f . L e t
γ ∈ FP q

b e a g e n e r a t o r w i t h
N(γ) = g

. T h e o r d e r o f
FP q

i s
P q − 1 =

qn+1sK
( t h e o r e m 2 . 1 . 1 ) , t h e r e f o r e e v e r y e l e m e n t i n

FP q

c a n b e r e p r e s e n t e d b y
γx f o r s o m e

x ∈ Z
w i t h

0 ≤ x < qn+1sK
. F o r e v e r y

0 ≤ x < qn+1sK
, l e t

x1 =
⌊

x
qns

⌋ a n d
x0 = x− x1(q

ns)
:
x = x0 + x1q

ns
w i t h

0 ≤ x1 <
(

qn+1sK
qns

) a n d
0 ≤ x0 < qns

. T h i s m a p p i n g i s b i j e c t i o n f r o m t h e s e t {0, 1, . . . , qn+1sK − 1} t ot h e s e t {{0, 1, . . . , qns− 1} × {0, 1, . . . , qK − 1}} .W i t h t h i s r e p r e s e n t a t i o n , w e h a v e
N(γx) = γx0qK = gx0

. S i n c e
0 ≤ x0 < qns

,t h e n o r m o f
γx i s u n i q u e l y d e t e r m i n e d b y

x0
. T h e r e a r e

qK
v a l u e s o f

x1
f o r e v e r yf i x e d v a l u e o f

x0
, t h e r e f o r e t h e r e a r e

qK
e l e m e n t s i n

FP q

w i t h n o r m
gx0

.A n e l e m e n t
γx ∈ FP

i f a n d o n l y i f
x ≡ 0 mod qK

, t h e r e f o r e
γx ∈ FP

i f a n do n l y i f
x0 ≡ 0 mod q

a n d
x1 ≡ −x0 (qns)

−1
mod K

. S i n c e
0 ≤ x1 < qK

, t h e r ea r e qK
K

= q
b a s e f i e l d e l e m e n t s w i t h n o r m

gx0
. T h e r e f o r e t h e n u m b e r o f e l e m e n t si n t h e b a s e f i e l d w i t h n o r m

gx0
i s z e r o i f

q 6 |x0
a n d

q
i f
q |x0

. T h e r e f o r e t h e n u m b e ro f e l e m e n t s i n
FP q \FP

w i t h n o r m
gx0

i s
qK

i f
q 6 |x0

a n d
q(K−1)

i f
q |x0

. S i n c e
q

i s p r i m e , a l l o f t h e s e e l e m e n t s h a v e m i n i m a l p o l y n o m i a l s o f d e g r e e
q

, t h e r e f o r e
τ (a) =

{
qK
q

i f
a

i s a
qth n o n � r e s i d u e

q(K−1)
q

i f
a

i s a
qth r e s i d u e

=

{
K

i f
a

i s a
qth n o n � r e s i d u e

(K − 1)
i f
a

i s a
qth r e s i d u e
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M o d i f i c a t i o n s t o C i p o l l a ’ s a l g o r i t h m , r e d u c i n g t h e r e q u i r e d c o m p u t a t i o n o r m a k i n gi t w e l l � b e h a v e d ( d e f i n i t i o n 5 . 1 . 2 ) , r e l y o n h o w r o o t g e n e r a t i n g e l e m e n t s a r e c h o s e n .C h a p t e r 6 e n u m e r a t e d t h e r o o t g e n e r a t i n g e l e m e n t s . T h i s c h a p t e r d i s s e c t s t h e i rs t r u c t u r e , b o t h f o r t h e o r e t i c a l a n d c o m p u t a t i o n a l p u r p o s e s .T h e d i s c r e t e l o g a r i t h m i s o m o r p h i s m ,
θ−1 d i s c u s s e d i n s e c t i o n 2 . 3 , m a p p e d

Ĝt o
Zord(G)

. U s i n g t h i s i s o m o r p h i s m o n t h e s u b g r o u p
ĜqnK ⊂ F̂∗

P q

, r o o t g e n e r a t i n ge l e m e n t s c a n b e r e p r e s e n t e d b y a n i n t e g e r
x ∈ ZqnK

. T h e f i r s t d i s s e c t i o n o f r o o tg e n e r a t i n g e l e m e n t s i n t h i s c h a p t e r b r e a k s
x

i n t o a t r i p l e t
(t, a, b)

s u c h t h a t :
• t

d e f i n e s t h e
qth r e s i d u e f o r w h i c h a r o o t i s d e s i r e d ;

• a
d e f i n e s w h i c h o f t h e

q
r o o t s t h e e l e m e n t w i l l r e t u r n ;

• b
d e f i n e s a l l p o s s i b l e e l e m e n t s i n

GqnK
w h i c h r e t u r n t h i s p a r t i c u l a r r o o t .T h e n a t u r e o f a s e t o f r o o t g e n e r a t i n g e l e m e n t s , w h e t h e r t h e y a r e w e l l � b e h a v e d o rn o t , w i l l b e e a s i l y o b s e r v e d i n t h i s t r i p l e t r e p r e s e n t a t i o n . F u r t h e r m o r e , c o m p u t a t i o no f a p a r t i c u l a r r o o t g e n e r a t i n g e l e m e n t o r e x h a u s t i o n o v e r a n y g i v e n s u b s e t ( f o rs m a l l

P, q
) i s s i m p l i f i e d b y i t .T h e s e c o n d d i s s e c t i o n u s e s t h e C R T i s o m o r p h i s m

Ψ̂
, f r o m s e c t i o n 2 . 3 , t o d i v i d ea r o o t g e n e r a t i n g e l e m e n t i n t o t w o p a r t s . R o o t g e n e r a t i n g e l e m e n t s a r e a s u b s e t8 2



o f
GqnK

, t h e r e f o r e
Ψ̂ : ĜqnK →

(
Ĝqn × ĜK

) i s u s e d . G i v e n a r o o t m a p p i n gp o l y n o m i a l
f

w i t h r o o t
η ∈ GqnK

a n d n o r m
w

, l e t
Ψ̂(η) = (ηqn, ηK)

. I n t h i sc h a p t e r w e s h o w t h a t
C(f) = ηqn

, t h e
qth r o o t r e t u r n e d w i t h C i p o l l a ’ s a l g o r i t h ma n d

f
. E x p o n e n t i a t i o n b y

K
e r a s e s

ηK
, l e a v i n g

ηqn

u n c h a n g e d .F r o m t h i s s e c o n d d i s s e c t i o n o f r o o t g e n e r a t i n g e l e m e n t s c o m e s a p a r t i t i o n i n go f r o o t m a p p i n g p o l y n o m i a l s i n t o e q u i v a l e n c e c l a s s e s . E a c h e q u i v a l e n c e c l a s sc o n t a i n s e x a c t l y o n e p o l y n o m i a l f o r e a c h
qth r o o t o f e v e r y e l e m e n t

w ∈ Gqn−1

.A n y r e d u c e d c o m p u t a t i o n v e r s i o n o f C i p o l l a ’ s a l g o r i t h m , a s i n c h a p t e r 8 , r e q u i r e sp o l y n o m i a l s t o b e f o u n d f r o m a s m a l l c o l l e c t i o n o f t h e s e e q u i v a l e n c e c l a s s e s :c l a s s e s w i t h s m a l l o r d e r ( d e f i n i t i o n 7 . 3 . 4 ) . E a c h e q u i v a l e n c e c l a s s i s d e t e r m i n e db y a r e p r e s e n t a t i v e p o l y n o m i a l ( d e f i n i t i o n 7 . 3 . 1 ) . I n s e c t i o n 7 . 4 w e s h o w t h a t i fw e h a v e a r o o t m a p p i n g p o l y n o m i a l
f

i n a n e q u i v a l e n c e c l a s s
S

a n d c a n d e t e r m i n et h e r e p r e s e n t a t i v e p o l y n o m i a l f o r
S

, t h e n t h e
qth r o o t c a n b e d e t e r m i n e d w i t h af e w o p e r a t i o n s i n

FP
i n s t e a d o f a l a r g e e x p o n e n t i a t i o n i n

FP q

. F o r a r a n d o mr o o t m a p p i n g p o l y n o m i a l t h e e a s i e s t w a y t o c o m p u t e t h e r e p r e s e n t a t i v e p o l y n o �m i a l a p p e a r s t o r e q u i r e e x t r a c t i n g
ηqn

f r o m i t s r o o t
η

, o r c o m p u t i n g t h e
qth r o o tu s i n g C i p o l l a ’ s a l g o r i t h m . H o w e v e r f o r t h e e q u i v a l e n c e c l a s s e s w i t h t h e s m a l l e s tp o s s i b l e o r d e r t h e r e p r e s e n t a t i v e p o l y n o m i a l s a r e e a s y t o d e t e r m i n e . T h i s w i l l b es h o w n i n c h a p t e r 8 .

T h i s s e c t i o n e x a m i n e s t h e s t r u c t u r e o f r o o t g e n e r a t i n g e l e m e n t s u s i n g t h e i s o m o r �p h i s m
dlµ(η)

, w h e r e
µ

i s d e f i n e d i n t a b l e 7 . 1 a n d
η ∈ GqnK

i s a r o o t g e n e r a t i n ge l e m e n t . S i n c e e v e r y r o o t g e n e r a t i n g e l e m e n t h a s o r d e r d i v i d i n g
qnK

, e v e r y r o o tg e n e r a t i n g e l e m e n t
η ∈ FP q

c a n b e r e p r e s e n t e d a s
η = µx , o r

dlµ(η) = x
, f o r s o m e8 3



q, P, n, s,K
a s i n t a b l e 2 . 1

µ µ ∈ FP q

, a n e l e m e n t o f o r d e r
qnK ;

u u ∈ FP
, a n e l e m e n t o f o r d e r

qn w i t h
u ≡ µK ;

h h ≡ gsqn−1 , a
qth r o o t o f u n i t y i n

FP ;
w w ≡ uqt a

qth r e s i d u e i n
FP ;T a b l e 7 . 1 : V a r i a b l e s u s e d f o r a n a l y s i s o f C i p o l l a ’ s a l g o r i t h m

x ∈ ZqnK
. T h e p u r p o s e o f t h e f o l l o w i n g t h e o r e m w i l l b e t o u n i q u e l y r e p r e s e n te v e r y

x ∈ ZqnK
, a n d t h e r e f o r e e v e r y

η ∈ GqnK
, a s a t r i p l e t

(t, a, b)
w h e r e1 .

t
d e t e r m i n e s t h e

qth r e s i d u e i n
Gqn−1 ;2 .

a
d e t e r m i n e s t h e r o o t ;3 .

b
d e t e r m i n e s e l e m e n t s i n

GqnK
w h i c h g e n e r a t e t h e s a m e r o o t f o r a g i v e nr e s i d u e ,a n d t o d e f i n e a f u n c t i o n E m a p p i n g t h e s e t r i p l e t s b a c k t o

x ∈ ZqnK
.W i t h E a n d

µ
w e c a n c o m p u t e r o o t g e n e r a t i n g e l e m e n t s f o r a n y r o o t / r e s i d u ep a i r d e s i r e d : f o r a d e s i r e d r o o t / r e s i d u e p a i r

(t, a)
p i c k a r a n d o m

b
a n d c o m p u t e

µE(t,a,b) . T h e r o o t m a p p i n g p o l y n o m i a l a s s o c i a t e d w i t h t h e r o o t g e n e r a t i n g e l e �m e n t ( i . e . , i t s m i n i m a l p o l y n o m i a l ) c a n b e a l s o b e c o m p u t e d ( s e e c h a p t e r 3 . 3 i n[ 2 9 ] ) . T r i p l e t s w h i c h g e n e r a t e b a s e f i e l d e l e m e n t s a n d c o n j u g a t e s c a n b e c o m �p u t e d ( s e c t i o n 7 . 1 . 1 ) a n d e l i m i n a t e d f r o m t h e c o m p u t a t i o n . F o r s m a l l e r
P, q

v a l u e st h i s f u n c t i o n s i m p l i f i e s e x h a u s t i o n o v e r a l l r o o t m a p p i n g p o l y n o m i a l s . F o r l a r g e rc a s e s , s e l e c t i v e s a m p l e s o f v a r i o u s s i z e a n d f o r m c a n b e g e n e r a t e d . B e s i d e s u s �i n g t h e f u n c t i o n f o r c o m p u t a t i o n , i t a l s o g i v e s a n a l t e r n a t i v e e n u m e r a t i o n f o r r o o tg e n e r a t i n g e l e m e n t s a n d r o o t m a p p i n g p o l y n o m i a l s .L e m m a 7 . 1 . 1 . L e t
q, P, n,K

b e d e f i n e d a s i n t a b l e 2 . 1 a n d
E :
({

0, 1, . . . , qn−1 − 1
}
× Zq × ZK

)
→ ZqnK8 4



b e d e f i n e d a s :
E(t, a, b) ≡ t+ aqn−1K + bqn mod qnK.

( 7 . 1 . 1 )T h e n E i s a b i j e c t i o n .P r o o f . D e f i n e E−1 :ZqnK → ({0, 1, . . . , (qn−1 − 1)} × Zq × ZK)
b y

E−1(x) =

(
t,
x− t

qn−1
mod q, (x− t) q−n mod K

) ( 7 . 1 . 2 )w h e r e
t ≡ x mod qn−1 a n d

0 ≤ t < qn−1 . T h e n E−1 i s t h e i n v e r s e o f E :
E
(
E−1(x)

)
= E

((
t,
x− t

qn−1
mod q, (x− t) q−n mod K

))

= t+

(
x− t

qn−1
mod q

)
qn−1K +

(
(x− t) q−n mod K

)
qn

=

{
t+ x−t

qn−1 q
n−1 mod qn

t+ ((x− t) q−n) qn mod K

=

{
x mod qn

x mod Ka n d s i n c e g c d
(q,K) = 1

, t h i s u n i q u e l y d e t e r m i n e s
x ∈ ZqnK

. S i n c e a n i n v e r s e o f
E e x i s t s , E i s a b i j e c t i o n .E q u a t i o n ( 7 . 1 . 1 ) t e l l s u s e x a c t l y h o w r o o t g e n e r a t i n g e l e m e n t s m a p t o e l e m e n t si n

FP
i n t e r m s o f r e s i d u e a n d r o o t . I f

η = µE(t,a,b) i s a r o o t g e n e r a t i n g e l e m e n t ,t h e n
dlµ(N(η)) =

(
t+ aqn−1K + bqn

)
qK mod qnK

= qKt mod qnK

≡ qt mod qn

dlµ(C(η)) = tK + aqn−1K2 mod qnK

≡ t+ aqn−1 mod qnT h e r e f o r e ,
N(η) = uqt a n d

C(η) = ut+aqn−1 , w h e r e
u = µK a s d e f i n e d i n t a b l e7 . 1 . T h e

(t, a)
� v a l u e s o f t h e t r i p l e t r e p r e s e n t t h e

qth r e s i d u e a n d r o o t f o r C i p o l l a ’ s8 5



a l g o r i t h m , w h i l e t h e
b

� v a l u e d i c t a t e s w h i c h r o o t g e n e r a t i n g e l e m e n t i s u s e d f o r t h eg i v e n r o o t / r e s i d u e p a i r .B e s i d e s c o n t a i n i n g a l l r o o t g e n e r a t i n g e l e m e n t s , t h e s u b g r o u p
GqnK

a l s o c o n �t a i n s a f e w n o n � r o o t g e n e r a t i n g e l e m e n t s ( t h e e l e m e n t s i n
Gqn

) , a s w e l l a s r e d u n �d a n t e l e m e n t s ( c o n j u g a t e s ) . T h e n e x t s e c t i o n d e f i n e s f o r m u l a s f o r t h e s e n o n � r o o tg e n e r a t i n g e l e m e n t s a n d t h e r e d u n d a n t c o n j u g a t e s .
T h i s s e c t i o n d e t e r m i n e s w h i c h t r i p l e t s g e n e r a t e b a s e f i e l d e l e m e n t s a n d c o n j u g a t e s .B a s e f i e l d e l e m e n t s c a n n o t b e u s e d i n C i p o l l a ’ s a l g o r i t h m a n d i f e q u a t i o n ( 7 . 1 . 1 )i s u s e d t o f i n d r o o t m a p p i n g p o l y n o m i a l s , t h e c o n j u g a t e s s h o u l d b e a v o i d e d t or e d u c e c o m p u t a t i o n a l c o s t s .T h e m a p p i n g d e f i n e d b y l e m m a 7 . 1 . 1 g e n e r a t e s a l l e l e m e n t s i n

ZqnK
, i n c l u d i n gt h o s e i n i t s s u b r i n g

KZqnK
o f o r d e r

qn . T h e s u b r i n g
KZqnK

i s i s o m o r p h i c t o
Zqnw i t h

KZqnK = {Kx | x ∈ Zqn } . T h e r e f o r e
µKx ≡ ux ∈ Gqn

i s a b a s e f i e l de l e m e n t . T h e t r i p l e t s ,
(t, a, b)

, w h i c h g e n e r a t e t h e b a s e f i e l d e l e m e n t s a r e :
E(t, a, b) ≡ 0 mod K

t+ aqn−1K + bqn ≡ 0 mod K

b ≡ −tq−n ( 7 . 1 . 3 )a n d
Gqn =

{
µx
∣∣ x = E

(
t, a,−tq−n

)
, 0 ≤ t < qn−1, a ∈ Zq

}
.

( 7 . 1 . 4 )A r o o t g e n e r a t i n g e l e m e n t h a s
q

c o n j u g a t e s , i n c l u d i n g i t s e l f , a n d e a c h c o n j u �g a t e h a s t h e s a m e r o o t m a p p i n g p o l y n o m i a l . W h e n e q u a t i o n ( 7 . 1 . 1 ) i s u s e d t og e n e r a t e r o o t m a p p i n g p o l y n o m i a l s , o n l y o n e o f i t s r o o t s i s n e e d e d . R e c a l l t h a t
8 6



t h e c o n j u g a t e s o f a n e l e m e n t
α ∈ FP q

a r e
αP i f o r

i = 0, 1, . . . , q − 1
. C o n j u g a t ee l e m e n t s h a v e t h e s a m e m i n i m a l p o l y n o m i a l , n o r m , a n d g e n e r a t e t h e s a m e

qthr o o t . T h e r e f o r e i f
α = µE(t,a,b), t h e n

αP i

= µE(t,a,b(i))f o r s o m e
b(i) ∈ ZK

. T h i s i m p l i e s t h a t E(t, a, b)P i ≡ E
(
t, a, b(i)

)
mod qnK

. S i n c et h e
b(i)

p o r t i o n o f t h e e q u a t i o n v a n i s h e s m o d u l o
qn , w e o n l y n e e d t o l o o k a t t h i se q u a t i o n m o d u l o

K
. S o l v i n g f o r

b(i) mod K
g i v e s :

b(i) ≡ t
(P i − 1)

qn
+ bP i mod K.

( 7 . 1 . 5 )F o r c o m p u t a t i o n a l p u r p o s e s , t h e f o l l o w i n g r e c u r s i v e v e r s i o n o f t h i s f o r m u l am a y b e m o r e s u i t a b l e . R e c a l l f r o m s e c t i o n 2 . 1 t h a t
qns = (P − 1)

a n d t h a t
P i−1
P−1

=
∑i−1

j=0 P
i . R e p l a c i n g 1

qn

w i t h s
(P−1)

g i v e s :
b(i) ≡ ts

i−1∑

j=0

P j + bP i mod K

≡ ts+ P

(
ts

i−2∑

j=0

P j + bP i−1

)
mod K

≡ ts+ Pb(i−1) mod K.
( 7 . 1 . 6 )

L e m m a 7 . 1 . 1 a l s o g i v e s a n e n u m e r a t i o n o f r o o t m a p p i n g p o l y n o m i a l s r e t u r n i n g as p e c i f i e d
qth r o o t . T h e

(t, a)
p a i r i n t h e t r i p l e t r e p r e s e n t a t i o n

(t, a, b)
d i c t a t e t h e

qthr e s i d u e (
uqt ) a n d r o o t r e s u l t i n g f r o m a p p l y i n g C i p o l l a ’ s a l g o r i t h m (

C
(
µE(t,a,b)

)
=

ut+aqn−1 ) . T w o r o o t m a p p i n g p o l y n o m i a l s g e n e r a t e t h e s a m e
qth r o o t w i t h i f a n do n l y i f t h e y h a v e t h e s a m e

(t, a)
p a i r . S i n c e t h e r e a r e

(K − 1)
v a l i d , n o n � b a s eg e n e r a t i n g v a l u e s o f

b
w h i c h c a n b e m a t c h e d w i t h

(t, a)
t o f o r m a r o o t g e n e r a t i n ge l e m e n t , d i v i d i n g o u t t h e

q
c o n j u g a t e s g i v e s u s t h a t t h e r e a r e (K−1)

q

r o o t m a p p i n gp o l y n o m i a l s r e t u r n i n g a s p e c i f i e d
qth r o o t w i t h C i p o l l a ’ s a l g o r i t h m .8 7



S e c t i o n 7 . 1 a n a l y z e d t h e s e t o f a l l r o o t m a p p i n g p o l y n o m i a l s b a s e d o n a n e q u a t i o ni n
ZqnK

. I n t h i s s e c t i o n t h e r o o t m a p p i n g p o l y n o m i a l s w i l l b e a n a l y z e d u s i n g t h eC R T i s o m o r p h i s m
Ψ̂

f r o m s e c t i o n 2 . 3 . R o o t g e n e r a t i n g e l e m e n t s l i e i n t h e s u b �g r o u p o f o r d e r
qnK

, w i t h
qn a n d

K
r e l a t i v e l y p r i m e , t h e r e f o r e t h e r o o t g e n e r a t i n ge l e m e n t s c a n b e l o o k e d a t a s e l e m e n t s o f (

Ĝqn × ĜK

) .L e t
η ∈ GqnK

b e a r o o t g e n e r a t i n g e l e m e n t . T h e m a p p i n g
Ψ̂(η) = (ηqn, ηK)i s d e f i n e d a s :

ηqn = ηK

ηK = ηqn

.I f t h e m i n i m a l p o l y n o m i a l f o r
η

i s
f

t h e n
C(f) = ηqn

, t h e p o r t i o n o f
η

c o n t a i n e di n
Gqn

. D e f i n i t i o n 6 . 1 . 1 s t a t e s t h a t t h e o r d e r o f a r o o t g e n e r a t i n g e l e m e n t d i v i d e s
qnK

b u t d o e s n o t d i v i d e
qn . T h i s i m p l i e s t h a t

ηK 6= 1
. A n o n � t r i v i a l

ηK
i m p l i e st h a t t h e m i n i m a l p o l y n o m i a l f o r

η
h a s d e g r e e

q
.E x p o n e n t i a t i o n b y

K
e r a s e s

ηK
w i t h o u t c h a n g i n g

ηqn

b e c a u s e
ord(ηK) |K a n d

K ≡ 1 mod qn . S i n c e t h e c o m p u t a t i o n a l r e q u i r e m e n t s o f C i p o l l a ’ s a l g o r i t h m a r ed e t e r m i n e d b y t h e s i z e o f
K

, i f
η

c a n b e f o u n d s u c h t h a t t h e o r d e r o f
ηK

i s v e r ys m a l l , t h e s e r e q u i r e m e n t s c o u l d b e r e d u c e d . T h i s i s e x p l a i n e d i n m o r e d e t a i l i ns e c t i o n 8 . 1 .T h i s s e c t i o n d e f i n e s a p a r t i t i o n i n g o f t h e r o o t m a p p i n g p o l y n o m i a l s s u c h t h a tp o l y n o m i a l s i n t h e s a m e c l a s s h a v e r o o t s w i t h e q u i v a l e n t
ηK

p o r t i o n s . R e d u c i n gt h e c o m p u t a t i o n a l r e q u i r e m e n t s o f C i p o l l a ’ s a l g o r i t h m i m p l i e s f i n d i n g a p o l y n o �m i a l ( o r o n e o f i t s r o o t s ) i n a r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s w i t h as m a l l o r d e r e d
ηK

p o r t i o n .D e f i n i t i o n 7 . 2 . 1 ( S i m i l a r r o o t m a p p i n g p o l y n o m i a l s ) : T w o r o o t8 8



m a p p i n g p o l y n o m i a l s ,
f(x), h(x) a r e s i m i l a r (

f(x) ∼ h(x)
) i f

f(x) =
∑q

i=0 cix
i a n d t h e r e e x i s t s

a ∈ FP
s u c h t h a t

h(x) = aqf
(
a−1x

)
=

q∑

i=0

aq−icix
i.

( 7 . 2 . 1 )L e t
f(x)

b e a r o o t m a p p i n g p o l y n o m i a l w i t h r o o t
η

. T h e f o l l o w i n g l e m m a s h o w st h a t t h e s e t o f a l l s i m i l a r r o o t m a p p i n g p o l y n o m i a l s f o r
f

i s e x a c t l y t h e s e t
{
fa(x) = aqf(a−1x) | a ∈ Gqn

}w i t h
fa (ηa) = 0

. I n o t h e r w o r d s , s i m i l a r i t y i s t h e a c t i o n o f t h e g r o u p
Gqn

o n t h es e t o f a l l r o o t m a p p i n g p o l y n o m i a l s .L e m m a 7 . 2 . 2 ( S e t o f s i m i l a r r o o t m a p p i n g p o l y n o m i a l s ) . L e t
f

b e a r o o t m a p �p i n g p o l y n o m i a l w i t h r o o t
η ∈ GqnK

. T h e s e t
S =

{
fa(x) = aqf

(
a−1x

)
| a ∈ Gqn

} ( 7 . 2 . 2 )i s t h e s e t o f a l l r o o t m a p p i n g p o l y n o m i a l s s i m i l a r t o
f

, w i t h
fa (ηa) = 0

.P r o o f . L e t t h e r o o t m a p p i n g p o l y n o m i a l
f(x) =

∑q
i=0 cix

i d e f i n e
S

, a s i n e q u a t i o n( 7 . 2 . 2 ) , w i t h r o o t
η

. S i n c e
Gqn ⊂ F∗

P

, d e f i n i t i o n 7 . 2 . 1 g i v e s u s t h a t t h e s u b s e to f r o o t m a p p i n g p o l y n o m i a l s i n
S

a r e s i m i l a r t o
f

. F r o m d e f i n i t i o n s 6 . 1 . 3 a n d6 . 1 . 1 ,
fa

i s a r o o t m a p p i n g p o l y n o m i a l i f i t s r o o t
α

h a s o r d e r
ord(α) |qnK

a n d
ord(α) 6 |qn . F o r a l l

a ∈ Gqn

,
fa(ηa) = aq

q∑

i=0

cia
−i (ηa)i

= aqf(η)

= 0.

( 7 . 2 . 3 )T h e r e f o r e
fa(ηa) = 0 ∀ fa ∈ S

. S i n c e
a ∈ Gqn

w e k n o w t h a t
(ηa)qn

= ηqn

=

ηK 6= 1
a n d

(ηa)Kqn

= 1
w h i c h i m p l i e s

ord(ηa) |qnK
a n d

ord(ηa) 6 |qn . T h e r e f o r e8 9



ηa
i s a r o o t g e n e r a t i n g e l e m e n t ,

fa
i s a r o o t m a p p i n g p o l y n o m i a l , a n d b y d e f i n i t i o n

f(x) ∼ fa(x) ∀ fa ∈ S
.A s s u m e

h ∼ f
. T h e n

h
i s a r o o t m a p p i n g p o l y n o m i a l a n d ∃ a ∈ FP

s u c h t h a t
h(x) =

aqf(a−1x)
. F u r t h e r m o r e ,

h(ηa) = aqf(η) = 0
. S i n c e

h
i s a r o o t m a p p i n g p o l y �n o m i a l , i t s r o o t

ηa
i s a r o o t g e n e r a t i n g e l e m e n t a n d

(ηa)Kqn

= 1
. T h i s i m p l i e s

aqn

= 1
a n d t h a t

a ∈ Gqn

. T h e r e f o r e
h ∈ S ∀ h ∼ f

. S i n c e
h ∼ f ∀ h ∈ S

a n d
h ∈ S ∀ h ∼ f

, w e k n o w t h a t
S

i s t h e s e t o f a l l s i m i l a r r o o t m a p p i n g p o l y n o m i a l st o
f

.S i n c e s i m i l a r i t y i s t h e a c t i o n o f t h e g r o u p
Gqn

o n t h e s e t o f a l l r o o t m a p p i n gp o l y n o m i a l s , i t p a r t i t i o n s t h e r o o t m a p p i n g p o l y n o m i a l s a n d i s a n e q u i v a l e n c er e l a t i o n ( s e e t h e o r e m 4 . 2 i n [ 2 0 ] ) . I f t h e p o l y n o m i a l s
f, h

a r e i n a n e q u i v a l e n c ec l a s s
S

d e f i n e d b y r o o t m a p p i n g p o l y n o m i a l s i m i l a r i t y , w i t h
f(η) = h(ηa) = 0a n d

Ψ̂(η) = (ηqn , ηK)
, t h e n

Ψ̂(ηa) =
(
(ηa)K , (ηa)qn

)

= (ηqna, ηK) .

( 7 . 2 . 4 )T h e m u l t i p l i e r
a

u s e d t o d e r i v e
h

f r o m
f

c a n a l s o b e u s e d t o c o n v e r t t h e
qth r o o tg e n e r a t e d b y

f
t o t h e

qth r o o t g e n e r a t e d b y
h

. I n o t h e r w o r d s
C(h) = aC(f)

.L e m m a 7 . 2 . 3 . L e t
f, h

b e t w o r o o t m a p p i n g p o l y n o m i a l s w i t h
f ∼ h a n d

h(x) =

aqf(a−1x)
,
a ∈ Gqn

. T h e n :
C(h) = aC(f)

( 7 . 2 . 5 )P r o o f . L e t
η

b e a r o o t o f
f(x)

. T h e n f r o m l e m m a 7 . 2 . 2 w e k n o w t h a t
aη

i s a r o o to f
h(x)

. S i n c e
a ∈ FP

a n d
K ≡ 1 mod P − 1

w e k n o w t h a t
C(h) = (aη)

K

= aηK

= aC(f) .9 0



R o o t m a p p i n g p o l y n o m i a l s i m i l a r i t y p a r t i t i o n s t h e s e t o f r o o t m a p p i n g p o l y n o m i a l si n t o e q u i v a l e n c e c l a s s e s . O n e p o l y n o m i a l i n e a c h e q u i v a l e n c e c l a s s w i l l b e u s e dt o r e p r e s e n t t h e e n t i r e s e t . T h i s r e p r e s e n t a t i v e p o l y n o m i a l i s c h o s e n t o s i m p l i f yt h e s e t d e s c r i p t i o n . R o o t g e n e r a t i n g e l e m e n t s w i t h
ηqn = 1

g e n e r a t e t h e t r i v i a l
qthr o o t o f

(1)
1
q = 1

. T h i s i s t h e l o g i c a l c h o i c e f o r t h e r e p r e s e n t a t i v e p o l y n o m i a l .D e f i n i t i o n 7 . 3 . 1 ( R e p r e s e n t a t i v e p o l y n o m i a l f o r a r o o t m a p p i n gp o l y n o m i a l e q u i v a l e n c e c l a s s ) : L e t
S

b e a n e q u i v a l e n c e c l a s s o fs i m i l a r r o o t m a p p i n g p o l y n o m i a l s . A r e p r e s e n t a t i v e p o l y n o m i a l f o r
Si s a p o l y n o m i a l

r(x) ∈ S
s u c h t h a t i f

α ∈ FP q

i s a r o o t o f
r(x)

t h e n
αK ≡ 1.W i t h t h i s d e f i n i t i o n , C i p o l l a ’ s a l g o r i t h m p e r f o r m e d o n t h e r e p r e s e n t a t i v e p o l y n o �m i a l i s

C(r) = 1
. I f

fa = aqr (a−1x)
, a s i n e q u a t i o n ( 7 . 2 . 2 ) , t h e n f r o m l e m m a7 . 2 . 3 :

C(fa) = a.E v e r y e q u i v a l e n c e c l a s s c o n t a i n s e x a c t l y o n e r e p r e s e n t a t i v e p o l y n o m i a l a s w e l la s e x a c t l y o n e p o l y n o m i a l ,
fa(x)

, f o r e a c h
a ∈ Gqn

. T h i s i s s h o w n i n t h e f o l l o w i n gl e m m aL e m m a 7 . 3 . 2 . L e t
S

b e a n e q u i v a l e n c e c l a s s o f s i m i l a r r o o t m a p p i n g p o l y n o m i a l sa n d
C(f)

b e t h e
qth r o o t g e n e r a t e d u s i n g C i p o l l a ’ s a l g o r i t h m w i t h r o o t m a p p i n g

9 1



p o l y n o m i a l
f(x)

. T h e n
C(S) = {C(f) | f ∈ S} = Gqn .P r o o f . L e t

S
b e a r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s w i t h

r(x) =
∑q

i=0 cix
i ,

r(x) ∈ S
, a n d

C(r) = a
. B y d e f i n i t i o n
S =

{
bqr
(
b−1x

)
| b ∈ Gqn

}
,a n d

C(f) ∈ Gqn ∀ f ∈ S
. F o r a l l

b ∈ Gqn

l e t
fb(x) = (a−1b)

q
r
(
(a−1b)

−1
x
) .T h e n

fb(x) ∈ S
a n d

C(fb) =
(
a−1b

)
C(r)

=
(
a−1b

)
a

= b.T h e r e f o r e
C(S) = Gqn

.F r o m t h i s l e m m a t h e s i z e a n d n u m b e r o f e q u i v a l e n c e c l a s s e s i s e a s i l y d e t e r �m i n e d .L e m m a 7 . 3 . 3 . L e t
q, P, n,K

b e d e f i n e d a s i n t a b l e 2 . 1 a n d
S

b e a n e q u i v a l e n c ec l a s s o f s i m i l a r r o o t m a p p i n g p o l y n o m i a l s f o r c o m p u t i n g
qth r o o t s i n

FP
. T h e n

• ord(S) = qn a n d
• t h e n u m b e r o f e q u i v a l e n c e c l a s s e s i s (K−1)

q

.P r o o f . B y l e m m a 7 . 2 . 2 ,
ord(S) ≤ qn a n d f r o m l e m m a 7 . 3 . 2 ,

C(S) = Gqn

s o
ord(S) ≥ qn . T h e r e f o r e

ord(S) = qn .T h e r e a r e
(K − 1)

r o o t m a p p i n g p o l y n o m i a l s f o r e a c h
qth r e s i d u e i n

Gqn( t h e o r e m 6 . 2 . 1 ) a n d t h e s e t o f
qth r e s i d u e s i n

Gqn

i s
Gqn−1

. T h e r e f o r e t h e r e a r e
9 2



qn−1(K − 1)
r o o t m a p p i n g p o l y n o m i a l s . D i v i d i n g b y t h e n u m b e r o f p o l y n o m i a l si n e a c h c l a s s g i v e s u s t h e n u m b e r o f s i m i l a r r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c ec l a s s e s :

qn−1(K − 1)

qn
=

(K − 1)

q
.A s m e n t i o n e d i n t h e b e g i n n i n g o f s e c t i o n 7 . 2 , t h e c o m p u t a t i o n a l r e q u i r e m e n t so f C i p o l l a ’ s a l g o r i t h m c a n b e r e d u c e d i f a r o o t g e n e r a t i n g e l e m e n t

η
c a n b e f o u n dw i t h l o w o r d e r

ηK
c o m p o n e n t s . R o o t g e n e r a t i n g e l e m e n t s a r e f o u n d b y g e n e r a t �i n g r o o t m a p p i n g p o l y n o m i a l s a n d a l l p o l y n o m i a l s i n a n e q u i v a l e n c e c l a s s h a v er o o t s w i t h i d e n t i c a l
ηK

c o m p o n e n t . F i n d i n g a r o o t g e n e r a t i n g e l e m e n t w i t h a l o wc o m p u t a t i o n a l r e q u i r e m e n t s i m p l i e s f i n d i n g a p o l y n o m i a l i n a n e q u i v a l e n c e c l a s sw i t h l o w o r d e r
ηK

.D e f i n i t i o n 7 . 3 . 4 ( O r d e r o f a r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c ec l a s s ) : T h e o r d e r o f a r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s
Si s t h e o r d e r o f t h e r e p r e s e n t a t i v e p o l y n o m i a l

r(x) ∈ S
.E q u i v a l e n c e c l a s s o r d e r s h a v e s e v e r a l r e s t r i c t i o n s . T h e f o l l o w i n g l e m m a d e �f i n e s t h e s e r e s t r i c t i o n s a n d c a n b e u s e d t o g e n e r a t e f i n i t e f i e l d s s u c h t h a t a r o o tm a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s o f a s p e c i f i c o r d e r

R
e x i s t s . A l t h o u g h o fl i t t l e v a l u e i n s o l v i n g t h e g e n e r a l

qth r o o t p r o b l e m , i t i s u s e f u l t o g e n e r a t e t h e s ef i e l d s f o r a n a l y s i s a n d t h e y m a y h a v e f u t u r e v a l u e i n d e s i g n i n g n e w p u b l i c k e yc r y p t o s y s t e m s .L e m m a 7 . 3 . 5 ( P r o p e r t i e s o f r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s o r �d e r s ) . L e t
q, P

b e d e f i n e d a s i n t a b l e 2 . 1 a n d
R

b e t h e o r d e r o f a r o o t m a p p i n gp o l y n o m i a l e q u i v a l e n c e c l a s s f o r c o m p u t i n g
qth r o o t s i n

FP
. T h e n :
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• R = 2qt+ 1
f o r s o m e

t ∈ N

• P 6≡ 1 mod R

• P q ≡ 1 mod R
.P r o o f . F r o m d e f i n i t i o n 7 . 3 . 4 ,

R = ord(r)
w h e r e

r
i s t h e r e p r e s e n t a t i v e p o l y n o m i a lf o r t h e c l a s s . A l l r e p r e s e n t a t i v e p o l y n o m i a l s h a v e
ord(r) |K w i t h

ord(r) > 1
,t h e r e f o r e

R |K . L e m m a 2 . 1 . 3 g i v e s u s t h a t
R ≡ 1 mod q

. S i n c e
q > 2

,
2 6≡

1 mod q
t h e r e f o r e

26 |K a n d
26 |R . T h e r e f o r e

R = 2qt+ 1
f o r s o m e

t ∈ N
. F r o m2 . 1 . 1 w e k n o w t h a t g c d

(K, (P − 1)) = 1
, t h e r e f o r e g c d

(R, (P − 1)) = 1
a n d

P 6≡ 1 mod R
. F i n a l l y ,

R |K |(P q − 1)
w h i c h i m p l i e s

P q ≡ 1 mod R
.A n y p r i m e

P
w i t h e q u i v a l e n c e c l a s s o f o r d e r

R
( w h e r e

R ≡ 1 mod 2q
) m u s ts a t i s f y t h e f o l l o w i n g p r o p e r t i e s :

• P ≡ 1 mod q2 : t h i s m a k e s c o m p u t a t i o n o f
qth r o o t s i n

FP
d i f f i c u l t ;

• P ≡ h mod R
w h e r e

h
i s a p r i m i t i v e

qth r o o t o f u n i t y : t h i s i n s u r e s t h a t
P q ≡ 1 mod R

a n d
P 6≡ 1 mod R

.T h e C h i n e s e r e m a i n d e r t h e o r e m c a n b e u s e d t o g e n e r a t e p o s s i b l e
P

v a l u e s , w h i c hc a n t h e n b e t e s t e d f o r p r i m a l i t y .T h e n u m b e r o f e q u i v a l e n c e c l a s s e s o f o r d e r
R

i s e q u a l t o t h e n u m b e r o f r e p r e �s e n t a t i v e p o l y n o m i a l s o f o r d e r
R

. I f
R = 2qt+ 1

, t h e r e a r e
φ(R)

e l e m e n t s i n
FP qw i t h o r d e r

R
, a l l w i t h r e p r e s e n t a t i v e p o l y n o m i a l s a s t h e i r m i n i m a l p o l y n o m i a l s .T h e r e f o r e t h e r e a r e φ(R)

q

r e p r e s e n t a t i v e p o l y n o m i a l s a n d e q u i v a l e n c e c l a s s e s w i t ho r d e r
R

.R e d u c i n g t h e c o m p u t a t i o n i n C i p o l l a ’ s a l g o r i t h m h i n g e s o n f i n d i n g a r o o tm a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s w i t h s m a l l o r d e r . T h e r e f o r e a n i m p o r t a n t
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q u e s t i o n t o a s k i s ‘ h o w s m a l l , w i t h r e s p e c t t o
q

, c a n t h e o r d e r o f a r o o t m a p p i n gp o l y n o m i a l e q u i v a l e n c e c l a s s b e ? ’ I f
R

i s r e p r e s e n t e d a s
R = 2qt + 1

t h e n t h es m a l l e s t v a l u e p o s s i b l e i s
R = 2q + 1

(
R > 1

f r o m t h e r o o t g e n e r a t i n g e l e m e n tr e q u i r e m e n t s ) . T h i s s m a l l e s t p o s s i b l e
R

v a l u e e x i s t s o n l y f o r c e r t a i n
(q, P )

p a i r s .D e f i n i t i o n 7 . 3 . 6 ( M i n i m a l o r d e r e q u i v a l e n c e c l a s s ) : L e t
q, P

b ed e f i n e d a s i n t a b l e 2 . 1 a n d
R = 2qt + 1

b e t h e o r d e r o f a r o o tm a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s
S

f o r c o m p u t i n g
qth r o o t s i n

FP
. T h e e q u i v a l e n c e c l a s s

S
h a s m i n i m a l o r d e r i f

t = 1
.T h e m i n i m a l o r d e r e q u i v a l e n c e c l a s s , b y t h i s d e f i n i t i o n , i s
R = 2q + 1

. T h i se q u i v a l e n c e c l a s s e x i s t s i f a n d o n l y i f :
• R

i s p r i m e ;
• P 6≡ 1 mod R

• P q ≡ 1 mod R
.L e m m a 7 . 3 . 5 e x p l a i n s a l l o f t h e r e q u i r e m e n t s e x c e p t p r i m a l i t y . T h e o r d e r o fa m i n i m a l o r d e r e q u i v a l e n c e c l a s s m u s t b e p r i m e o t h e r w i s e o t h e r e q u i v a l e n c ec l a s s e s w o u l d e x i s t w i t h o r d e r s e q u i v a l e n t t o i t s n o n � t r i v i a l f a c t o r s . T h e s e c l a s s e sw o u l d h a v e s m a l l e r o r d e r , a n d t h e o r i g i n a l w o u l d n o t b e m i n i m a l . E x a m p l e s o f

(q, P )
p a i r s f o r w h i c h m i n i m a l o r d e r e q u i v a l e n c e c l a s s s e x i s t a r e i n t a b l e A . 2 .I n g e n e r a l , p o l y n o m i a l s i n a g i v e n e q u i v a l e n c e c l a s s a r e d i f f i c u l t t o f i n d . F o rt h i s m i n i m a l o r d e r c a s e h o w e v e r , t h e r e p r e s e n t a t i v e p o l y n o m i a l i s e a s y t o g e n e r a t e .T h e f o r m u l a f o r t h e p o l y n o m i a l s t r a c e f u n c t i o n i s g i v e n i n 8 . 3 , w i t h f o r m u l a s f o rt h e r e m a i n i n g c o e f f i c i e n t s d e v e l o p e d i n s e c t i o n 8 . 4 .W e s h o w i n s e c t i o n 7 . 4 t h a t

qth r o o t s c a n b e c o m p u t e d w i t h a f e w o p e r a t i o n si n
FP

i f t h e r o o t m a p p i n g p o l y n o m i a l a n d t h e r e p r e s e n t a t i v e p o l y n o m i a l f o r i t s9 5



e q u i v a l e n c e c l a s s a r e k n o w n . F i n d i n g a p o l y n o m i a l f o r a n y g i v e n n o r m i n t h e s em i n i m a l e q u i v a l e n c e c l a s s e s m i n i m i z e s t h e w o r k r e q u i r e d i n C i p o l l a ’ s a l g o r i t h m ,h o w e v e r i t a l s o m a k e s C i p o l l a ’ s a l g o r i t h m , e v e n w i t h t h e r e d u c e d c o m p u t a t i o n ,i r r e l e v a n t . I t i s m u c h m o r e e f f i c i e n t t o e x t r a c t t h e
qth r o o t f r o m t h e c o e f f i c i e n t so f t h e t w o p o l y n o m i a l s t h a n t o c o m p u t e

C(f)
.

qthR e d u c e d c o m p u t a t i o n v e r s i o n s o f C i p o l l a ’ s a l g o r i t h m r e q u i r e p o l y n o m i a l s i n l o wo r d e r e q u i v a l e n c e c l a s s e s t o b e f o u n d . I f a r e d u c e d c o m p u t a t i o n v e r s i o n o fC i p o l l a ’ s a l g o r i t h m e x i s t s a n d t h e r e p r e s e n t a t i v e p o l y n o m i a l f o r t h a t e q u i v a l e n c ec l a s s c a n a l s o b e f o u n d , t h e n t h e t r a c e o f t h e t w o p o l y n o m i a l s w i l l r e v e a l t h e
qthr o o t .A s s u m e w e a r e t r y i n g t o f i n d t h e

qth r o o t o f
w ∈ Gqn ⊂ FP

a n d h a v e f o u n d ar o o t m a p p i n g p o l y n o m i a l
f

w i t h
N(f) = w

. L e t
S

b e t h e e q u i v a l e n c e c l a s s c o n �t a i n i n g
f

a n d t h e r e p r e s e n t a t i v e p o l y n o m i a l f o r
S

b e
r(x)

w i t h
f(x) = aqr(a−1x)

.T h e n w e k n o w t h a t :
C(f) = aC(r)

= aa n d s i n c e
q

i s p r i m e ,
a

c a n b e e x t r a c t e d f r o m a n y n o n � z e r o t e r m o f t h e p o l y n o m i a l ,e x c e p t t h e c o n s t a n t a n d
qth t e r m s .L e t

r(x) =
∑q

i=0 cix
i . F r o m l e m m a 7 . 3 . 2 w e k n o w t h a t

r
m u s t h a v e a n o n � z e r oc o e f f i c i e n t

cd
w h e r e

0 < d < q
. F r o m t h e

dth � c o e f f i c i e n t s o f t h e t w o p o l y n o m i a l s ,
cd

a n d
aq−dcd

, w e c a n c o m p u t e
aq−d :

aq−d = (cd)
−1 (aq−dcd

)
.9 6



S i n c e
q

i s p r i m e , t h e o r d e r o f
a

d i v i d e s
qn , a n d

0 < d < q
, a n i n v e r s e f o r

(q−d) mod qn e x i s t s a n d
C(f)

c a n b e c o m p u t e d w i t h o u t t h e c o s t l y e x p o n e n t i a t i o no f C i p o l l a ’ s a l g o r i t h m :
C(f) ≡

(
c−1
d

(
cda

(q−d)
))(q−d)−1 mod qn

≡ a.

( 7 . 4 . 1 )I n o t h e r w o r d s t h e
qth r o o t o f

w
c a n b e c o m p u t e d w i t h o n l y a n i n v e r s e , a m u l t i �p l i c a t i o n , a n d a n e x p o n e n t i a t i o n , a l l i n

FP
.I f t h e t r a c e o f t h e p o l y n o m i a l s i s n o n � z e r o a n d k n o w n , t h e n s i n c e

cq−1 =

(−1)Tr (r)
a n d

q − d = 1
, w e h a v e t h e f o r m u l a

C(f) ≡ Tr(r)−1
Tr(f) .

( 7 . 4 . 2 )T h i s i s w h a t h a p p e n s i n t h e c a s e o f a m i n i m a l o r d e r e q u i v a l e n c e c l a s s . T h e f o r m u l af o r t h e t r a c e o f t h e r e p r e s e n t a t i v e p o l y n o m i a l i s g i v e n i n s e c t i o n 8 . 3 , r e d u c i n g
qthr o o t c o m p u t a t i o n t o a n i n v e r s e a n d m u l t i p l i c a t i o n o v e r

FP
.

9 7



C h a p t e r 7 d e s c r i b e d t h e s t r u c t u r e o f r o o t g e n e r a t i n g e l e m e n t s a n d t h e i r a s s o c i a t e dr o o t m a p p i n g p o l y n o m i a l s . R e c a l l f r o m c h a p t e r 2 . 3 t h a t a r o o t g e n e r a t i n g e l e m e n t
η ∈ FP q

c a n a l s o b e r e p r e s e n t e d a s
Ψ̂(η) = (ηqn, ηK)

w i t h
ηqn ∈ Gqn

a n d
ηK ∈ GK

. T h e e x p o n e n t i a t i o n b y
K

u s e d i n C i p o l l a ’ s a l g o r i t h m ,
C(η) = ηK ,e r a s e s

ηK
, l e a v i n g

ηqn

u n c h a n g e d :
Ψ̂(C(η)) = (ηqn, 1) .I f t h e o r d e r o f

ηK
i s s m a l l , t h a t i s i f t h e r o o t m a p p i n g p o l y n o m i a l i s f r o m a l o wo r d e r e q u i v a l e n c e c l a s s ,

K
( w h i c h i s o n t h e o r d e r o f

P q f o r c r y p t o g r a p h i c s i z e d
P, q

) c a n b e r e p l a c e d b y a s m a l l e r e x p o n e n t . T h e f i r s t s e c t i o n o f t h i s c h a p t e rc o n t a i n s t h e d e t a i l s o f t h i s r e d u c e d c o m p u t a t i o n C i p o l l a ’ s a l g o r i t h m .T h e r e d u c e d c o m p u t a t i o n v e r s i o n o f C i p o l l a ’ s a l g o r i t h m i n s e c t i o n 8 . 1 h a so n e r e q u i r e m e n t : p o l y n o m i a l s w i t h a r b r i t r a r y n o r m s f r o m a l o w o r d e r e q u i v a l e n c ec l a s s m u s t b e f o u n d . N o e f f i c i e n t a l g o r i t h m f o r f i n d i n g t h e s e p o l y n o m i a l s i s c u r �r e n t l y k n o w n . H o w e v e r , g e n e r a t i n g t h e r e p r e s e n t a t i v e p o l y n o m i a l s f r o m m i n i m a lo r d e r c l a s s e s ( d e f i n i t i o n 7 . 3 . 6 ) i s s t r a i g h t f o r w a r d . T h e t r a c e f u n c t i o n f o r t h e s ep o l y n o m i a l s ( l e a d i n g d i r e c t l y t o t h e
(q − 1)th c o e f f i c i e n t ) r e q u i r e s a s q u a r e r o o t

9 8



a n d a f e w o t h e r o p e r a t i o n s i n
FP

, w h i l e t h e r e m a i n i n g c o e f f i c i e n t s r e q u i r e a b i tm o r e w o r k . S e c t i o n 8 . 3 d e r i v e s a s i m p l e f o r m u l a f o r t h e t r a c e o f t h e r e p r e s e n t a t i v ep o l y n o m i a l s . T h e f o r m u l a s f o r t h e r e m a i n i n g c o e f f i c i e n t s a r e d e r i v e d i n s e c t i o n8 . 4 . A l t h o u g h t h e r e p r e s e n t a t i v e p o l y n o m i a l g e n e r a t e s t h e t r i v i a l
qth r o o t ,

(1)
1
q = 1

,k n o w l e d g e o f t h e r e p r e s e n t a t i v e p o l y n o m i a l a n d a n o t h e r r o o t m a p p i n g p o l y n o m i a l ,
f

, i n t h e s a m e e q u i v a l e n c e c l a s s r e v e a l s
C(f)

( e q u a t i o n ( 7 . 4 . 1 ) ) . I n o t h e r w o r d sm i n i m i z i n g t h e c o m p u t a t i o n a l r e q u i r e m e n t s o f C i p o l l a ’ s a l g o r i t h m i n t h e s e f i e l d si m p l i e s t h e e x i s t e n c e o f a n o t h e r , m o r e e f f i c i e n t
qth r o o t a l g o r i t h m . K n o w l e d g e o fa n o n � z e r o t r a c e s i m p l i f i e s t h i s c o m p u t a t i o n f u r t h e r .

L e t
f

b e a r o o t m a p p i n g p o l y n o m i a l f r o m a n e q u i v a l e n c e c l a s s
S

. F r o m s e c t i o n7 . 2 w e k n o w t h a t i f
f

h a s r o o t
η

t h e n
Ψ̂(η) = (ηqn, ηK)

w h e r e
ηK

i s t h e r o o to f t h e r e p r e s e n t a t i v e p o l y n o m i a l f o r
S

a n d
C(f) = ηqn

. E x p o n e n t i a t i o n b y
K

i nC i p o l l a ’ s a l g o r i t h m r e m o v e s
ηK

f r o m
η

b e c a u s e
ord(ηK) |K . I f t h e o r d e r o f

ηK
i s

R
, a s m a l l f a c t o r o f

K
, t h e n e x p o n e n t i a t i o n b y

R
i s a l l t h a t i s r e q u i r e d t o r e m o v e

ηK
. E x p o n e n t i a t i o n b y t h e o r d e r o f t h e e q u i v a l e n c e c l a s s r e m o v e s

ηK
f r o m

η
, b u tu n l i k e e x p o n e n t i a t i o n b y

K
t h e r e i s n o g u a r a n t e e t h a t i t w i l l l e a v e

ηqn

u n c h a n g e d .W e k n o w f r o m t h e o r e m 2 . 1 . 1 t h a t
K ≡ 1 mod qn f o r

q > 2
, o r t h a t t h e

ηK
qn =

ηqn

. A l l w e k n o w a b o u t
R

i s t h a t
R ≡ 1 mod q

( t h e o r e m 2 . 1 . 3 ) . T h e r e f o r ee x p o n e n t i a t i o n b y
R

m a y c h a n g e
ηqn

.F o r t u n a t e l y t h i s c h a n g e c a n b e c o m p e n s a t e d f o r b y a s m a l l e x p o n e n t i a t i o n i n
9 9



FP
. S i n c e

K ≡ 1 mod qn a n d
R |K , w e k n o w t h a t
R−1 ≡ K

R
mod qn.W e k n o w t h a t

ord
(
ηR
)
|qn t h e r e f o r e

C(f) = ηR(K
R

mod qn) ≡ ηqn.
( 8 . 1 . 1 )S i n c e (K

R
mod qn

)
< qn a n d f o r m o s t c a s e s

qn ≪ K
, t h e s i z e o f t h e r e q u i r e de x p o n e n t i a t i o n c a n b e g r e a t l y r e d u c e d i f a n a p p r o p r i a t e r o o t m a p p i n g p o l y n o m i a lw i t h s u f f i c i e n t l y s m a l l o r d e r c a n b e f o u n d .

I f w e c o u l d g e n e r a t e p o l y n o m i a l s i n l o w o r d e r e q u i v a l e n c e c l a s s e s t h e r e d u c e dc o m p u t a t i o n v e r s i o n o f C i p o l l a ’ s a l g o r i t h m i n s e c t i o n 8 . 1 c o u l d b e u s e d . T h es m a l l e s t o r d e r s a r e t h e p r i m e d i v i s o r s o f
K

. T h e r e i s n o k n o w n e f f i c i e n t t e c h n i q u ef o r f i n d i n g a r o o t m a p p i n g p o l y n o m i a l w i t h a s p e c i f i c n o r m i n t h e s e c l a s s e s , b u tf i n d i n g t h e r e p r e s e n t a t i v e p o l y n o m i a l , i n a t l e a s t o n e c a s e , i s e a s y . M i n i m a l o r d e re q u i v a l e n c e c l a s s e s , a s i n d e f i n i t i o n 7 . 3 . 6 , h a v e m i n i m a l o r d e r w i t h r e s p e c t t o
q

.W h e n t h e s e e q u i v a l e n c e c l a s s e s e x i s t , t h e t r a c e f u n c t i o n f o r t h e i r r e p r e s e n t a t i v ep o l y n o m i a l s a r e e a s y t o c o m p u t e . T h e f o r m u l a s a r e d e r i v e d i n s e c t i o n 8 . 3 w i t ht h e r e m a i n i n g c o e f f i c i e n t s c o m p u t e d i n s e c t i o n 8 . 4 .T h e t r a c e o f t h e s e r e p r e s e n t a t i v e p o l y n o m i a l s i s t h e k e y e l e m e n t i n c o m p u t i n gt h e c o e f f i c i e n t s . F u r t h e r m o r e , o n l y t h e t r a c e o f t h e r e p r e s e n t a t i v e p o l y n o m i a l i sn e e d e d t o c o m p u t e t h e
qth r o o t f r o m a n y o t h e r p o l y n o m i a l i n t h e c l a s s , w i t h o u t t h ec o s t o f C i p o l l a ’ s a l g o r i t h m . E q u a t i o n ( 7 . 4 . 1 ) g i v e s a n a l t e r n a t e e q u a t i o n f o r

C(f)i f a n o n � z e r o c o e f f i c i e n t o f t h e r e p r e s e n t a t i v e p o l y n o m i a l ,
r

, f r o m t h e e q u i v a l e n c ec l a s s c o n t a i n i n g
f

i s k n o w n . E q u a t i o n ( 7 . 4 . 2 ) g i v e s a s i m p l i f i e d v e r s i o n o f t h i sf o r m u l a i f t h e t r a c e s o f t h e t w o p o l y n o m i a l s i s n o n � z e r o a n d k n o w n .1 0 0



T h i s s e c t i o n w i l l p r o v e s o m e b a s i c p r o p e r t i e s o f t h e t r a c e f u n c t i o n f o r p r i m eo r d e r r e p r e s e n t a t i v e p o l y n o m i a l s . S e c t i o n 8 . 3 u s e s t h e s e p r o p e r t i e s t o d e v e l o p t r a c ef u n c t i o n f o r m u l a s f o r t h e r e p r e s e n t a t i v e p o l y n o m i a l s o f m i n i m a l o r d e r e q u i v a l e n c ec l a s s e s . S i n c e p r i m e o r d e r e q u i v a l e n c e c l a s s e s e x i s t f o r t h e
qth r o o t p r o b l e m i ne v e r y f i n i t e f i e l d , t h e t h e o r e m s d e v e l o p e d i n t h i s s e c t i o n m a y b e u s e d i n f u t u r er e s e a r c h t o e x t e n d t h e t r a c e f o r m u l a s t o l a r g e r o r d e r r e p r e s e n t a t i v e p o l y n o m i a l s .L e m m a 7 . 3 . 5 s t a t e s t h a t w h e n

q > 2
t h e o r d e r o f a n e q u i v a l e n c e c l a s s m u s th a v e t h e f o r m

R = 2tq + 1
f o r s o m e i n t e g e r

t ≥ 1
. F o r p r i m e o r d e r s

R
, t h e r e a r e

φ(R) = 2tq
e l e m e n t s o f o r d e r

R
i n

FP q

a n d 2tq
q

= 2t
m i n i m a l p o l y n o m i a l s f o rt h e s e e l e m e n t s . T h e s e a r e t h e r e p r e s e n t a t i v e p o l y n o m i a l s o f o r d e r

R
. L e t b e t h es e t o f a l l r e p r e s e n t a t i v e p o l y n o m i a l s o f o r d e r

R
.E v e r y p o l y n o m i a l ,

ri(x) ∈
R E P

R
, h a s a u n i q u e r e c i p r o c a l p o l y n o m i a l

ri(x) 6=

ri(x)
( s e e d e f i n i t i o n 2 . 6 . 9 ) . S i n c e r o o t s o f

ri
a r e t h e i n v e r s e s o f r o o t s o f

ri
, t h eo r d e r o f

ri(x)
i s a l s o

R
. T h e r e f o r e

ri(x) ∈ R E P
R

. F u r t h e r m o r e , t h e r e c i p r o c a lo f t h e r e c i p r o c a l i s t h e o r i g i n a l p o l y n o m i a l :
(ri) = ri

. T h e r e f o r e R E P
R

c a n b eo r d e r e d s u c h t h a t
ri = rt+i mod 2t

.T h e f o l l o w i n g t h e o r e m g i v e s a f o r m u l a f o r t h e s u m o f t h e p r o d u c t o f r e c i p r o c a l si n R E P
R

. T h i s t h e o r e m i s u s e d i n t h e c a s e o f
R = 2q + 1

t o c o m p u t e t h e t w ot r a c e v a l u e s , a n d m a y b e v a l u a b l e i n e x t e n d i n g t h e t r a c e f o r m u l a s t o l a r g e r
R

.T h e o r e m 8 . 2 . 1 . L e t
P, q,K

b e d e f i n e d a s i n t a b l e 2 . 1 a n d
R = 2qt+ 1 a p r i m ei n t e g e r w i t h

R |K . I f R E P
R = {ri(x) | 0 ≤ i < 2t} i s t h e s e t o f o r d e r

R
r e p �r e s e n t a t i v e p o l y n o m i a l s f o r c o m p u t i n g

qth r o o t s i n
FP

, o r d e r e d s u c h t h a t t h er e c i p r o c a l o f
ri

i s
ri(x) = rt+i(x)

, t h e n
t−1∑

i=0

Tr(ri) Tr(rt+i) =
R− q

2

( 8 . 2 . 1 )P r o o f . L e t {ηi | 0 ≤ i < 2qt} b e t h e s e t o f a l l e l e m e n t s o f o r d e r
R = 2qt+ 1

i n1 0 1



FP q

. T h e n :
2q

t−1∑

i=0

Tr(ri)Tr(rt+i) =

2qt−1∑

i=0

Tr(ηi)Tr
(
η−1

i

)

=

2qt−1∑

i=0

(
q−1∑

j=0

ηP j

i

)(
q−1∑

j=0

η−P j

i

)

=

2qt−1∑

i=0

∑

0≤j,k<q

ηP j−Pk

i

=
∑

0≤j,k<q

2qt−1∑

i=0

ηP j−Pk

i

= q

2qt−1∑

i=0

1 +
∑

0≤j,k<q

k 6=j

2qt−1∑

i=0

ηP j−Pk

iS i n c e
R

i s p r i m e , f o r a n y c o n s t a n t
c 6≡ 0 mod R

, ∑2qt−1
i=0 ηc

i =
∑2qt−1

i=0 ηi
a n d

∑2qt−1
i=0 ηi = −1

. T h e r e f o r e
2q

t−1∑

i=0

Tr(ri) Tr(rt+i) = 2q2t+
∑

0≤j,k<q

j 6=k

(−1)

= 2q2t− q(q− 1)

= q(2qt+ 1 − q)

= q(R− q)T h e r e f o r e
t−1∑

i=0

Tr(ri) Tr(rt+i) =
q(R− q)

2q
=
R − q

2
.

1 0 2



P
o r d e r o f b a s e f i e l d

FP ;
q

a p r i m e i n t e g e r ,
q > 2

, d i v i d i n g
(P − 1) ;

R R = 2q + 1
i s p r i m e w i t h

P 6≡ 1 mod R
a n d

P q ≡ 1 mod R ;
r(x) r(x) = xq +

∑q−1
i=1 cix

i + (−1)
,a m i n i m a l p o l y n o m i a l o v e r

FP
w h o s e r o o t s h a v e o r d e r

R
.T a b l e 8 . 1 : M i n i m a l o r d e r r o o t m a p p i n g p o l y n o m i a l e q u i v a l e n c e c l a s s r e s t r i c t i o n sO t h e r i d e n t i t i e s f o r t h e t r a c e s , s u c h a s

2t−1∑

i=0

Tr(ri)
2 = −q

t−1∑

i=0

(Tr(ri) − Tr(ri))
2 = −R

t−1∑

i=0

(Tr(ri) + Tr(ri))
2 = R − 2qa r e s i m p l e t o p r o v e w i t h t h i s t h e o r e m .

T h e r e p r e s e n t a t i v e p o l y n o m i a l s w i t h m i n i m a l o r d e r ( d e f i n i t i o n 7 . 3 . 6 a n d t a b l e 8 . 1 )w i l l b e d e t e r m i n e d i n t h i s s e c t i o n . E x a m p l e s a r e w o r k e d o u t i n s e c t i o n 8 . 5 , g i v i n gf o r m u l a s f o r t h e m i n i m a l o r d e r r e p r e s e n t a t i v e p o l y n o m i a l s f o r
q = 5

a n d
q = 11

.T h e s e f o r m u l a s h o l d f o r a n y b a s e f i e l d ,
FP

, s a t i s f y i n g t h e c o n d i t i o n s o f a m i n i m a lo r d e r r e p r e s e n t a t i v e c l a s s g i v e n i n s e c t i o n 7 . 3 .L e t
η ∈ FP q

b e a n e l e m e n t o f o r d e r
R = 2q + 1

w i t h m i n i m a l p o l y n o m i a l
r(x) =

∑q
i=0 cix

i . F o r m u l a s f o r t h e t r a c e s o f
η

a n d
η−1 w i l l b e d e v e l o p e d i n t h i ss e c t i o n b y c o m p u t i n g t h e s u m a n d p r o d u c t o f t h e t w o t r a c e s . T h e s e t w o v a l u e s a r et h e n u s e d t o g e n e r a t e a q u a d r a t i c e q u a t i o n w i t h t h e t r a c e a s a v a r i a b l e . S o l v i n gt h i s e q u a t i o n g i v e s t h e t w o t r a c e v a l u e s .
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T h e o r e m 8 . 3 . 1 . L e t
P, q, R, r(x)

b e d e f i n e d a s i n t a b l e 8 . 1 a n d a r o o t o f
r(x)

b e
η

. T h e n
Tr(η) + Tr

(
η−1
)
≡ −1

( 8 . 3 . 1 )
Tr(η)Tr

(
η−1
)
≡ q + 1

2

( 8 . 3 . 2 )P r o o f . L e t
P, q, R, r(x)

b e d e f i n e d a s i n t a b l e 8 . 1 a n d
η ∈ FP q

b e a r o o t o f
r(x)

. S i n c e
r

a n d
r

a r e d e g r e e
q

i r r e d u c i b l e p o l y n o m i a l s , t h e s e t o f c o n j u g a t e s ,
{
ηP j

, η−P j | 0 ≤ j < q
}, c o n t a i n

2q
u n i q u e e l e m e n t s o f o r d e r

R
. T h e r e a r e

R − 1 = 2q
e l e m e n t s o f o r d e r

R
i n

FP q

, t h e r e f o r e {
ηP j

, η−P j | 0 ≤ j < q
}

=

{ηi | 0 < i < R} . T h e r e f o r e
Tr(η) + Tr

(
η−1
)

=

q−1∑

i=0

ηP j

+

q−1∑

i=0

η−P j

=
R−1∑

i=1

ηiS i n c e
ord(η) = R

w e k n o w t h a t ∑R−1
i=0 ηi = 0

a n d
Tr(η)+Tr(η−1) =

∑R−1
i=0 ηi−

1 = −1
.F r o m t h e o r e m 8 . 2 . 1 w e k n o w t h a t

Tr(η)Tr(η−1) = R−q
2

= q+1
2

.A d i r e c t r e s u l t o f t h i s t h e o r e m i s a f o r m u l a f o r t h e t r a c e f u n c t i o n s o f
r(x)

.C o r o l l a r y 8 . 3 . 2 . L e t
P, q, R, r(x)

b e d e f i n e d a s i n t a b l e 8 . 1 a n d a r o o t o f
r(x)b e

η
. T h e n t h e f o r m u l a f o r t h e t r a c e s o f

η a n d
η−1 a r e

Tr(η) ,Tr
(
η−1
)
∈
{

2−1
(
−1 ± (−R)

1
2

)} ( 8 . 3 . 3 )w i t h t h e d i f f e r e n c e o f t h e t r a c e s
Tr(η) − Tr

(
η−1
)
≡ ±(−R)

1
2

1 0 4



P r o o f . T h e o r e m 8 . 3 . 1 g a v e u s t h a t
Tr(η) + Tr(η−1) = −1

a n d
Tr(η)Tr(η−1) =

q+1
2

. T o g e t h e r t h e s e g e n e r a t e t h e q u a d r a t i c e q u a t i o n :
Tr(η)2 + Tr(η) +

q + 1

2
≡ 0.S o l v i n g f o r t h e t r a c e w i t h t h e q u a d r a t i c f o r m u l a g i v e s :

Tr(η) ,Tr
(
η−1
)
∈
{

2−1
(
−1 ± (−R)

1
2

)}
.W i t h t h e s e f o r m u l a s f o r t h e t r a c e f u n c t i o n , t h e d i f f e r e n c e o f t h e t r a c e s c a n b ec o m p u t e d :

Tr(η) − Tr
(
η−1
)
≡ 2−1

[(
−1 ± (−R)

1
2

)
−
(
−1 ∓ (−R)

1
2

)]
≡ ±(−R)

1
2 .

I n t h i s s e c t i o n t h e t r a c e f u n c t i o n s d e v e l o p e d i n t h e l a s t s e c t i o n w i l l b e u s e d t oc o m p u t e t h e i n d i v i d u a l c o e f f i c i e n t s o f t h e t w o m i n i m a l o r d e r r e p r e s e n t a t i v e p o l y �n o m i a l s . T h e f i n a l f o r m u l a s a r e i n d e p e n d e n t o f t h e b a s e f i e l d a n d h o l d f o r a n yc h o s e n f i e l d .A s b e f o r e , l e t
r(x) =

∑q
i=0 cix

i b e a m i n i m a l r e p r e s e n t a t i v e p o l y n o m i a l . I f
ηi s a r o o t o f

r(x)
, w e k n o w t h a t

r(x) =
∏q−1

i=0

(
x− ηP i

) . L e t Ai
b e t h e s e t o f a l ls u b s e t s o f {0, 1, . . . , (q − 1)} o f s i z e

i
. E x p a n d i n g t h i s f o r m u l a f o r

r(x)
g i v e s u s :

r(x) =

q∑

i=0


(−1)

q−i
∑

A∈Aq−i

η
∑

j∈A P j


 xi ( 8 . 4 . 1 )a n d f o r m u l a s f o r t h e i n d i v i d u a l c o e f f i c i e n t s a r e

ci = (−1)q−i
∑

A∈Aq−i

η
∑

j∈A P j

.
( 8 . 4 . 2 )
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L e t
h ∈ ZR

b e a p r i m i t i v e
qth r o o t o f u n i t y a n d d e f i n e

G : Ai → ZR
b y

G(A) =
∑

k∈A h
k mod R

. A p p l y i n g
G

t o B ⊆ Ai
i s d e f i n e d b y

G(B) = {G(A) | A ∈ B} ,t h e c o l l e c t i o n o f a l l
G(B)

c o u n t i n g m u l t i p l i c i t i e s . R e c a l l t h a t
P

i s a p r i m i t i v e
qth r o o t o f u n i t y . W h e n

G
i s a p p l i e d t o t h e f u l l s e t , Ai

,
G(Ai)

i s i n d e p e n d e n t o fw h i c h
qth r o o t o f u n i t y i s u s e d .L e m m a 8 . 4 . 1 . L e t

q a n d
R

b e d e f i n e d a s i n t a b l e 8 . 1 ,
h ∈ ZR

b e a p r i m i t i v e
qthr o o t o f u n i t y a n d Ai

b e t h e s e t o f a l l s u b s e t s o f {0, 1, . . . , (q − 1)} o f s i z e
i

. T h es e t
G(Ai) = {G(A) | A ∈ Ai}w h e r e

G(A) =
∑

ak∈A h
ak mod R

i s i n d e p e n d e n t o f t h e
qth r o o t o f u n i t y

h
u s e d .P r o o f . L e t

A ∈ Ai
w i t h

A = {ak}i−1
k=0

,
m ∈ Z∗

q

a n d d e f i n e
mA = {mak mod q}i−1

k=0w i t h
mAi = {mA | A ∈ Ai}

. W e k n o w t h a t
A

c o n t a i n s
i

d i s t i n c t e l e m e n t s f r o m
{0, 1, . . . , (q − 1)} a n d

m
i s a u n i t , t h e r e f o r e

mA ∈ Ai
a n d f o r

A,B ∈ Ai
,

mA = mB
i f a n d o n l y i f

A = B
. E v e r y p o s s i b l e s u b s e t o f

i
d i s t i n c t e l e m e n t s i sc o n t a i n e d i n Ai

t h e r e f o r e
mAi = Ai

. I f
h ∈ ZR

i s a p r i m i t i v e
qth r o o t o f u n i t yt h e n f o r a n y o t h e r p r i m i t i v e

qth r o o t o f u n i t y
b ∈ ZR ∃ m ∈ Z∗

q

s u c h t h a t
h ≡ bm

.T h e r e f o r e
G(Ai) =

{∑

j∈A

bmj mod R | A ∈ Ai

}

=

{∑

j∈A

bj mod R | A ∈ mAi

}

=

{∑

j∈A

bj mod R | A ∈ Ai

}
.

( 8 . 4 . 3 )
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U s i n g t h i s f u n c t i o n t h e f o r m u l a f o r t h e c o e f f i c i e n t s c a n b e r e w r i t t e n a s
ci = (−1)q−i

∑

k∈G(Aq−i)

ηk.S i m p l i f i e d f o r m u l a s f o r t h e c o e f f i c i e n t s a r e o b t a i n e d b y p a r t i t i o n i n g Ai
i n t o s u b s e t s

B ∈ Ai
s u c h t h a t ∑

j∈G(B) η
j i s a k n o w n v a l u e . C o u n t i n g t h e s u b s e t s w h i c hg e n e r a t e t h e d i f f e r e n t f i x e d v a l u e s g i v e s u s t h e c o e f f i c i e n t f o r m u l a s .T h e f o r m u l a f o r t h e

(q − i)th c o e f f i c i e n t i s o b t a i n e d b y a n a l y z i n g Ai
. T h i sa n a l y s i s o n l y n e e d s t o b e d o n e f o r

1 < i ≤ q−1
2

. F r o m l e m m a 2 . 6 . 1 0 w e k n o wt h a t
ci = c−1

0 cq−i
. T h e r e f o r e t h e c o e f f i c i e n t s f o r

i ∈ {0, 1, q − 1, q} a r e a l r e a d yk n o w n :
c0 = −1

,
cq−1 = −Tr(η)

,
c1 = Tr(η−1)

. F u r t h e r m o r e t h e s e t s Ai
a n d

Aq−i
a r e c l o s e l y r e l a t e d , w i t h t h e p a r t i t i o n i n g o f Ai

g i v i n g u s t h e p a r t i t i o n i n g f o r
Aq−i

. D e f i n e
A = {0, 1, · · · , (q − 1)} \ A w h e r e

A ∈ Ai
. T h e n t h e s e t Aq−i

f o r
0 ≤ i ≤ q

c a n b e r e d e f i n e d a s
Aq−i =

{
A | A ∈ Ai

}
.S i n c e ∑

k∈A P
k+
∑

k∈A P
k =

∑q−1
k=0 P

k = 0
, w e k n o w t h a t ∑

k∈A P
k = −∑k∈A P

ka n d
ci = (−1)q−i

∑

k∈G(Ai)

η−k ( 8 . 4 . 4 )
cq−i = (−1)

i
∑

k∈G(Ai)

ηk.
( 8 . 4 . 5 )T h e p a r t i t i o n o f Ai

u s e d t o c r e a t e f o r m u l a s f o r t h e c o e f f i c i e n t s d i v i d e s Ai
i n t os u b s e t s o f s i z e

q
. T h e r e f o r e e a c h c o e f f i c i e n t r e q u i r e s

ord(Ai)

q
=

(
q
i

)

qc o m p u t a t i o n s i n
ZR

. U s i n g t h i s t e c h n i q u e t h e r e a r e
q−1
2∑

i=2

(
q
i

)

q
=

2q−1 − 1

q
− 1

( 8 . 4 . 6 )
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c o m p u t a t i o n s i n
ZR

t o p e r f o r m t o o b t a i n t h e c o e f f i c i e n t s o f
r, r

. F o r c r y p t o g r a p h �i c a l l y s i z e d
q

t h i s i s c o m p u t a t i o n a l l y i n f e a s i b l e . H o w e v e r f o r s m a l l e r
q

i t a l l o w su s t o g e n e r a t e f o r m u l a s f o r t h e m i n i m a l r e p r e s e n t a t i v e p o l y n o m i a l s f o r a g i v e n
(q, R = 2q + 1)

p a i r .
ZRT h e f o l l o w i n g l e m m a d e f i n e s t h e b a s i c s e t s u s e d i n f o r m u l a s f o r t h e r e m a i n i n gc o e f f i c i e n t s . A n e l e m e n t

η ∈ FP q

o f o r d e r
R

g e n e r a t e s a l l e l e m e n t s o f o r d e r
Ri n

FP q

. S i n c e
R = 2q + 1

i s p r i m e , t h e r e a r e
2q

e l e m e n t s o f o r d e r
R

. T h e
qc o n j u g a t e s o f

η
a r e

ηP j f o r
0 ≤ j < q

. T h e r e m a i n i n g
q

e l e m e n t s o f o r d e r
R

a r et h e c o n j u g a t e s o f
η−1 .L e m m a 8 . 4 . 2 . L e t
P, q, R

b e d e f i n e d a s i n t a b l e 8 . 1 a n d
Sr =

{
P j mod R | 0 ≤ j < q

} ( 8 . 4 . 7 )
Sn =

{
−P j mod R | 0 ≤ j < q

} ( 8 . 4 . 8 )
Sz = {0} ( 8 . 4 . 9 )b e s e t s o f e l e m e n t s i n

ZR
. T h e n

Sr
c o n t a i n s a l l q u a d r a t i c r e s i d u e s ,

Sn
c o n t a i n sa l l q u a d r a t i c n o n � r e s i d u e s , a n d

ZR = Sn

⋃
Sr

⋃
Sz

( 8 . 4 . 1 0 )P r o o f . L e t
P, q, R

b e d e f i n e d a s i n t a b l e 8 . 1 a n d
Sr, Sn, Sz

b e d e f i n e d a s a b o v e .B y d e f i n i t i o n ,
P

R−1
2 ≡ P q ≡ 1 mod R

s o
P

i s a q u a d r a t i c r e s i d u e . S i n c e
q

i s o d d ,
(−1)q ≡ −1 mod R

s o
(−1)

i s a q u a d r a t i c n o n � r e s i d u e . T h e r e f o r e f r o m c o r o l l a r y2 . 4 . 4 ,
P i a r e q u a d r a t i c r e s i d u e s a n d −P i a r e q u a d r a t i c n o n � r e s i d u e s i n

ZR
f o r a l l

i ∈ Z
. T h i s i m p l i e s

• Sr = {P i mod R | 0 ≤ i < q} c o n t a i n s o n l y q u a d r a t i c r e s i d u e s a n d1 0 8



• Sn = {−P i mod R | 0 ≤ i < q} c o n t a i n s o n l y q u a d r a t i c n o n � r e s i d u e s .S i n c e
0

i s n e i t h e r a q u a d r a t i c r e s i d u e o r n o n � r e s i d u e , t h e t h r e e c o l l e c t i o n s ,
Sr, Sn, Sz

,a r e p a i r w i s e d i s j o i n t .
P

i s a p r i m i t i v e
qth r o o t o f u n i t y i n

ZR
s i n c e

q
i s p r i m e ,

P 6≡ 1 mod R
, a n d

P q ≡ 1 mod R
, t h e r e f o r e

P i ≡ P j mod R
f o r

0 ≤ i, j < qi f a n d o n l y i f
i ≡ j mod q

. T h i s i m p l i e s t h a t
Sr

,
Sn

e a c h c o n t a i n s
q

d i s t i n c t e l e �m e n t s . T h e r e f o r e
ord(Sr

⋃
Sn

⋃
Sz) = 2q + 1 = R

a n d
ZR = Sr

⋃
Sn

⋃
Sz

.T h e f i r s t t h i n g t o n o t i c e a b o u t t h i s p a r t i t i o n i n g o f
ZR

i s t h a t
Sr, Sn

g e n e r a t et w o s e t s o f r o o t s , o n e f o r e a c h m i n i m a l o r d e r r o o t m a p p i n g p o l y n o m i a l . I f
η ∈ FP qh a s o r d e r

R
t h e n a l l

(R − 1) = 2q
e l e m e n t s o f o r d e r

R
a r e i n

{
ηi | i ∈ Sr

}⋃{
ηi | i ∈ Sn

}w i t h {ηi | i ∈ Sz } = {1} . L e t
r(x)

b e t h e m i n i m a l p o l y n o m i a l f o r
η

. T h ec o n j u g a t e s o f
η

, a n d t h e r e f o r e a l l t h e r o o t s o f
r(x)

, a r e {
ηP i | 0 ≤ i < q

}
=

{ηi | i ∈ Sr }
. L e t

r(x)
b e t h e r e c i p r o c a l p o l y n o m i a l f o r

r(x)
, a s i n d e f i n i �t i o n 2 . 6 . 9 . A l l o f t h e c o n j u g a t e s o f

η−1 , a n d t h e r e f o r e a l l r o o t s o f
r(x)

, a r ei n {
η−P i | 0 ≤ i < q

}
= {ηi | i ∈ Sn }

.
AiT h i s s e c t i o n w i l l s h o w t h a t e v e r y s e t Ai

c a n b e p a r t i t i o n e d i n t o s u b s e t s
B ⊂ Aiw i t h

ord(B) = q
s u c h t h a t

G(B) ∈ {Sr, Sn, q · Sz}w h e r e
q ·Sz

r e p r e s e n t s
q

c o p i e s o f t h e s e t
Sz

. I f
ri, ni, zi

a r e t h e n u m b e r o f s u b s e t s
B ⊂ Ai

g e n e r a t i n g
Sr, Sn, q ·Sz

r e s p e c t i v e l y , t h e n t h e f o r m u l a s f o r t h e c o e f f i c i e n t s
1 0 9



a r e
cq−i ≡ (−1)i

(
ri

∑

j∈Sr

ηj + ni

∑

j∈Sn

ηj + qzi

)

≡ (−1)i
(
riTr(η) + niTr

(
η−1
)

+ qzi

)
.

( 8 . 4 . 1 1 )T h e p a r t i t i o n i n g i s a c c o m p l i s h e d b y c h a r a c t e r i z i n g e l e m e n t s
A ∈ Ai

b y as e t o f m i n i m a l d i s t a n c e s b e t w e e n e a c h
aj ∈ A

. T h e m i n i m a l d i s t a n c e s f o r c e a no r d e r i n g o n
A

u p t o c y c l i c s h i f t s . H o w e v e r t h e e l e m e n t s i n
A

, a n d t h e r e f o r e t h e i rd i s t a n c e s , a r e i n
Zq

w h i c h d o e s n o t h a v e a w e l l d e f i n e d o r d e r i n g . F o r t h i s r e a s o nt h e f o l l o w i n g d e f i n i t i o n a n d l e m m a a r e n e e d e d f o r a c o m p l e t e o r d e r i n g .D e f i n i t i o n 8 . 4 . 3 ( M i n i m a l d i s t a n c e ) : L e t Ai
b e t h e s e t o f a l l s u b s e t so f {0, 1, . . . , (q − 1)} o f s i z e

i
, w i t h

1 < i < (q − 1) a n d
A ∈ Ai

. I f
j, k ∈ A w i t h

j 6= k
, t h e ( o r d e r e d ) d i s t a n c e f r o m

k
t o
j

i s :
D(k, j) = (j − k) mod q ∈ {0, 1, . . . , (q − 1)} ( 8 . 4 . 1 2 )U s i n g t h e i n t e g e r o r d e r i n g

0 < 1 < . . . < (q − 1) < q
, t h e m i n i m a ld i s t a n c e e l e m e n t o f

k ∈ A
, i s

j ∈ A, j 6= k
s u c h t h a t

D(k, j) <

D(k, t)
f o r a l l

t ∈ A a n d
t 6∈ {k, j}.E v e r y e l e m e n t i n

A
i s d i s t i n c t , t h e r e f o r e t h e d i s t a n c e s

D(j, k)
f r o m

aj ∈ At o e v e r y o t h e r
ak ∈ A

a r e d i s t i n c t . B e c a u s e t h e s e d i s t a n c e s a r e d i s t i n c t , m i n i m a ld i s t a n c e s f o r e a c h
aj ∈ A

e x i s t a n d a r e a l s o d i s t i n c t . T h e s e d i s t a n c e s c r e a t e a no r d e r i n g o n e l e m e n t s i n
A

.D e f i n i t i o n 8 . 4 . 4 ( M i n i m a l d i s t a n c e o r d e r i n g ) : L e t Ai
b e t h e s e t o fa l l d i s t i n c t s u b s e t s o f {0, 1, . . . , (q − 1)} o f s i z e

i
, w i t h

1 < i < (q−1)
.A m i n i m a l d i s t a n c e o r d e r i n g o f

A ∈ Ai
i s
A = {a0, a1, . . . , ai−1}s u c h t h a t f o r

0 ≤ j < i
t h e e l e m e n t

a(j+1 mod i)
h a s t h e m i n i m a ld i s t a n c e f r o m

aj
. 1 1 0



A m i n i m a l d i s t a n c e o r d e r i n g o n l y d e t e r m i n e s a d j a c e n t e l e m e n t s . I f
A = {aj}i−1

j=0i s a m i n i m a l d i s t a n c e o r d e r i n g t h e n s o i s a n y c y c l i c s h i f t o f
A

:
{
ak, a(k+1 mod i), . . . , a(k−1 mod i)

}
, 0 ≤ k < i.L e m m a 8 . 4 . 5 ( M i n i m a l d i s t a n c e o r d e r i n g e x i s t s a n d i s d i s t i n c t u p t o c y c l i cs h i f t ) . L e t Ai

b e t h e s e t o f a l l d i s t i n c t s u b s e t s o f {0, 1, . . . , q − 1} o f s i z e
i w h e r e

q
i s p r i m e ,

1 < i < (q − 1)
, a n d

A ∈ Ai
. T h e n t h e r e e x i s t s a m i n i m a l d i s t a n c eo r d e r i n g o f e l e m e n t s i n

A
:
A = {a0, a1, a2, . . . , ai−1}w h i c h i s u n i q u e u p t o c y c l i c s h i f t .P r o o f . A m i n i m a l d i s t a n c e o r d e r i n g i s d e t e r m i n e d b y d i s t i n c t m i n i m a l d i s t a n c e e l e �m e n t s , s o i f a n o r d e r i n g e x i s t s i t u n i q u e l y d e t e r m i n e s a d j a c e n t e l e m e n t s . T h e r e f o r ei f a m i n i m a l d i s t a n c e o r d e r i n g e x i s t s , i t i s d i s t i n c t u p t o c y c l i c s h i f t .S i n c e

aj ∈ {0, 1, . . . , q − 1} a n d
aj 6= ak ∀ (k 6= j)

, t h e s e t c a n b e o r d e r e do v e r t h e i n t e g e r s s u c h t h a t
aj < aj+1

f o r
0 ≤ j < (i − 1)

. T h i s o r d e r i n g o v e rt h e i n t e g e r s i s a l s o a m i n i m a l d i s t a n c e o r d e r i n g . F o r
0 ≤ j < (i− 1)

t h e d i s t a n c ef u n c t i o n d e s c r i b e d o v e r t h e i n t e g e r s i s
D(aj , ak) =

{
ak − aj j < k < i
q + ak − aj 0 ≤ k < j

,t h e r e f o r e
D(aj, aj+1) = aj+1 − aj < ak − aj = D(aj , ak) j + 1 < k < i

D(aj, aj+1) = aj+1 − aj < q + ak − aj = D(aj , ak) 0 ≤ k < jF o r
j = i− 1

,
D(ai−1, aj) = q + aj − ai−1

, t h e r e f o r e
D(ai−1, a0) < D(ai−1, aj)f o r

0 < j < (i− 1)
. T h e r e f o r e t h e o r d e r i n g d e s c r i b e d i s a m i n i m a l o r d e r i n g , a n dm i n i m a l o r d e r i n g s e x i s t . 1 1 1



E x a m p l e 8 . 4 . 6 – M i n i m a l d i s t a n c e a n d m i n i m a l d i s t a n c e o r d e r i n g :F o r e x a m p l e , l e t
q = 11

,
h = 2

b e a p r i m i t i v e
11

� t h r o o t o f u n i t y i n
Z23

, a n d
A ∈ A4

b e
A = {3, 1, 7, 9} . N o t i c e t h a t

G(A) = 23 + 21 +

27 + 29 = 8 + 2 + 13 + 6 = 6
. T h e d i s t a n c e s

D(k, t)
f o r t h e e l e m e n t sa r e :

k \ t 3 1 7 9

3 − 9 4 6
1 2 − 6 8
7 7 5 − 2

9 5 3 9 −T h e m i n i m a l d i s t a n c e o r d e r i n g s o f
A = {3, 1, 7, 9} a r e {1, 3, 7, 9} ,

{3, 7, 9, 1} , {7, 9, 1, 3} a n d {9, 1, 3, 7} .I f
A = {a0, a1, . . . , ai−1}

i s a m i n i m a l d i s t a n c e o r d e r i n g f o r
A

a n d t h e o r d e r e dc o l l e c t i o n o f d i s t a n c e s i s
D = {dj | 0 ≤ j < i}w h e r e

dj = D(aj, aj+1 mod i)
, t h e n a n a l t e r n a t e r e p r e s e n t a t i o n o f

A
i s :

(a0;D) =

{
a0 +

j−1∑

l=0

dl mod q | 0 ≤ j < i

}
.

( 8 . 4 . 1 3 )D i s t a n c e r e p r e s e n t a t i o n s s u c h a s t h i s a r e u s e d t o p a r t i t i o n Ai
.D e f i n i t i o n 8 . 4 . 7 ( D i s t a n c e r e p r e s e n t a t i o n a n d d i s t a n c e r e p r e s e n t a �t i o n s e t s ) : L e t Ai

b e t h e s e t o f a l l d i s t i n c t s u b s e t s o f {0, 1, . . . , (q − 1)}o f s i z e
i w i t h

1 < i < (q − 1)
,
A ∈ Ai

a n d
A = {a0, a1, . . . , ai−1}a m i n i m a l d i s t a n c e o r d e r i n g o f

A
. T h e d i s t a n c e r e p r e s e n t a t i o n s e to f

A
i s t h e s e t w i t h m u l t i p l i c i t i e s D = {d0, d1, . . . , di−1}

o r d e r e d u p
1 1 2



t o c y c l i c s h i f t s w i t h
dj = D (aj, aj+1 mod i)

a s d e f i n e d i n e q u a t i o n( 8 . 4 . 1 2 ) a n d
A = (a0;D) =

{
aj

∣∣∣∣∣ 0 ≤ j < i; aj ≡ a0 +

j−1∑

l=0

dl mod q

}i s a d i s t a n c e r e p r e s e n t a t i o n o f
A

.W i t h t h i s d e f i n i t i o n t h e d i s t a n c e r e p r e s e n t a t i o n s e t i s :
D = {d0, d1, · · · , di−1}

≡
{
dt, dt+1 mod i, · · · , dt+(i−1) mod i

}f o r a n y
0 ≤ t < i

. H o w e v e r w h e n u s e d i n a d i s t a n c e r e p r e s e n t a t i o n , t h e p a r t i c u l a rc y c l i c s h i f t m u s t b e k n o w n :
A =

(
at;
{
dt, dt+1 mod i, · · · , dt+(i−1) mod i

}) ( 8 . 4 . 1 4 )E x a m p l e 8 . 4 . 8 – D i s t a n c e r e p r e s e n t a t i o n : F r o m e x a m p l e 8 . 4 . 6 l e t
A = {1, 3, 7, 9} b e a m i n i m a l d i s t a n c e o r d e r i n g w i t h d i s t a n c e r e p r e �s e n t a t i o n s e t D = {2, 4, 2, 3} . T h e s e t

A
c a n b e r e p r e s e n t e d b y a n yo f t h e f o l l o w i n g d i s t a n c e r e p r e s e n t a t i o n s :

(1; {2, 4, 2, 3}) (3; {4, 2, 3, 2})

(7; {2, 3, 2, 4}) (9; {3, 2, 4, 2})W o r k i n g o u t t h e f i r s t d i s t a n c e r e p r e s e n t a t i o n g i v e s :
A = {1, (1 + 2 = 3), (3 + 4 = 7), (7 + 2 = 9)}w i t h

9 + 3 = a0 ≡ 1 mod 11
.D i s t a n c e r e p r e s e n t a t i o n s e t s f o r
A ∈ Ai

a r e d i s t i n c t ( u p t o c y c l i c s h i f t s ) a st h e y a r e d i r e c t l y r e l a t e d t o t h e m i n i m a l d i s t a n c e o r d e r i n g o f
A

. E v e r y d i s t a n c er e p r e s e n t a t i o n w i t h t h e p r o p e r t i e s i n l e m m a 8 . 4 . 9 r e p r e s e n t s s o m e
A ∈ Ai

.1 1 3



L e m m a 8 . 4 . 9 ( D i s t a n c e r e p r e s e n t a t i o n s e t p r o p e r t i e s ) . T h e o r d e r e d s e t w i t hm u l t i p l i c i t i e s D = {dj | 0 ≤ j < i} i s a d i s t a n c e r e p r e s e n t a t i o n s e t f o r e l e m e n t si n Ai
(
1 < i < q − 1

) i f a n d o n l y i f :1 .
0 < dj < q

f o r
0 ≤ j < i

;2 . ∑i−1
j=0 dj = q

.P r o o f . L e t
A ∈ Ai

b e
A = {a0, a1, . . . , ai−1 | 0 ≤ aj < q} b e o r d e r e d s u c h t h a t

aj < aj+1
f o r

0 ≤ j < (i − 1)
. T h i s o r d e r i n g i s a m i n i m a l o r d e r i n g ( p r o v e di n l e m m a 8 . 4 . 5 ) a n d h a s d i s t a n c e r e p r e s e n t a t i o n s e t D = {d0, d1, . . . , di−1}

w i t h
dj = aj+1 − aj

f o r
0 ≤ j < (i − 1)

a n d
di−1 = q + a0 − ai−1

. T h e r e f o r e
∑i−1

j=0 dj = q
a n d b y d e f i n i t i o n

0 ≤ dj < q
. M i n i m a l d i s t a n c e o r d e r i n g s a r eu n i q u e u p t o c y c l i c s h i f t s , t h e r e f o r e t h e d i s t a n c e r e p r e s e n t a t i o n s e t i s u n i q u e u p t oc y c l i c s h i f t s . T h e r e f o r e i f D i s a d i s t a n c e r e p r e s e n t a t i o n s e t t h e n i t s a t i s f i e s t h ec o n s t r a i n t s o f t h e l e m m a .L e t D = {dj | 0 < dj < q; 0 ≤ j < i} w i t h ∑i−1

j=0 dj = q
. T h e n

(a0;D) ∈ Aif o r
0 ≤ a0 < q

: T h e s e t
(a0;D)

c o n t a i n s
i

e l e m e n t s b y d e f i n i t i o n , s o
(a0;D) 6∈ Aii f a n d o n l y i f t h e r e e x i s t s

0 ≤ j < k < i
s u c h t h a t

aj = ak
. T h i s i m p l i e s

a0 +

j−1∑

l=0

dl ≡ a0 +
k−1∑

l=0

dl mod q

0 ≡
k−1∑

l=j

dl mod q.S i n c e
0 ≤ j < k < i

w e k n o w t h a t
0 <

∑k−1
l=j dl < q

w h i c h c o n t r a d i c t s t h i sa s s u m p t i o n , t h e r e f o r e
(a0;D)

c o n t a i n s
i

d i s t i n c t e l e m e n t s a n d
(a0;D) ∈ Ai

.E x a m p l e 8 . 4 . 1 0 – D i s t a n c e r e p r e s e n t a t i o n : F r o m e x a m p l e 8 . 4 . 8 ,
A = {1, 3, 7, 9} h a s t h e d i s t a n c e r e p r e s e n t a t i o n

A = (1;D)
w i t h

1 1 4



D = {2, 4, 2, 3} . O t h e r s e t s i n A4
g e n e r a t e d b y t h i s d i s t a n c e s e ta r e

(0;D) = {0, 2, 6, 8} a n d
(3;D) = {3, 5, 9, 0} . R e c a l l f r o m e x �a m p l e 8 . 4 . 6 t h a t

G(A) = 6
w i t h

h ≡ 2
. N o t i c e t h a t

G ((0;D)) = 3
,

G ((3;D)) = 1
a n d

6, 3, 1 ∈ Sr
, a l l q u a d r a t i c r e s i d u e s i n

Z23
.G i v e n t h e p r o p e r t i e s o f d i s t a n c e r e p r e s e n t a t i o n f r o m l e m m a 8 . 4 . 9 , w e c a ns h o w t h a t t h e s e t o f a l l p o s s i b l e d i s t a n c e r e p r e s e n t a t i o n s p a r t i t i o n s Ai

a n d t h a te a c h d i s t i n c t ( u p t o c y c l i c s h i f t ) d i s t a n c e r e p r e s e n t a t i o n s e t D g e n e r a t e s e x a c t l y
qo f s e t s

A ∈ Ai
. F u r t h e r m o r e , i f

G(D)
i s
G

a p p l i e d t o t h e s u b s e t o f Ai
g e n e r a t e db y t h e d i s t a n c e r e p r e s e n t a t i o n s e t D , t h e n

G(D) ∈ {Sr, Sn, q · Sz}
.L e m m a 8 . 4 . 1 1 ( D i s t a n c e r e p r e s e n t a t i o n s g e n e r a t e

q
e l e m e n t s f r o m Ai

) . I f Di s a d i s t a n c e r e p r e s e n t a t i o n s e t f r o m Ai
(
1 < i < (q − 1)

) , t h e n :1 . D i s d i s t i n c t f o r
A ∈ Ai

u p t o c y c l i c s h i f t s ;2 . D d e f i n e s e x a c t l y
q

d i s t i n c t s e t s
(t;D) ∈ Ai

, f o r
t ∈ Zq

a s d e f i n e d i ne q u a t i o n ( 8 . 4 . 1 3 ) ;3 . T h e s e t
G(D) =




∑

k∈(t;D)

hk mod R | 0 ≤ t < q





( 8 . 4 . 1 5 )w h e r e
h ∈ ZR

i s a p r i m i t i v e
qth r o o t o f u n i t y , i s e i t h e r

Sr
,
Sn

o r
q · Sz

.P r o o f . L e t D = {dk | 0 ≤ k < i} b e a d i s t a n c e r e p r e s e n t a t i o n s e t o f Ai
w i t h

1 < i < (q − 1)
.1 . T h e m i n i m a l d i s t a n c e o r d e r i n g f o r

A ∈ Ai
i s d i s t i n c t u p t o c y c l i c s h i f t( l e m m a 8 . 4 . 5 ) a n d D i s d e f i n e d b y t h i s o r d e r i n g , t h e r e f o r e D i s d i s t i n c t u pt o c y c l i c s h i f t .

1 1 5



2 . L e t
t, z ∈ Zq

w i t h
(t;D) = (z;D)

. S i n c e m i n i m a l d i s t a n c e o r d e r i n g s a r eu n i q u e u p t o c y c l i c s h i f t s , ∃ 0 < r ≤ i
s u c h t h a t

t +
∑r−1

j=0 dj ≡ z mod q
.B u t t h i s i m p l i e s t h a t

dk+r mod i = dk
f o r a l l

0 ≤ k < i
. T h e r e f o r e D h a s ar e p e a t e d c y c l e o f l e n g t h

r
a n d

i−1∑

j=0

dj =
i

r

r−1∑

j=0

dj

q =
i

r

r−1∑

j=0

dj .S i n c e
0 < r ≤ i < (q−1)

w e k n o w t h a t
0 <

∑r−1
j=0 dj ≤ q

. W e k n o w t h a t i
ri s a d i v i s o r o f

q
,
i < q

a n d
q

p r i m e t h e r e f o r e
r = i

, i
r

= 1
a n d ∑r−1

j=0 dj = q
.T h e r e f o r e

t = z
a n d e v e r y

t ∈ Zq
g e n e r a t e s a u n i q u e s e t

(t;D) ∈ Ai
.3 . W e k n o w t h a t :

G(D) =




∑

k∈(u;D)

hk mod R | 0 ≤ u < q





=

{
i−1∑

j=0

hu+
∑j−1

k=0 dk mod R | 0 ≤ u < q

}

= {huG((0;D)) mod R | 0 ≤ u < q} ( 8 . 4 . 1 6 )a n d s i n c e
h

i s a q u a d r a t i c r e s i d u e , e v e r y e l e m e n t i n
G(D)

h a s t h e s a m eq u a d r a t i c r e s i d u o s i t y ( f r o m c o r o l l a r y 2 . 4 . 4 ) o r a l l a r e
0

. I f
G((0;D)) 6≡

0 mod R
t h e n e v e r y e l e m e n t i n

G(D)
i s d i s t i n c t : A s s u m e t h a t ∃ 0 ≤ u, v <

q
s u c h t h a t

G((u;D)) = G((v;D))
. T h e n

hu−vG((0;D)) ≡ G((0;D)) mod

R
a n d s i n c e

G((0;D)) 6≡ 0 mod R
w e k n o w t h a t

u = v
. T h e r e f o r e

G(D)c o n t a i n s
q

d i s t i n c t e l e m e n t s a n d e i t h e r
G(D) = q · Sz

o r
G(D) = Sr

o r
G(D) = Sn

.
1 1 6



L e m m a 8 . 4 . 1 1 t e l l s u s t h a t f o r a l l d i s t a n c e r e p r e s e n t a t i o n s e t D ,
∑

j∈G(D)

ηj ∈
{
Tr(η) ,Tr

(
η−1
)
, q
}
.T h e l a s t s t e p i n g e n e r a t i n g t h e f o r m u l a s f o r t h e c o e f f i c i e n t s i s t o s h o w t h a t Ai

i sp a r t i t i o n e d b y t h e d i s t a n c e r e p r e s e n t a t i o n s e t s . T h e s e t o f a l l d i s t a n c e r e p r e s e n t a t i o ns e t s i s w e l l d e f i n e d f o r a g i v e n Ai
( l e m m a 8 . 4 . 9 ) , e v e r y

A ∈ Ai
i s r e p r e s e n t e db y e x a c t l y o n e d i s t a n c e r e p r e s e n t a t i o n s e t a n d e v e r y d i s t a n c e r e p r e s e n t a t i o n s e tg e n e r a t e s

q
d i s t i n c t e l e m e n t s i n Ai

( l e m m a 8 . 4 . 1 1 ) . T h i s l e a d s i m m e d i a t e l y t op a r t i t i o n i n g o f Ai
.T h e o r e m 8 . 4 . 1 2 ( D i s t a n c e r e p r e s e n t a t i o n s p a r t i t i o n Ai

) . T h e s e t
Di

o f a l l d i s �t i n c t d i s t a n c e r e p r e s e n t a t i o n s e t s D w i t h p r o p e r t i e s d e s c r i b e d i n l e m m a 8 . 4 . 9p a r t i t i o n s Ai
i n t o :

Ai =
⋃

D∈Di

q−1⋃

t=0

(t;D)w i t h
ord(Di) =


 q
i




q

.P r o o f . F r o m l e m m a 8 . 4 . 1 1 e a c h d i s t a n c e r e p r e s e n t a t i o n s e t D r e p r e s e n t s e x a c t l y
qe l e m e n t s i n Ai

a n d e a c h
A ∈ Ai

i s r e p r e s e n t e d b y e x a c t l y o n e D ∈ Di
. T h e r e f o r e

Ai =
⋃

D∈Di

q−1⋃

t=0

(t;D)a n d
ord(Di) = ord(Ai)

q
=


 q
i




q

.L e t t i n g
ri, ni, zi

b e t h e n u m b e r o f d i s t a n c e r e p r e s e n t a t i o n s e t s f r o m Ai
w h i c hg e n e r a t e

Sr, Sn, q · Sz
r e s p e c t i v e l y g i v e s u s e q u a t i o n ( 8 . 4 . 1 1 ) . S i n c e t h e c o m �p u t a t i o n o f

ri, ni, zi
a n d t h e t r a c e f o r m u l a s d o n o t r e l y o n

P
, f o r m u l a s f o r t h ec o e f f i c i e n t s c a n b e g e n e r a t e d w h i c h a r e i n d e p e n d e n t o f t h e a c t u a l b a s e f i e l d u s e d .1 1 7



q = 5

q = 11T h e f i r s t e x a m p l e u s e s
q = 5, R = 11

. T h e v a l u e
h = 4

i s a q u a d r a t i c r e s i d u e /
qthr o o t o f u n i t y i n

Z11
. O n l y t h e d i f f e r e n c e r e p r e s e n t a t i o n s e t s f o r A2

n e e d t o b ea n a l y z e d . D i f f e r e n c e r e p r e s e n t a t i o ns e t s f o r A2/A3

D G ((0;D))
i n

1 4 40 + 41 = 5 Sr

2 3 40 + 42 = 6 Sn

r2 = n2 = 1 = r3 = n3

z2 = 0 = z3T h e r e f o r e
c2 = (−1)3 (Tr(r) + Tr (r)) = 1 c3 = (−1)2 (Tr(r) + Tr(r)) = −1

c2 = (−1)3 (Tr(r) + Tr (r)) = 1 c3 = (−1)2 (Tr(r) + Tr(r)) = −1F o r a c o n c r e t e e x a m p l e , t h e p r i m e
P = 751

h a s e x t e n s i o n f i e l d
F7515

w i t h m i n i �m a l o r d e r e q u i v a l e n c e c l a s s e s . L e t
Tr(r) = 2−1

(
−1 + (−11)1/2

)
= 199, Tr(r) =

2−1
(
−1 − (−11)1/2

)
= 551

, t h e n t h e m i n i m a l r e p r e s e n t a t i v e p o l y n o m i a l s a r e :
r(x) = x5 + 552x4 + 750x3 + x2 + 551x + 750

r(x) = x5 + 200x4 + 750x3 + x2 + 199x + 750F o r a s l i g h t l y m o r e c o m p l e x e x a m p l e , l e t
q = 11

a n d
R = 23

. T h e v a l u e
h = 2

i s a q u a d r a t i c r e s i d u e /
qth r o o t o f u n i t y i n

Z23
. F o r

q = 11
t h e d i f f e r e n c er e p r e s e n t a t i o n s e t s f o r A2,A3,A4,A5

m u s t b e a n a l y z e d . T h e
(ri, ni, zi)

t r i p l e t sf o r t h e s e d i f f e r e n c e r e p r e s e n t a t i o n s a r e :
i ri ni zi

2 2 3 0
3 7 7 1
4 15 14 1
5 19 21 21 1 8



T h e o r d e r
23

d e g r e e
11

r e p r e s e n t a t i v e p o l y n o m i a l s f o r a p p r o p r i a t e f i e l d s a r e
r(x) =

∑q
i=0 cix

i :
c10 = −Tr(r) c1 = Tr(r)

c9 = (2Tr(r) + 3Tr(r)) = Tr(r) − 2 c2 = −(Tr(r) − 2)

c8 = −(7Tr(r) + 7Tr(r) + 11) = −4 c3 = 4

c7 = (15Tr (r) + 14Tr (r) + 11) = Tr(r) − 3 c4 = −(Tr(r) − 3)

c6 = −(19Tr (r) + 21Tr (r) + 22) = −(2Tr (r) + 3) c5 = 2Tr (r) + 3F o r a c o n c r e t e e x a m p l e l e t
P = 63647

w i t h
(−23)

1
2 = ±5481

. S e t t i n g
Tr (r) =

2740
a n d

Tr(r) = 60906
g i v e s o r d e r

23
r e p r e s e n t a t i v e p o l y n o m i a l s :

r(x) = x11 + 60907x10 + 60904x9 + 63643x8 + 2737x7 + 5749x6

+ 5483x5 + 2744x4 + 4x3 + 60909x2 + 60906x + (−1)

r(x) = x11 + 2741x10 + 2738x9 + 63643x8 + 60903x7 + 58164x6

+ 57898x5 + 60910x4 + 4x3 + 2743x2 + 2740x + (−1)

1 1 9



FP qT h e i l l � d e f i n e d n a t u r e o f t h e
qth r o o t f u n c t i o n i s t h e m a i n d i f f i c u l t y i n t h e e q u i v a �l e n c e p r o o f i n c h a p t e r 5 . F o r a n y

qth r e s i d u e
w ∈ FP

t h e r e e x i s t
q

v a l i d s o l u t i o n st o
(w)

1
q

i n
FP

. H o w e v e r , o n c e o n e s o l u t i o n i s k n o w n , t h e r e m a i n i n g a r e t r i v i a l t oc o m p u t e ( l e m m a 2 . 5 . 3 ) : i f
(w)

1
q = a

, t h e n
{

(w)
1
q

}
=
{
ahi | 0 ≤ i < q

}w h e r e
h ∈ FP

i s a p r i m i t i v e
qth r o o t o f u n i t y .C i p o l l a ’ s a l g o r i t h m g e n e r a t e s

qth r o o t s u s i n g t h e r o o t m a p p i n g p o l y n o m i a l sd e f i n e d i n c h a p t e r 6 . T h e a l g o r i t h m r e t u r n s r a n d o m
qth r o o t s b e c a u s e g e n e r a t i o no f r o o t m a p p i n g p o l y n o m i a l s i s r a n d o m . H o w e v e r , j u s t a s w i t h

qth r o o t s , o n c ea r o o t m a p p i n g p o l y n o m i a l i s k n o w n , p o l y n o m i a l s r e t u r n i n g t h e r e m a i n i n g r o o t sa r e e a s i l y f o u n d ( l e m m a 7 . 2 . 3 ) : i f
f(x)

i s a r o o t m a p p i n g p o l y n o m i a l f o r w h i c h
C(f) = (w)

1
q = a

, t h e n
{

(w)
1
q

}
=
{
C(fi)

∣∣ fi(x) = hqf(h−ix); 0 ≤ i < q
} ( 9 . 0 . 1 )w h e r e

h ∈ FP
i s o n c e a g a i n a p r i m i t i v e

qth r o o t o f u n i t y a n d
C(fi) = ahi .A p r i m i t i v e

qth r o o t o f u n i t y a l s o g i v e s u s a n a l t e r n a t e w a y t o c o m p u t e t h e
qc o n j u g a t e s f o r a n e l e m e n t . I f

u ∈ FP
i s a

qth n o n � r e s i d u e , t h e n
f(x) = (xq − u)1 2 0



i s i r r e d u c i b l e o v e r
FP

( s e e l e m m a 2 . 7 . 1 ) . W e w i l l s h o w i n l e m m a 9 . 1 . 1 t h a t t h ec o n j u g a t e s o f
η ∈ FP [x]/ (f(x))

, w h e r e
η =

∑q−1
j=0 rjx

j , a r e
{
ηP i | 0 ≤ i < q

}
=

{
ηi

∣∣∣∣∣ 0 ≤ i < q; ηi =

q−1∑

j=0

(
hjirj

)
xj

}
.

( 9 . 0 . 2 )N o t i c e t h a t t h e f o r m u l a s f o r
fi

a n d
ηi

a r e v e r y s i m i l a r :
fi(x) = xq +

q−1∑

j=0

(
h−jici

)
xj ηi =

q−1∑

j=0

(
hjirj

)
xja n d r e s e m b l e d i s c r e t e F o u r i e r t r a n s f o r m s . T h i s c h a p t e r e x p l o r e s t h e r e l a t i o n s h i po f d i s c r e t e F o u r i e r t r a n s f o r m s t o t h e s e a l t e r n a t e r o o t g e n e r a t i n g p o l y n o m i a l s (

fi
)a n d t h e a l m o s t i d e n t i c a l f o r m u l a s f o r c o n j u g a t e s (

ηi
) . A s i m p l e c y c l i c s h i f t o f at r a n s f o r m e d r o o t m a p p i n g p o l y n o m i a l o r e l e m e n t i n

FP q

g e n e r a t e s t h e
q

a l t e r n a t i v ef o r m s . T h e r e f o r e t h e
q

a l t e r n a t i v e f o r m s c a n b e r e p r e s e n t e d b y a s i n g l e c y c l i c l yo r d e r e d s e t o f
q

e l e m e n t s i n
FP

. E x a m i n i n g p o l y n o m i a l s , o r t h e i r r o o t s , i n t h e i rt r a n s f o r m e d s t a t e g i v e s u s a r e p r e s e n t a t i o n i n d e p e n d e n t o f t h e r o o t g e n e r a t e d o rw h i c h c o n j u g a t e i t i s .B e s i d e s g i v i n g u s a s i m p l i f i e d f o r m i n w h i c h t o e x a m i n e r o o t m a p p i n g p o l y n o �m i a l a n d t h e i r r o o t s , t r a n s f o r m e d p o l y n o m i a l s a n d e l e m e n t s r e d u c e c o m p u t a t i o n a lc o s t s a s s o c i a t e d w i t h C i p o l l a ’ s a l g o r i t h m . I n t h e i r t r a n s f o r m e d s t a t e , d e g r e e
qp o l y n o m i a l c o m p o n e n t s c a n b e c h o s e n t o i n c r e a s e t h e p r o b a b i l i t y o f i t b e i n g i r �r e d u c i b l e . F u r t h e r m o r e , a d i m e n s i o n

2q
d i s c r e t e F o u r i e r t r a n s f o r m e n a b l e s u s t op e r f o r m m u l t i p l i c a t i o n i n

FP q

i n p a r a l l e l . A l t h o u g h p o l y n o m i a l m u l t i p l i c a t i o n u s �i n g d i s c r e t e F o u r i e r t r a n s f o r m s i s f a i r l y s t a n d a r d ( s e e [ 1 ] ) , t h e r e d u c t i o n m o d u l o
(xq − u)

i s n o t . G e n e r a l l y t h e p o l y n o m i a l c a n n o t b e r e d u c e d w i t h o u t t r a n s f o r m i n gt h e p o l y n o m i a l b a c k t o i t s o r i g i n a l s t a t e . T h e a l g o r i t h m i n s e c t i o n 9 . 4 d e s c r i b e s at e c h n i q u e f o r r e d u c t i o n w h i c h d o e s n o t r e q u i r e t h e i n v e r s e t r a n s f o r m a t i o n .
1 2 1



B e f o r e d e s c r i b i n g t h e F o u r i e r t r a n s f o r m s o n r o o t m a p p i n g p o l y n o m i a l s a n d e l e �m e n t s i n
FP q

, t h e s i m p l i f i e d r e p r e s e n t a t i o n s o f c o n j u g a t e s m u s t b e p r o v e d . T h ef o l l o w i n g l e m m a p r o v e s t h a t
ηi

, a s i n e q u a t i o n ( 9 . 0 . 2 ) i s t h e
i

� t h c o n j u g a t e o f
η

:
ηi = ηP i .L e m m a 9 . 1 . 1 . L e t

P, q, u
b e d e f i n e d a s i n t a b l e 7 . 1 w i t h

h = u
P−1

q
. I f

η ∈

FP [x]/ (xq − u) w i t h
η =

∑q−1
j=0 rjx

j , t h e n
ηk = ηPk ≡

q−1∑

j=0

rjh
kjxji s t h e

k � t h c o n j u g a t e o f
η

.P r o o f . S i n c e
ord(u) |qns

a n d
qn |ord(u) w e k n o w t h a t

ord(h) = q
, a n d

h
i s ap r i m i t i v e

qth r o o t o f u n i t y . T h e c o n j u g a t e s o f
η

a r e
ηk = ηPk f o r

0 ≤ k < q
, o r

ηPk ≡
q−1∑

j=0

rjx
jPkS i n c e

xP−1 ≡ (xq)P−1/q ≡ uP−1/q = h mod (xq − u)
, t h e e q u a t i o n r e d u c e s t o :

ηk ≡
q−1∑

j=0

rjx
j(Pk−1)+j

≡
q−1∑

j=0

rjh
j

(
Pk−1
P−1

)

xjF r o m l e m m a 2 . 1 . 4 w e k n o w t h a t Pk−1
P−1

≡ k mod q
, t h e r e f o r e

ηk ≡
q−1∑

j=0

rjh
jkxj.

1 2 2



FP

FP qT h e d i s c r e t e F o u r i e r t r a n s f o r m , g e n e r a l l y u s e d i n s i g n a l p r o c e s s i n g a n d f o r c o n �v o l u t i o n s , i s d e f i n e d o v e r t h e c o m p l e x n u m b e r s a s t h e f u n c t i o n F :Cn → Cn

F
(
[ak]

n−1
k=0

)
= [Fj]

n−1
j=0 ,

( 9 . 2 . 1 )w h e r e
h = e−

2πi
n

i s a p r i m i t i v e
n

� t h r o o t o f u n i t y i n
C

a n d Fj =
∑n−1

k=0 akh
jk .T h e i n v e r s e d i s c r e t e F o u r i e r t r a n s f o r m i s d e f i n e d a s :

F−1
(
[Fj ]

n−1
j=0

)
=

[
1

n

n−1∑

j=0

Fjh
−jk

]n−1

k=0

.
( 9 . 2 . 2 )T h e s e f o r m u l a s a n d t h e i r v a r i a n t s a r e d e s c r i b e d i n [ 1 ] , [ 2 3 ] , [ 1 2 ] , a n d m a n y o t h e r s .T h e f o r m u l a o v e r a n y f i e l d

F
i s i d e n t i c a l , e x c e p t a p r i m i t i v e

n
� t h r o o t o f u n i t y i n

F
, i n s t e a d o f i n

C
, i s u s e d .T h e d i s c r e t e F o u r i e r t r a n s f o r m o f d i m e n s i o n

n
o v e r t h e f i e l d

F
u s i n g t h ep r i m i t i v e

nth r o o t o f u n i t y
h ∈ F

i s e q u i v a l e n t t o t h e C h i n e s e r e m a i n d e r t h e o r e mm a p p i n g
Ψ:F [x]/(xn − 1) →

n−1⊗

j=0

F [x]/(x− hj).
( 9 . 2 . 3 )T h i s m a p p i n g w a s d i s c u s s e d i n s e c t i o n 2 . 3 a n d g e n e r a l i z e d o v e r i d e a l s i n a c o m �m u t a t i v e r i n g i n [ 2 5 ] a n d [ 1 9 ] . A n

n
d i m e n s i o n a l v e c t o r

A ∈ F n c a n a l s or e p r e s e n t p o l y n o m i a l s i n
F [x]/(xn − 1)

:
A = [aj]

n−1
j=0

A(x) =
n−1∑

j=0

ajx
j.R e d u c i n g

A(x)
m o d u l o

(x− hj)
i s e q u i v a l e n t t o

A(x)
e v a l u a t e d a t

hj o r t h e
j

� t h
1 2 3



t e r m o f F(A)
:

Fj(A) =
n−1∑

k=0

akh
jk

≡ A(x) mod x− hj

= A(hj)

( 9 . 2 . 4 )S i n c e t h e d e g r e e o f
A(x) < n

a n d ∏n−1
j=0 (x− hj) = (xn − 1)

Ψ(A(x)) = [Fj]
n−1
j=0 .T h e n o t a t i o n F(A(x))

w i l l b e u s e d t o d e n o t e t h i s f u n c t i o n :
F(A(x)) = Ψ(A(x)) = [Fj]

n−1
j=0 .R o o t m a p p i n g p o l y n o m i a l s a n d e l e m e n t s i n

FP [x]/ (xq − u)
a r e e x p r e s s e d a sp o l y n o m i a l s o v e r

FP
, t h e r e f o r e t h e y c a n b e r e d u c e d m o d u l o

(xq − 1)
a n d r e p r e �s e n t e d u s i n g t h e v e c t o r o b t a i n e d w i t h t h e m a p p i n g i n e q u a t i o n ( 9 . 2 . 3 ) . E l e m e n t si n

FP [x]/ (xq − u)
i n r e d u c e d f o r m h a v e d e g r e e l e s s t h a n

q
, t h e r e f o r e n o i n f o r m a �t i o n i s l o s t i n t h i s t r a n s f o r m a t i o n , h o w e v e r r o o t m a p p i n g p o l y n o m i a l s h a v e d e g r e e

q
a n d w i l l b e r e d u c e d m o d u l o

(xq − 1)
. L e t

f(x) = xq +
∑q−1

i=0 cix
i b e a r o o tm a p p i n g p o l y n o m i a l i n

FP [x]
. T h e d i s c r e t e F o u r i e r t r a n s f o r m o f

f(x)
, w i t h i n i t i a lr e d u c t i o n , i s :

f(x) ≡
q−1∑

i=0

cix
i + 1 mod (xq − 1)

F(f(x)) =

[
q−1∑

i=0

cih
ik + 1 mod

(
x− hk

)
]q−1

k=0

.T h e i n v e r s e t r a n s f o r m i n e q u a t i o n ( 9 . 2 . 2 ) w i l l r e t u r n
f(x) mod (xq − 1)

, s o
f(x)c a n b e c o m p l e t e l y r e c o v e r e d b y

f(x) = F−1(F(f(x))) − 1 + xq.
( 9 . 2 . 5 )1 2 4



T h e p u r p o s e o f a p p l y i n g d i s c r e t e F o u r i e r t r a n s f o r m s t o r o o t m a p p i n g p o l y �n o m i a l s a n d e l e m e n t s i n
FP q

i s t o g i v e a n a l t e r n a t e f o r m o f p o l y n o m i a l a n d e l �e m e n t i n d e p e n d e n t o f e i t h e r t h e
qth r o o t i t r e t u r n e d b y C i p o l l a ’ s a l g o r i t h m o rw h i c h c o n j u g a t e i t w a s . I f

A(x) =
∑q−1

i=0 aix
i i s i n

FP [x]
( e i t h e r a n e l e m e n t i n

FP [x]/ ((xq − u))
o r a r o o t m a p p i n g p o l y n o m i a l r e d u c e d m o d u l o

(xq − 1)
) a n d

Ak(x) =
∑q−1

i=0 aih
ikxi t h e n Fj(Ak(x))

i s
Fj(Ak) =

q−1∑

i=0

(
aih

ik
)
hij

=

q−1∑

i=0

aih
i(j+k).T h i s e q u a t i o n i m p l i e s t h a t t h e d i s c r e t e F o u r i e r t r a n s f o r m o f

Ak
i s j u s t t h e t r a n s f o r mo f

A
c y c l i c l y s h i f t e d

k
p l a c e s .T h e o r e m 9 . 2 . 1 . L e t

P, q, u
b e d e f i n e d a s i n t a b l e 7 . 1 w i t h

h = uP−1/q . I f
A ∈

FP [x] w i t h
A(x) =

∑q−1
j=0 aix

i a n d
Ak =

∑q−1
i=0 aih

ik t h e n
F(Ak) = [Fj+k mod q(A)]q−1

j=0w h e r e Fj(A) =
∑q−1

i=0 aih
ij , t h e

j � t h c o m p o n e n t o f F(A)
.P r o o f . F r o m t h e p r o o f o f l e m m a 9 . 1 . 1 w e k n o w t h a t

h = uP−1/q i s a p r i m i t i v e
qthr o o t o f u n i t y .

F(Ak) = [Fj(Ak)]
q−1
j=0

=

[
q−1∑

i=0

(
aih

ik
)
hij

]q−1

j=0

=

[
q−1∑

i=0

aih
i(k+j mod q)

]q−1

j=0

= [Fj+k mod q(A)]q−1
j=0

1 2 5



T h e o r e m 9 . 2 . 1 t e l l s u s t h a t a
k

� c y c l i c s h i f t o f t h e t r a n s f o r m e d v e c t o r , r e d u c e dr o o t m a p p i n g p o l y n o m i a l
f

o r e l e m e n t
η

, p r o d u c e s t h e t r a n s f o r m o f
fq−k

( w i t h t h ea d j u s t m e n t s i n e q u a t i o n ( 9 . 2 . 5 ) ) o r
ηk

. T h e s e e q u a t i o n s c a n b e u s e d t o g e n e r a t et h e a l t e r n a t e p o l y n o m i a l s o r c o n j u g a t e s a n d i n t r o d u c e s a n e w f o r m i n w h i c h t os t u d y t h e p o l y n o m i a l s a n d e l e m e n t s .
G i v e n a

qth r e s i d u e
w ∈ FP

, a n d a r o o t m a p p i n g p o l y n o m i a l
f

w i t h n o r m
N(f) =

w
, C i p o l l a ’ s a l g o r i t h m g e n e r a t e s a s p e c i f i c

qth r o o t :
C(f) = a

. T h e u n c e r t a i n t yo f w h i c h r o o t w o u l d b e r e t u r n e d c a u s e s p r o b l e m s i n t h e p r o o f o f e q u a l i t y b e t w e e nt h e d i s c r e t e l o g a r i t h m a n d
qth r o o t p r o b l e m s . T h e d i s c r e t e F o u r i e r t r a n s f o r m g i v e su s a w a y t o e x a m i n e a s e t o f e l e m e n t s f r o m w h i c h a l l

qth r o o t s c a n b e g e n e r a t e d .T h i s s e c t i o n e x a m i n e s s o m e o f t h e t r a i t s o f r o o t m a p p i n g p o l y n o m i a l s i n t h e i rd i s c r e t e F o u r i e r t r a n s f o r m e d s t a t e .T h e r e a r e t w o t r a i t s w e c a n u s e t o s e a r c h f o r t r a n s f o r m e d r o o t m a p p i n g p o l y n o �m i a l s . L e t
f(x) = xq +

∑q−1
i=0 cix

i . I f t h e e l e m e n t w h o s e
qth r o o t w e a r e s e a r c h i n gf o r i s

w
, t h e n

c0 = (−1)qw
. S i n c e

c0 = 1
q

(∑q−1
i=0 Fi(f)

)
−1

, c h o o s i n g a n y
(q−1)o f t h e t e r m s {Fi(f)} u n i q u e l y d e t e r m i n e s t h e r e m a i n i n g t e r m . F u r t h e r m o r e , a n e c �e s s a r y c o n d i t i o n f o r

f(x)
t o b e i r r e d u c i b l e i s t h a t n o n e o f t h e e l e m e n t s i n {Fi(f)}i s e q u i v a l e n t t o

0
.L e m m a 9 . 3 . 1 . N o c o e f f i c i e n t o f a d i s c r e t e F o u r i e r t r a n s f o r m e d r o o t m a p p i n gp o l y n o m i a l i s e q u i v a l e n t t o

0
.P r o o f . L e t

f(x)
b e a r o o t m a p p i n g p o l y n o m i a l f o r c o m p u t i n g

qth r o o t s i n
FP

.T h e d i s c r e t e F o u r i e r t r a n s f o r m o f
f(x)

i s F(f) = [Fj(f) = f(hj)]
q−1

j=0

. T h e r e f o r e
1 2 6



i f Fj(f) = 0
, t h i s i m p l i e s t h a t

(x− hj) |f , w h i c h i m p l i e s
f(x)

i s n o t i r r e d u c i b l ea n d
f(x)

i s n o t a n r o o t m a p p i n g p o l y n o m i a l . T h e r e f o r e n o t e r m o f t h e d i s c r e t eF o u r i e r t r a n s f o r m e d
f(x)

c a n b e
0

.T h e s e t w o r e s t r i c t i o n s m a y b e u s e f u l f o r g e n e r a t i n g r o o t m a p p i n g p o l y n o m i a l sa s t h e y r e d u c e t h e s e a r c h s p a c e f o r i r r e d u c i b l e p o l y n o m i a l s . M o s t c u r r e n t i r r e �d u c i b i l i t y t e s t s f o r p o l y n o m i a l s
f(x)

o f d e g r e e
q

o v e r
FP

c h e c k t h a t
f

h a s o r d e rd i v i d i n g
P q − 1

b u t n o t
P − 1 ; t h e f i r s t s t a g e c h e c k s t h a t

f(x)
h a s n o r o o t s i n

FP( i t s o r d e r d o e s n o t d i v i d e
P − 1

) . F o u r i e r t r a n s f o r m e d p o l y n o m i a l s w i t h n o z e r ot e r m s a u t o m a t i c a l l y g i v e s u s t h a t
hj , f o r

0 ≤ j < q
, i s n o t a r o o t o f

f(x)
. H o w e v e rt h e r e a r e c u r r e n t l y n o k n o w n t e c h n i q u e s f o r i r r e d u c i b i l i t y t e s t i n g p o l y n o m i a l s i nt h e i r t r a n s f o r m e d s t a t e b e y o n d c h e c k i n g t h a t n o

qth r o o t o f u n i t y i s a r o o t . A n yp r a c t i c a l u s e o f t r a n s f o r m e d p o l y n o m i a l s i n g e n e r a t i n g r o o t m a p p i n g p o l y n o m i a l sm u s t t r a n s f o r m t h e p o l y n o m i a l s b a c k t o p o l y n o m i a l s t a t e t o f i n i s h t h e t e s t i n g .T h e d i s c r e t e F o u r i e r t r a n s f o r m o f t h e r o o t s o f t h e s e a s s o c i a t e d r o o t m a p p i n gp o l y n o m i a l s a r e a l s o c l o s e l y r e l a t e d . R e c a l l f r o m s e c t i o n 9 . 1 t h a t i n t h e i r t r a n s �f o r m e d s t a t e t h e r o o t s o f a p a r t i c u l a r r o o t m a p p i n g p o l y n o m i a l i n
FP [x]/ ((xq − u))a r e s i m p l e c y c l i c s h i f t s o f o n e a n o t h e r . I f

f(x)
i s a r o o t m a p p i n g p o l y n o m i a l w i t hr o o t

η
, t h e n t h e a l t e r n a t e p o l y n o m i a l s a r e

fi(x) = f(h−ix)
w i t h r o o t

ηhi ( l e m m a7 . 2 . 3 ) . T h e r e f o r e t h e s e t
{[

Fi+k

(
hjη
)]q−1

i=0
| 0 ≤ j, k < q

}i s a t r a n s f o r m e d s e t o f
q2 e l e m e n t s i n

FP q

w h i c h c o m p u t e t h e
qth r o o t o f

w
.

FP qT h i s s e c t i o n d e s c r i b e s a t e c h n i q u e f o r p e r f o r m i n g m u l t i p l i c a t i o n i n
FP q

u s i n g ad i m e n s i o n
2q

d i s c r e t e F o u r i e r t r a n s f o r m . R e c a l l f r o m s e c t i o n 9 . 2 t h a t d i s c r e t e1 2 7



F o u r i e r t r a n s f o r m s c a n b e v i e w e d a s a n a p p l i c a t i o n o f t h e C h i n e s e r e m a i n d e rt h e o r e m , m a p p i n g
FP [x]/ (xn − 1)

t o ⊗n−1
i=0 FP [x]/ (x− hj)

w h e r e
h ∈ FP

i s ap r i m i t i v e
nth r o o t o f u n i t y . T h i s w a s u s e d i n t h e S c h ¨o n h a g e � S t r a s s e n m u l t i p l i c a t i o nt e c h n i q u e d e s c r i b e d i n 7 . 5 o f [ 1 ] . A s l o n g a s t h e r e s u l t i n g d e g r e e i s l e s s t h a n t h ed i m e n s i o n o f t h e t r a n s f o r m , o p e r a t i o n s i n

FP [x]
c a n b e p e r f o r m e d . E l e m e n t s i n

FP [x]/ (xq − u)
a r e p o l y n o m i a l s i n

FP [x]
w i t h d e g r e e l e s s t h a n

q
a n d t h e p r o d u c to f a n y t w o e l e m e n t s , b e f o r e r e d u c t i o n m o d u l o

(xq − u)
, h a v e d e g r e e l e s s t h a n

2q
.T h e r e f o r e a d i s c r e t e F o u r i e r t r a n s f o r m o f d i m e n s i o n

2q
a l l o w s m u l t i p l i c a t i o n o fa n y t w o r e d u c e d e l e m e n t s i n

FP [x]/ (xq − u)
w i t h o u t l o s s o f i n f o r m a t i o n . I f

FPh a s o d d c h a r a c t e r i s t i c a n d
q

i s a n o d d p r i m e , t h e n a
2q

� t h p r i m i t i v e r o o t o f u n i t yi s g u a r a n t e e d t o e x i s t . T h e o n l y d i f f i c u l t y i s t h e r e d u c t i o n .L e t
α, β ∈ FP [x]/ (xq − u)

,
ψ ∈ FP

b e a
2q

� t h p r i m i t i v e r o o t o f u n i t y . D e f i n e
Γ ≡ αβ(xq + u) ≡

2q−1∑

i=0

cix
i mod x2q − 1

( 9 . 4 . 1 )w h i c h i s e x p l a i n e d f u r t h e r i n e q u a t i o n s ( 9 . 4 . 2 ) a n d ( 9 . 4 . 3 ) . T h i s s e c t i o n w i l l s h o wt h a t
αβ ≡

∑q−1
i=0 ci+qx

i mod xq − u
a n d d e s c r i b e a t e c h n i q u e f o r c o n v e r t i n g

Γ ∈
∏2q−1

i=0 FP [x]/(x− ψi)
i n t o

Γ ∈∏2q−1
i=0 FP [x]/(x− ψi)

w h e r e
Γ =

∑q−1
i=0 ci+qx

i ≡

αβ mod xq − u
. N o t i c e t h a t

Γ ≡ [Fj(α)Fj(β)Fj(x
q + u)]2q−1

j=0w h i c h i m p l i e s t h a t t w o d i m e n s i o n
2q

v e c t o r m u l t i p l i c a t i o n s o v e r
FP

a r e r e q u i r e d .T h i s i s m u c h l e s s t h a n t h e s t a n d a r d
q2 m u l t i p l i c a t i o n s n e e d e d t o p e r f o r m a s t a n �d a r d p o l y n o m i a l m u l t i p l i c a t i o n . B u t w h a t i s g a i n e d i n t h e m u l t i p l y i s l o s t i n t h er e d u c t i o n . T h e r e d u c t i o n t e c h n i q u e d e s c r i b e d h e r e r e q u i r e s

q
m u l t i p l i c a t i o n s i n

⊗2q−1
j=0 FP [x]/ (x− ψj)

, o r
q

d i m e n s i o n
2q

v e c t o r m u l t i p l i e s .T h e v a l u e o f
Γ

i s c r e a t e d u s i n g t h e C h i n e s e r e m a i n d e r t h e o r e m a s i n s e c t i o n2 . 3 a n d t h e f a c t t h a t
(x2q − 1) ≡ (u2 − 1) mod xq − u

. W i t h t h e s e t w o f a c t s w e1 2 8



c a n c r e a t e a p o l y n o m i a l c o n g r u e n t t o
0

m o d u l o
(x2q −1)

a n d
αβ(x2q −1)

m o d u l o
(xq − u)

:
C(αβ) = αβ(u2−1)+(xq−u)

(
−(u2 − 1)(xq − u)−1αβ mod (x2q − 1)

) ( 9 . 4 . 2 )w i t h d e g r e e l e s s t h a n
3q

. D i v i d i n g
C(αβ)

b y
(x2q−1)

t h e r e f o r e r e d u c e s t h e d e g r e et o a v a l u e l e s s t h a n
q

a n d r e t u r n s a p o l y n o m i a l e q u i v a l e n t t o
αβ mod xq − u

:
C(αβ)

(x2q − 1)
=
αβ(u2 − 1) + (xq − u) ((xq + u)αβ mod x2q − 1)

(x2q − 1)

=
αβ(u2 − 1) + (xq − u)Γ

(x2q − 1)
.

( 9 . 4 . 3 )T h e d e g r e e o f
Γ ∈ FP [x]/(x2q−1)

i s b o u n d e d b y
2q

a s i s
Θ = αβ(u2−1) ∈ FP [x]

.L e t t i n g
Θ = αβ(u2 − 1) =

∑2q−1
i=0 dix

i g i v e s u s t h a t
C(αβ) = Θ + (xq − u)Γ

=

3q−1∑

i=2q

ci−qx
i +

2q−1∑

i=q

(ci−q − uci + di) x
i +

q−1∑

i=0

(di − uci)x
ia n d s i n c e

C(αβ) ≡ 0 mod x2q − 1
, t h i s i m p l i e s t h a t

C(αβ)

x2q − 1
=

q−1∑

i=0

ci+qx
i.

( 9 . 4 . 4 )O n e w a y t o c o m p u t e
αβ mod xq − u

w o u l d b e t o c o m p u t e t h e i n d i v i d u a lc o m p o n e n t s o f
Γ ∈ ⊗2q−1

j=0 FP [x]/ (x− ψj)
, c o n v e r t i t b a c k t o a p o l y n o m i a l i n

FP [x]/(x2q − 1)
, s u b t r a c t o f f t h e l o w e r

q
t e r m s , d i v i d e b y

xq , t h e n c o n v e r t i tb a c k t o a n e l e m e n t i n ⊗2q−1
j=0 FP [x]/ (x− ψj)

. H o w e v e r t h e g o a l i s t o r e m a i n i n
⊗2q−1

j=0 FP [x]/ (x− ψj)
a n d s p a r e t h e c o s t o f c o n v e r s i o n . T h e a l g o r i t h m w h i c h f o l �l o w s d o e s e s s e n t i a l l y t h e s a m e p r o c e d u r e b u t r e m a i n s i n ⊗2q−1

j=0 FP [x]/ (x− ψj)
.I f d o n e i n s e r i a l , t h e n u m b e r o f m u l t i p l i e s i n

FP
i s a p p r o x i m a t e l y t h e s a m e n u m �b e r n e e d e d t o p e r f o r m o n e t r a n s f o r m . M i n i m a l c o m m u n i c a t i o n i s r e q u i r e d w h e ni m p l e m e n t e d i n p a r a l l e l . 1 2 9



T h e c o n v e r s i o n o f
Γ ≡

∑2q−1
i=0 cix

i i n t o
Γ ≡

∑q−1
i=0 ci+qx

i i s d o n e i n
q

s t e p s .S t a r t i n g a t s t e p
i = 0

, t h e c u r r e n t c o n s t a n t t e r m ,
ci

i s c o m p u t e d , s u b t r a c t e d o f f , t h e nt h e r e m a i n i n g p o l y n o m i a l m u l t i p l i e d b y
x−1 . T h i s m a k e s

ci+1
t h e n e w c o n s t a n tt e r m f o r t h e n e x t s t e p o f t h e a l g o r i t h m . A f t e r

q
s t e p s , t h e l o w o r d e r

q
t e r m s w i l lh a v e b e e n s u b t r a c t e d a n d t h e p o l y n o m i a l m u l t i p l i e d b y

x−q .I n t h e f o l l o w i n g a l g o r i t h m , v e c t o r n o t a t i o n i s u s e d t o i n d i c a t e a n e l e m e n t i n
⊗2q−1

j=0 FP [x]/ (x− ψj)
w i t h o p e r a t i o n s o n t h e s e e l e m e n t s b e i n g s t a n d a r d c o m �p o n e n t w i s e v e c t o r m u l t i p l y , a d d , a n d s u b t r a c t . F o r e x a m p l e , i f

[bj] , [aj] ∈
⊗2q−1

j=0 FP [x]/ (x− ψj)
t h e n

[bj] ⊗ [aj] = [bjaj]
.A l g o r i t h m 9 . 4 . 1 : P o l y n o m i a l D F T r e d u c t i o nI n p u t : Γ = [γj]

2q−1
j=0 ≡

∑2q−1
i=0 cix

i mod x2q − 1O u t p u t : Γ =
[
γj

]2q−1

j=0
≡∑q−1

i=0 ci+qx
i mod x2q − 11 :

Γ(0) =
[
γ

(0)
j

]2q−1

j=0
= Γ2 : F o r

i = 0
t o
q − 1

:i :
ci = (2q)−1

∑2q−1
j=0 γ

(i)
ji i :

Γ(i+1) = [ψ−j]
2q−1

j=0 ⊗
(
Γ(i) ⊖ [ci]

2q−1
j=0

)3 : r e t u r n
Γ = Γ(q) .S t e p

i
o f t h e a l g o r i t h m i s c o m p u t e s F−1

0

(
Γ(i)
), p r o d u c i n g t h e c u r r e n t c o n s t a n tt e r m . S t e p

ii
s u b t r a c t s o f f t h e c o n s t a n t t e r m a n d m u l t i p l i e s t h e r e s u l t b y

x−1 ∈
⊗2q−1

j=0 FP [x]/ (x− ψj)
. T h e r e f o r e

Γ(i) ≡
∑2q−1

j=i cjx
j−i , a n d

Γ(q) ≡
∑q−1

j=0 cj+qx
j .E x a m p l e 9 . 4 . 2 – D F T p o l y n o m i a l m u l t i p l i c a t i o n : L e t

P = 101
,

q = 5
,
u = 16

a n d
ψ = 14

w i t h t h e p o w e r s o f
ψ

a n d
ψ−1 b e i n g :

j 9 8 7 6 5 4 3 2 1 0
ψj 65 84 6 87 100 36 17 95 14 1

F(x−1) 14 95 17 36 100 87 6 84 65 11 3 0



T h e e x a m p l e g o e s t h r o u g h m u l t i p l i c a t i o n o f
α

a n d
β

:
α = x4 + 3x3 + 0x2 + 2x+ 91 mod xq − u

β = 3x4 + 82x3 + 0x2 + 79x+ 29 mod xq − uT h e e l e m e n t s i n t h e i r t r a n s f o r m e d s t a t e s a n d t h e r e s u l t i n g p r o d u c t ,
Γa r e g i v e n b e l o w :

F(α) =
[

23 58 27 48 87 30 11 20 4 97
]

F(β) =
[

59 4 85 61 73 16 18 73 11 92
]

F(xq + u) =
[

15 17 15 17 15 17 15 17 15 17
]

F(Γ) =
[

54 5 85 84 22 80 41 75 54 6
]

E a c h o f t h e n e x t
q

s t e p s r e m o v e s
ci

a n d d i v i d e s b y
x

. N o t e t h a t

1 3 1



(2q)−1 ≡ 91 mod P
:
Γ(0) ≡

[
54 5 85 84 22 80 41 75 54 6

]

i = 0 c0 = 91 (54 + 5 + 85 + 84 + 22 + 80 + 41 + 75 + 54 + 6)

≡ 91 mod 101

Γ
(0)

= Γ(0) − 91 ≡
[

64 15 95 94 32 90 51 85 64 16
]

Γ(1) = Γ
(0)
x−1 ≡

[
88 11 100 51 69 53 3 70 19 16

]

i = 1 c1 = 91(76) ≡ 48 mod 101

Γ
(1)

= Γ(1) − 48 ≡
[

40 64 52 3 21 5 56 22 72 69
]

Γ(2) = Γ
(1)
x−1 ≡

[
55 20 76 7 80 31 33 30 34 69

]

i = 2 c2 = 91(31) = 94

Γ
(2)

= Γ(2) − 94 ≡
[

62 27 83 14 87 38 40 37 41 76
]

Γ(3) = Γ(2)x−1 ≡
[

60 40 98 100 14 74 38 78 39 76
]

i = 3 c3 = 91(11) = 92

Γ
(3)

= Γ(3) − 92 ≡
[

69 49 6 8 23 83 47 87 48 85
]

Γ(4) = Γ
(3)
x−1 ≡

[
57 9 1 86 78 50 80 36 90 85

]

i = 4 c4 = 91(67) = 37

Γ
(4)

= Γ(4) − 37 ≡
[

20 73 65 49 41 13 43 100 53 48
]

Γ(5) = Γ
(4)
x−1 ≡

[
78 67 95 47 60 20 56 17 11 48

]T h e i n v e r s e D F T o n
Γ(5) i s :

Γ(5) ≡ 97x4 + 22x3 + 99x2 + 73x+ 29 mod x2q − 1

≡ αβ mod xq − u

1 3 2



T h e
qth r o o t p r o b l e m w a s s u g g e s t e d a s a b a s i s f o r p u b l i c k e y c r y p t o s y s t e m s i n[ 4 ] . S e v e r a l d e s i g n s w e r e d e s c r i b e d i n [ 4 ] a n d a s i n g l e p a s s a u t h e n t i c a t e d k e ye x c h a n g e p r o v a b l y s e c u r e a g a i n s t m a n � i n � t h e � m i d d l e a t t a c k w a s d e s c r i b e d i n [ 2 2 ] .T h e g e n e r a l n a t u r e o f t h e p r o b l e m e n a b l e s t h e s e s y s t e m s t o b e d e s i g n e d o v e r

FP
,e l l i p t i c c u r v e s ( s e e [ 6 ] ) , o r a n y g r o u p c o n t a i n i n g a s u i t a b l y s i z e d s u b g r o u p o f o r d e r

q2 f o r w h i c h t h e d i s c r e t e l o g a r i t h m p r o b l e m i s d i f f i c u l t .
qth r o o t c r y p t o s y s t e m s a r e b a s e d o n t h e a s s u m p t i o n t h a t t h e d i f f i c u l t y o f t h e

qth r o o t p r o b l e m i s e q u i v a l e n t t o t h a t o f t h e d i s c r e t e l o g a r i t h m p r o b l e m . T h i se q u i v a l e n c e i s s u g g e s t e d b y t h e f a c t t h a t t h e m o s t e f f i c i e n t
qth r o o t t e c h n i q u e s o v e ra g e n e r a l f i n i t e c y c l i c g r o u p o f o r d e r

qn , w h e r e
q

i s p r i m e a n d
n > 1

, r e q u i r e ad i s c r e t e l o g a r i t h m c o m p u t a t i o n . T h e s e
qth r o o t t e c h n i q u e s a r e e q u i v a l e n t t o , o r a r es p e c i a l c a s e s o f , a l g o r i t h m 4 . 2 . 1 . F u r t h e r e v i d e n c e l i n k i n g t h e t w o p r o b l e m s w a sg i v e n i n [ 4 ] a n d c h a p t e r 5 i n t h e f o r m o f a n a l g o r i t h m . T h e a l g o r i t h m c o m p u t e sd i s c r e t e l o g a r i t h m s u s i n g a w e l l � b e h a v e d

qth r o o t o r a c l e . T h e a b i l i t y t o c o m p u t ed i s c r e t e l o g a r i t h m s e n a b l e s
qth r o o t s t o b e c o m p u t e d , a n d i f a w e l l � b e h a v e d

qthr o o t o r a c l e e x i s t e d , t h e n d i s c r e t e l o g a r i t h m s c o u l d b e c o m p u t e d u s i n g a l g o r i t h m5 . 2 . 1 , r e i n f o r c i n g t h e h y p o t h e s i s t h a t t h e t w o p r o b l e m s a r e e q u i v a l e n t .
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A p r o o f o f e q u i v a l e n c e b e t w e e n t w o p r o b l e m s g e n e r a l l y a s s u m e s t h a t o n e p r o b �l e m i s s o l v a b l e , t h e n u s e s t h a t s o l u t i o n t o s o l v e t h e s e c o n d p r o b l e m . U n f o r t u n a t e l yt h e
qth r o o t m a p p i n g i s i l l d e f i n e d ( d e f i n i t i o n 5 . 1 . 1 ) a n d t h e r e i s n o k n o w n , w e l ld e f i n e d

qth r o o t f u n c t i o n o v e r g e n e r a l f i n i t e c y c l i c g r o u p s w h i c h d o e s n o t r e q u i r ed i s c r e t e l o g a r i t h m c o m p u t a t i o n s . E q u i v a l e n c e w a s s h o w n f o r t h e t w o p r o b l e m s( c h a p t e r 5 a n d i n [ 4 ] ) o n l y a f t e r t h e w e l l � b e h a v e d a s s u m p t i o n s w e r e m a d e a b o u tt h e b e h a v i o u r o f t h e
qth r o o t m a p p i n g .A l t h o u g h n o g e n e r a l p u r p o s e

qth r o o t a l g o r i t h m i n d e p e n d e n t o f d i s c r e t e l o g �a r i t h m c o m p u t a t i o n s e x i s t s , o n e s p e c i a l p u r p o s e a l g o r i t h m d o e s : C i p o l l a ’ s a l g o �r i t h m . T h i s a l g o r i t h m w o r k s o n l y o v e r a f i n i t e f i e l d a n d r e q u i r e s t h e u s e o f ad e g r e e
q

e x t e n s i o n f i e l d . T o f i n d t h e
qth r o o t o f

w
, a n i r r e d u c i b l e d e g r e e

q
p o l y n o �m i a l w i t h n o r m

w
i s g e n e r a t e d . T h e t y p e o f r o o t r e t u r n e d b y t h e a l g o r i t h m d e p e n d se n t i r e l y o n t h i s p o l y n o m i a l . C u r r e n t t e c h n i q u e s f o r f i n d i n g t h e s e p o l y n o m i a l s a r er a n d o m ( s e e a p p e n d i x B . 1 ) , t h e r e f o r e t h e a l g o r i t h m r e t u r n s a r a n d o m

qth r o o t .I f C i p o l l a ’ s a l g o r i t h m w a s m o r e e f f i c i e n t t h a n c u r r e n t l y k n o w n d i s c r e t e l o g �a r i t h m t e c h n i q u e s i t w o u l d s h o w t h a t , w i t h c u r r e n t t e c h n o l o g i e s , t h e
qth r o o tp r o b l e m w a s c o m p u t a t i o n a l l y l e s s e x p e n s i v e t h a n t h e d i s c r e t e l o g a r i t h m p r o b l e m .I f t h e a l g o r i t h m w a s n o t o n l y m o r e e f f i c i e n t t h a n a d i s c r e t e l o g a r i t h m c o m p u t a t i o nb u t w a s w e l l � b e h a v e d , i t w o u l d g i v e u s a n o t h e r w a y t o c o m p u t e d i s c r e t e l o g a �r i t h m s . H o w e v e r t h e a l g o r i t h m i s n o t l e s s e x p e n s i v e : i t s c u r r e n t f o r m i s f a r m o r ec o s t l y t h a n c o m p u t i n g d i s c r e t e l o g a r i t h m s f o r a n y c r y p t o g r a p h i c a l l y s e c u r e v a l u eo f

q
. T h e g o a l o f t h i s r e s e a r c h w a s t o a n a l y z e C i p o l l a ’ s a l g o r i t h m t o d e t e r m i n ei f i t s r u n t i m e c o u l d b e r e d u c e d o r i f i t c o u l d b e m o d i f i e d t o r e t u r n w e l l � b e h a v e d

qth r o o t s .A f t e r f i n d i n g a d e g r e e
q

i r r e d u c i b l e p o l y n o m i a l w i t h n o r m
w

, C i p o l l a ’ s a l g o �r i t h m r a i s e s o n e o f t h e p o l y n o m i a l s r o o t s ,
η ∈ FP q

, t o t h e
K

p o w e r :
C(η) = ηK .
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S i n c e t h e
qth r e s i d u e s w e a r e i n t e r e s t e d i n a r e i n

Gqn ⊂ FP
, t h e e l e m e n t

η ∈ GqnK
.U s i n g t h e C h i n e s e r e m a i n d e r t h e o r e m ,

η
c a n b e r e p r e s e n t e d a s a n e l e m e n t i n

Gqn ×GK
:

Ψ̂(η) = (ηqn, ηK)
w h e r e

ηqn ∈ Gqn ⊂ FP
a n d

ηK ∈ GK ⊂ FP q \ FP
.S e c t i o n 7 . 2 s h o w s t h a t

ηqn

i s e x a c t l y t h e
qth r o o t g e n e r a t e d b y t h e a l g o r i t h m :

C(η) = ηqn

.T h e v e r y l a r g e e x p o n e n t i a t i o n r e q u i r e d b y t h e a l g o r i t h m r e m o v e s t h e p o r t i o no f t h e r o o t e x c l u s i v e l y i n t h e e x t e n s i o n f i e l d (
ηK

) , l e a v i n g t h e
qth r o o t u n t o u c h e d(

ηqn

) . I g n o r i n g t h e c o s t o f f i n d i n g t h i s p o l y n o m i a l , t h e m a i n e x p e n s e o f t h e a l g o �r i t h m c o m e s f r o m t h e s i z e o f t h e e x p o n e n t i a t i o n . R e d u c i n g t h e c o s t o f C i p o l l a ’ sa l g o r i t h m i m p l i e s r e d u c i n g t h e s i z e o f t h i s e x p o n e n t i a t i o n , w h i c h i m p l i e s g e n e r a t �i n g a p o l y n o m i a l w i t h l o w o r d e r
ηK

.G e n e r a t i n g r o o t m a p p i n g p o l y n o m i a l s ( t h e p o l y n o m i a l s n e e d e d f o r C i p o l l a ’ sa l g o r i t h m ) w i t h l o w o r d e r
ηK

p o r t i o n s e q u a t e s t o f i n d i n g a p o l y n o m i a l i n a l o wo r d e r e q u i v a l e n c e c l a s s , w i t h t h e e q u i v a l e n c e c l a s s o r d e r d e f i n e d i n 7 . 3 . 4 . I f a r o o tm a p p i n g p o l y n o m i a l a n d t h e r e p r e s e n t a t i v e p o l y n o m i a l f o r i t s c l a s s c o u l d b e f o u n d ,t h e n s e c t i o n 7 . 4 s h o w e d t h a t t h e
qth r o o t w o u l d b e r e v e a l e d f r o m t h e c o e f f i c i e n t so f t h e t w o p o l y n o m i a l s , m a k i n g C i p o l l a ’ s a l g o r i t h m e x t r a n e o u s . F u r t h e r m o r e , i f ap o l y n o m i a l f r o m t h e l o w e s t p o s s i b l e o r d e r e q u i v a l e n c e c l a s s w e r e k n o w n t h e

qthr o o t w o u l d b e r e v e a l e d f r o m t h e
(q − 1)th c o e f f i c i e n t o f t h e p o l y n o m i a l a n d t h et r a c e f o r m u l a s d e r i v e d i n s e c t i o n 8 . 3 . S i n c e −Tr(η)

i s t h e
(q − 1)th c o e f f i c i e n to f t h e p o l y n o m i a l a n d t h e r e a r e o n l y t w o e q u i v a l e n c e c l a s s e s w i t h t h i s o r d e r , t h ee x i s t e n c e o f m i n i m a l o r d e r C i p o l l a ’ s a l g o r i t h m i m p l i e s t h a t t h e
qth r o o t i s a l r e a d yk n o w n .C i p o l l a ’ s a l g o r i t h m r e v e a l s l i t t l e a b o u t t h e c o n n e c t i o n b e t w e e n t h e

qth r o o t a n dd i s c r e t e l o g a r i t h m p r o b l e m s , h o w e v e r i t p o i n t s t o n e w d i r e c t i o n s f o r r e s e a r c h i n t ot h e s e p r o b l e m s . W e d i s c o v e r e d a s i m p l e f o r m u l a f o r t h e t r a c e o f m i n i m a l o r d e r
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e l e m e n t s i n
GK ⊂ FP q

. I f t h e s e e q u a t i o n s c o u l d b e e x t e n d e d t o o t h e r l o w o r d e re l e m e n t s i n
FP q \ FP

w e m a y b e a b l e t o u s e t h i s t o c o m p u t e
qth r o o t s .A n o t h e r a r e a w h i c h m a y d e s e r v e f u r t h e r r e s e a r c h i s t h e a n a l y s i s o f F o u r i e rt r a n s f o r m e d e l e m e n t s a n d p o l y n o m i a l s . T h e t r a n s f o r m e d p o l y n o m i a l r e t u r n e d as e t w h i c h , w h e n v i e w e d a s a c y c l i c l y o r d e r e d s e t o f

q
e l e m e n t s i n

FP
, r e p r e s e n t e da r o o t m a p p i n g p o l y n o m i a l i n d e p e n d e n t o f t h e r o o t i t g e n e r a t e s . I t m a y b e p o s s i b l et o e x p l o i t a d j a c e n c y r e l a t i o n s h i p s f o r i r r e d u c i b l e p o l y n o m i a l g e n e r a t i o n .
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(q, P ) q2 |(P − 1)T a b l e A . 1 g i v e s p r i m e s f o r w h i c h
q2 d i v i d e s

(P − 1)
. T h e t a b l e i s d i v i d e d i n t os e c t i o n s f o r

q = 3, 5, 7, 11, 13, 19
.

T a b l e A . 2 c o n t a i n s p r i m e s
P

s u c h t h a t
q2 |(P − 1)

a n d
2q + 1 |P q − 1

. M i n i m a lo r d e r e q u i v a l e n c e c l a s s s ( o r d e r
R = 2q + 1

, a s i n d e f i n i t i o n 7 . 3 . 6 o n p a g e 9 5 )e x i s t f o r c o m p u t i n g
qth r o o t s i n

FP
. F o r m u l a s t h e r e p r e s e n t a t i v e p o l y n o m i a l s f o r

(q, R) = (11, 23)
a r e g i v e n i n s e c t i o n 8 . 5 .
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P r i m e P � 1
g K

19 3221 2 127
127 322171 3 5419
5419 322171431 3 31 · 313 · 1009
1009 327124 11 37 · 9181
37 3322 2 7 · 67
73 3223 5 1801
109 3322 6 7 · 571
163 3421 2 7 · 19 · 67
181 322251 2 7 · 1093
101 5222 2 1381 · 31 · 491
151 523121 6 (

p r i m e
)

1801 523223 11 101 · (p r i m e
)

197 7222 2 29 · 97847 · 2957767
491 722151 2 617 · 1051 · 3093060713
883 722132 2 379 · 3389 · (p r i m e

)
727 1122131 5 6972321 · (p r i m e

)
1453 1122231 2 23 · (c o m p o s i t e

)
677 13224 2 (

p r i m e
)

2029 1323122 2 532 · 65677 · (p r i m e
)

3719 13211121 2 157 · 188137 · (c o m p o s i t e
)

10831 192513121 7 1787 · 2053 · 29917819 · (p r i m e
)T a b l e A . 1 : S m a l l t e s t p r i m e s w i t h

q2 |P − 1

q \R 11 \ 23 23 \ 47 41 \ 83 83 \ 167

11617 205253 20173 7316119
1453 14813 1260751 21562571
3389 31741 319391 1736029
9439 165049 181549 21907021
2663 33857 188273 20832337T a b l e A . 2 : P r i m e s f o r w h i c h m i n i m a l o r d e r e q u i v a l e n c e c l a s s s e x i s t
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q FPT h e f i r s t s t e p i n c o m p u t i n g t h e
qth r o o t o f

w ∈ FP
w i t h C i p o l l a ’ s a l g o r i t h m i s t of i n d a n i r r e d u c i b l e p o l y n o m i a l i n

FP
w h i c h h a s c o n s t a n t t e r m

(−1)qw
. I n g e n e r a lt h i s i m p l i e s t e s t i n g r a n d o m ( e x c e p t f o r t h e c o n s t a n t t e r m ) d e g r e e

q
p o l y n o m i a l sf o r i r r e d u c i b i l i t y . T h e i r r e d u c i b i l i t y t e s t s g i v e n h e r e a r e s p e c i a l i z e d v a r i a n t s o ft h o s e d i s c u s s e d i n [ 1 6 ] . O t h e r t e c h n i q u e s c a n b e f o u n d i n [ 4 2 ] . T h e y h a v e b e e na d a p t e d f o r p o l y n o m i a l s w i t h p r i m e d e g r e e a n d i n c o r p o r a t e d f o r t h e f i n a l u s e o ft h e p o l y n o m i a l : t o c o m p u t e t h e

qth r o o t o f a n e l e m e n t i n
FP

u s i n g C i p o l l a ’ sa l g o r i t h m .L e t
P, q, n,K

b e d e f i n e d a s i n t a b l e 2 . 1 , w i t h
qth r e s i d u e

w ∈ FP
. I f ar a n d o m l y g e n e r a t e d m o n i c p o l y n o m i a l ,

f(x) =
∑q

i=0 cix
i , w i t h

c0 = (−1)qw
i si r r e d u c i b l e , i t h a s a r o o t

η ∈ FP q \ FP
w i t h

ηqK = w
a n d

ηK ∈ FP
. I f

f
i sn o t i r r e d u c i b l e , t h e n

f(x) =
∏d

j=0 h
ej

j (x)
w i t h

hj(x)
i r r e d u c i b l e p o l y n o m i a l s o fd e g r e e

0 <
d e g

(hj) < q
,
ej ∈ N

a n d ∑d
j=0 ej

d e g
(hj) = q

. T h e o r d e r o f a r o o t ad e g r e e
i > 0

i r r e d u c i b l e p o l y n o m i a l i n
FP

m u s t d i v i d e
(P i − 1)

. S i n c e
q

i s p r i m ew e k n o w f r o m l e m m a 2 . 1 . 4 t h a t g c d
(K,P i − 1) = 1

f o r
0 ≤ i < q

. T h e r e f o r e i f
ηi s a r o o t o f a c o m p o s i t e

f
, i t s o r d e r m u s t b e r e l a t i v e l y p r i m e t o

K
. I f

η 6∈ FP
, t h e n
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ηK 6∈ FP
. H o w e v e r i f

f
i s a n i r r e d u c i b l e p o l y n o m i a l w i t h r o o t

η
, t h e n

ηK ∈ FP
.I f t h e p o l y n o m i a l i s i r r e d u c i b l e , t h i s t e s t a l s o p r o d u c e s t h e

qth r o o t .A l g o r i t h m B . 1 . 1 : A t t e m p t t o c o m p u t e
C(f) = (w)

1
q

w i t ha p p r o p r i a t e l y g e n e r a t e d r a n d o m
fI n p u t : f(x) =

∑q
i=0 cix

i w i t h
cq = 1, c0 = (−1)qw

a n d
wqn−1s = 1O u t p u t : qth r o o t o r F A I L1 : C o m p u t e

b = xP−1 mod f
:2 : I f g c d

(f, b− 1) 6= 1
r e t u r n F A I L ;3 : C o m p u t e

a = xK mod f ∈ FP ;4 : I f
a ∈ FP

: r e t u r n
a

.5 : e l s e r e t u r n F A I L .T h e f i r s t t w o s t e p s o f t h e a l g o r i t h m c h e c k s t o s e e i f a n y d e g r e e
1

p o l y n o m i a l sd i v i d e
f

. T h e s e f i r s t t w o s t e p s c a n b e s k i p p e d . T h i s i s n o t c o s t e f f e c t i v e f o r l a r g e
q

a s m o r e o f t h e v e r y e x p e n s i v e e x p o n e n t i a t i o n s b y
K

w o u l d b e r e q u i r e d . S i n c et h e p o l y n o m i a l s a r e b e i n g s o u g h t t o s o l v e t h e
qth r o o t p r o b l e m a n d t h e e n d r e s u l ti s t h e

qth r o o t , w e c a n a s s u m e n o p o l y n o m i a l s o f d e g r e e
1

d i v i d e
f

, c o m p u t e w h a tm i g h t b e t h e
qth r o o t , a n d i f t h e r e s u l t i s i n t h e b a s e f i e l d c h e c k t o s e e t h a t i t i s a

qth r o o t :
aq ≡ w

. I f i t d o e s w e h a v e c o m p u t e d a
qth r o o t a n d i f n o t

f(x)
w a s n o ti r r e d u c i b l e .A l g o r i t h m B . 1 . 2 : S i m p l i f i e d a t t e m p t t o c o m p u t e

C(f) = (w)
1
qw i t h a p p r o p r i a t e l y g e n e r a t e d r a n d o m

fI n p u t : f(x) =
∑q

i=0 cix
i w i t h

cq = 1, c0 = (−1)qw
a n d

wqn−1s = 1O u t p u t : qth r o o t o r F A I L
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1 : C o m p u t e
a = xK mod f ;2 : I f

a 6∈ FP
: r e t u r n F A I L ;3 : e l s e i f

aq = w
r e t u r n

a
.4 : e l s e F A I L ;T h e p r o b a b i l i t y o f c h o o s i n g a n i r r e d u c i b l e p o l y n o m i a l o u t o f t h e s e t

{
q∑

i=0

cix
i | c0 = (−1)qw, cq = 1, ci ∈ FP∀0 < i < q

}i s a p p r o x i m a t e l y 1
q

w h e n
P, q

a r e l a r g e . T h e r e a r e
P q−1 p o l y n o m i a l s i n t h i s s e t ,a n d o n l y

(K − 1)
o f t h e m a r e i r r e d u c i b l e ( t h e o r e m 6 . 2 . 1 ) . T h e p r o b a b i l i t y o fh i t t i n g a n i r r e d u c i b l e p o l y n o m i a l a t r a n d o m i s :

K − 1

P q−1
=

K − 1

(qn+1sK + 1) /(qns+ 1)

≈ K − 1

qK

≈ 1

qT h e r e f o r e a d d i n g t h e c o m p u t a t i o n a l w o r k r e q u i r e d b y i r r e d u c i b i l i t y t e s t i n g i n �c r e a s e s C i p o l l a ’ s a l g o r i t h m c o m p u t a t i o n b y a f a c t o r o f
q

o n a v e r a g e .
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